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BUDOWA ODPORNOSCI NA OBECNE I PRZYSZELE ZAGROZENIA
O CHARAKTERZE HYBRYDOWYM.

REKOMENDACIJE DLA POLSKI

BUILDING RESILIENCE TO CURRENT AND FUTURE HYBRID THREATS.
RECOMMENDATIONS FOR POLAND

Abstract. The contents of the article focuses on the problem of building resilience, which is a key
element of state security. It is the basis of deterrence and defense, and therefore allows you to ef-
fectively counter threats. The aim of the article was to identify the current and future hybrid threats
created by Russia and Belarus, as well as to present guidance and recommendations for Poland in
the field of strengthening resilience to these threats. In view of the changes in the security archi-
tecture in Poland’s neighborhood resulting from Russia’s neo-imperial policy and Belarus, which
is under its influence, the issues raised constitute an added value. In the research process, general
methods of scientific cognition were used, which were based mainly on the analysis and criticism
of literature, inference and own assessment of facts.
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WPROWADZENIE

Wspodlczesne zagrozenia dla bezpieczenstwa panstwa w zasadniczy sposob
r6znig si¢ od zagrozen dominujacych jeszcze pét wieku temu. Eskalacja konfliktow
wykracza poza tradycyjne pole walki. Nastepuje wzrost znaczenia niemilitarnych
srodkéw i metod oddziatywania. W sposobach prowadzenia walki zaczynaja
dominowa¢ aspekty informacyjne, gospodarcze i ideologiczne. Do realizacji
celéow politycznych wykorzystuje si¢ szantaze ekonomiczne, kampanie dez-
informacyjne, kryzysy energetyczne. Informacja staje si¢ przekonujagcym na-
rzedziem walki w cyberprzestrzeni. Spoteczenstwa sag manipulowane, przez
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co zachodzg trudno$ci w odréznieniu prawdy od fatszu. Lad oparty na prawie
mig¢dzynarodowym podlega kolejnym wstrzasom. Nawigzujac do tytutu jednego
z dziet wybitnego socjologa Immanuela Wallersteina mozna stwierdzi¢, ze na-
stepuje ,,koniec §wiata jaki znamy” (Wallerstein, 2004 ).

Zachodzace zmiany w globalnym $rodowisku bezpieczenstwa i niestabilne
sasiedztwo wschodniej flanki NATO implikuja potrzebe ponownego przejrzenia
1 skorygowania obowiazujacych do tej pory koncepcji, planéw, pogladéw.
Dotyczy to réwniez sfery pojeciowej. W warunkach globalizacji gwaltowne
konflikty przybraty nowy wymiar (Kaldor, 2013, s. 2-8). Oprécz zagrozenia
konwencjonalnego, pojawia si¢ zagrozenie w postaci wojny hybrydowe;j'. Rosja
przeksztalcita obszar Europy Wschodniej w ,,szarg strefe bezpieczenstwa”
i czyni starania o wciagniecie w nig panstw potozonych w bezposredniej bli-
skosci, m.in. Polski.

Obecnie gtéwnym zrédiem zagrozen dla bezpieczenstwa Polski jest imperialna
polityka Rosji realizowana poprzez walke polityczno-gospodarczo-ideologiczna
z Zachodem. Rosja destabilizuje regionalne i globalne bezpieczenstwo i po-
szerza swoje strefy wptywow uzywajac sity militarnej. Drugie zrédto zagrozen
dla bezpieczenstwa europejskiego, w tym bezposrednio dla Polski generuje
nieprzewidywalno$¢ dziatan Biatorusi. W kooperacji z rezimem Alaksandra
Lukaszenki Rosja wykorzystuje terytorium Biatorusi i intensyfikuje seri¢ de-
strukcyjnych, nieodpowiedzialnych posuni¢¢. Od naruszen przestrzeni powietrzne;j
1 morskiej panstw cztonkowskich NATO przez wywotywanie kryzys6w mi-
gracyjnych i uchodzczych az do szeroko zakrojonych ¢wiczen i manewréw
o charakterze ofensywnym i jadrowym.

Podstawowym warunkiem bezpieczenstwa w wymiarze krajowym, unijnym
i sojuszniczym jest budowa odpornosci, rozumiana jako ,,utrzymywanie i rozwi-
janie takich zdolno$ci w sferze cywilnej i wojskowej, ktére znaczaco utrudnia
nieprzyjazne dziatania” (Rey, 2022). W ujeciu NATO odpornos¢ to ,,zdolnos¢
spoteczenstwa do przeciwstawienia si¢ wstrzagsom (np. kleska zywiotowa,
awaria infrastruktury krytycznej, atak hybrydowy lub zbrojny) i odbudowy,

''W naukach o bezpieczefistwie dotychczas nie ma powszechnie uznanej i jednoznacznej defi-
nicji wojny hybrydowej. Najczesciej w opracowaniach przywotuje si¢ interpretacje F.G. Hoffmana,
J.J. McCuena i W.J. Nemetha, z ktérych mozna wywnioskowa¢, ze wojna hybrydowa to potaczenie
i stosowanie konwencjonalnych i niekonwencjonalnych metod oraz narz¢dzi walki. Na potrzeby
artykulu przyjeto, ze wojna hybrydowa to ,,wojna laczaca w sobie jednoczes$nie rézne mozliwe
$rodki i metody przemocy, w tym zwlaszcza zbrojne dzialania regularne i nieregularne, operacje
w cyberprzestrzeni oraz dziatania ekonomiczne, psychologiczne, kampanie informacyjne (propaganda)
itp.”. Zob. (Mini)Stownik BBN. Propozycje nowych terminow z dziedziny bezpieczenstwa (2015),
https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035, MINISLOWNIK-
BBN-Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html [dostep: 20.05.2022].
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ktéra taczy w sobie gotowos¢ cywilng i potencjat wojskowy” (Resilience, Civil
Preparedness and Article 3, 2022). Wzmacnianie odpornos$ci nalezy postrzegac
zaréwno jako fundamentalne zadanie kazdego panstwa, jak i obowiazek wy-
nikajacy z przynaleznosci do struktur i zasad okreslonych w UE i NATO.
Uzyskanie petnej synergii w dziataniach nie jest mozliwe bez integracji w trzech
domenach. Pierwsza dotyczy sektora publicznego (chodzi o wspéidziatanie
cywilno-wojskowe), druga to partnerstwo publiczno-prywatne (zaangazowanie
podmiotéw prywatnych w mozliwo$¢ wsparcia sit zbrojnych), trzecig stanowi
spoteczenstwo (odporne spoteczenstwo to spoteczenstwo §wiadome zagrozen
1 posiadajace umiejetnos¢ wlasciwej reakcji) (Rey, 2022). Integracja wskaza-
nych domen sprawia, ze panstwo jest mniej podatne na zagrozenia, zmniejsza
swoje stabe strony, stajac si¢ trudniejszym celem dla potencjalnego agresora.
Warto pamietac, ze odporno$¢ kraju na agresje¢ jest istotnym elementem polityki
odstraszania i obrony (Sliwa, Wojciechowski, 2021, s. 73-83; Koziej, 2016, s. 84).

Na szczycie NATO w Warszawie w 2016 roku przywddcy panstw czton-
kowskich Sojuszu Pétnocnoatlantyckiego zgodzili si¢ na przyjecie ,,Baseline
Requirements National Resilience”. Zgodnie z ta koncepcja wzmacnianie na-
rodowej odpornosci dokonuje si¢ poprzez dazenie do realizacji siedmiu pod-
stawowych wymogow (Resilience through Civil Preparedness, 2019), takich
jak: gwarancja ciagtosci rzadéw i najwazniejszych ustug rzagdowych, odpornosé
dostaw energii, zdolno$¢ do skutecznego radzenia si¢ z niekontrolowanym
przemieszczaniem os6b, odporno$¢ zasobéw zywnosci 1 wody, zdolnos¢ do
radzenia sobie z duza liczbg ofiar, odporno$¢ cywilnych systeméw tacznos$ci
i systeméw transportu’. Charakterystyke podejécia NATO do wskazanych obsza-
réw przedstawiono w tabeli 1.

2 Ponadto w 2021 roku sojusznicy w ramach NATO 2030 zgodzili si¢ zintensyfikowa¢ wysitki
na rzecz: zabezpieczenia i dywersyfikacji fancuchéw dostaw, zapewnienia odpornosci infrastruk-
tury krytycznej (ladowej, morskiej, kosmicznej, cyberprzestrzeni) i kluczowych gate¢zi przemystu,
w tym poprzez ochrong¢ przed szkodliwa dziatalno$cia gospodarcza oraz wptywu zagrozen natu-
ralnych, ktére nasilaja si¢ w wyniku zmian klimatu. Zob. Strengthened Resilience Commitment
(2021), https://www.nato.int/cps/en/natohq/official _texts_185340.htm [dostgp: 20.05.2022].
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Tabela 1. Obszary odpornosci panstwa
zgodnie z ,,NATO Baseline Requirements National Resilience”

Obszar odpornosci

Charakterystyka

1. Assured continuity of government
and critical government services

Gwarancja ciagto$ci rzadéw oraz najwazniejszych ustug
rzadowych (np. zdolno$¢ do podejmowania decyzji, ich
komunikowania i egzekwowania w sytuacjach kryzyso-
wych).

2. Resilient energy supplies

Dostatecznie zabezpieczone dostawy energii (posiadanie
planéw awaryjnych oraz odpowiednio zabezpieczonych sieci
elektroenergetycznych wewnetrznych i transgranicznych).

3. Ability to deal effectively with
uncontrolled movement of people

Zdolnos¢ do skutecznego rozwigzywania probleméw zwia-
zanych z niekontrolowanym przemieszczaniem si¢ ludzi
(dziatania na rzecz ochrony granic obszaru traktatowego,
w tym rozwigzywanie konfliktow zwiazanych z rozmiesz-
czeniem personelu NATO).

4. Resilient food and water resources

Dostatecznie zabezpieczone zapasy zywnosci i wody (za-
pewnienie dostaw i zabezpieczenie ich przed wszelkimi za-
kt6ceniami lub sabotazem).

5. Ability to deal with mass casual-
ties and disruptive health crises

Zdolno$¢ do radzenia sobie z duza liczba ofiar i destrukceyj-
nymi kryzysami zdrowotnymi (utrzymanie cywilnych sys-
temow opieki zdrowotnej odpornych na sytuacje kryzysowe
i zabezpieczenie wystarczajacej ilosci srodkéw i sprzetu
medycznego).

6. Resilient civil communications
systems

Odporne cywilne systemy tacznosci (zapewnienie funkcjo-
nowania sieci telekomunikacyjnych i sieci cybernetycznych
w warunkach kryzysu z utrzymaniem zdolnosci rezerwo-
wych, niezawodnos¢ systeméw acznosci, w tym sieci 5G).

7. Resilient transport systems

Odporne systemy transportu (zdolno$¢ sit NATO do szyb-
kiego przemieszczania si¢ po terytorium panstw Sojuszu,
w tym utrzymanie mozliwos$ci sprawnego poruszania dla
shuzb cywilnych takze w sytuacjach kryzysowych).

Zrédto: Opracowanie whasne na podstawie: Resilience, Civil Preparedness and Article 3 (2022),
https://www.nato.int/cps/en/natohq/topics_132722.htm [dostep: 20.05.2022].

Wedtug Jamie Shea (Shea, 2016) przyjete obszary maja zastosowanie do
catego spektrum kryzyséw, od ewoluujacego zagrozenia o charakterze hybrydo-
wym, po najbardziej] wymagajace scenariusze, ktére zostaly opracowane przez
planistdéw w ramach proceséw planowania obronnego (Roepke, Thankey, 2019).

Budujac odpornos$¢ na zagrozenia hybrydowe, dziatania Polski powinny
charakteryzowa¢ si¢ kompleksowym, wielowymiarowym podejsciem w wymiarze
wewnetrznym i zewnetrznym. Wyciagajac wnioski i do§wiadczenia z obecnych



BUDOWA ODPORNOSCI NA OBECNE I PRZYSZEE ZAGROZENIA 33

kryzyséw’ przy wschodniej granicy, nalezy podejmowaé nieustannie wysitki
na rzecz zapobiegania zagrozeniom i przygotowania do pdzniejszego reago-
wania. Zaniedbanie lub stabos$¢ tych elementéw ograniczy badz w niesprzy-
jajacych okolicznos$ciach uniemozliwi realizacj¢ bezposrednich dziatan stu-
zacych zahamowaniu lub zwalczeniu wystepujacych zagrozen.

Prowadzac aktywne dziatania w wymiarze wewngtrznym i zewnetrznym,
nalezy dazy¢ do identyfikacji zagrozen i redukcji prawdopodobienstwa ich
wystapienia. Priorytetem jest m.in. monitorowanie, analiza i ocena zrddet
i symptoméw potencjalnych zagrozen, przygotowanie instrumentéw prawnych,
systemow zabezpieczen, szkolenie podmiotéw wchodzacych w skiad systemu
bezpieczenstwa panstwa, edukacja dla bezpieczenstwa. W przygotowaniu do
dziatan zwigzanych z reagowaniem fundamentalne znaczenie przypisuje si¢
opracowaniu scenariuszy i procedur dziatan, w tym planéw ochrony ludnosci
i obrony cywilnej, wlasciwej organizacji systemoéw monitorowania, ostrzegania
i alarmowania, tacznosci i komunikacji, a takze informowaniu ludnosci o zagrozeniu.

Co istotne, strategia przeciwdziatania atakom hybrydowym musi zostaé
zbudowana w taki sposob, aby potencjalny agresor byl swiadomy, Zze poniesie
dotkliwe konsekwencje, ze straty beda niewspdtmierne do osiggnigtych ko-
rzys$ci (deterrence by punishment). Podejmujac wysitki na rzecz zapewnienia
bezpieczenstwa, dazy si¢ przede wszystkim do ochrony istotnych dla narodu
wartosci takich, jak przetrwanie, integralno$¢ terytorialna, niezalezno$¢ poli-
tyczna, jakoS$¢ zycia, wzrost sity pafstwa i pozycji migdzynarodowej. W tym
celu panstwo wykorzystuje posiadane zasoby i instrumenty polityczne, ekono-
miczne, wojskowe, ideologiczne, kulturowe i spoteczne.

Tak identyfikowana sytuacja problemowa prowadzi do sformutowania gléw-
nego problemu badawczego, ktéry brzmi: Jakie dziatania powinna podjgé
Polska w celu wzmacniania odpornosci na zagrozenia o charakterze hybrydowym?
Aby rozwiaza¢ gléwny problem badawczy, okreslono problemy szczegétowe,
ktére przyjety forme nastepujacych pytan badawczych: 1) Czym sq zagrozenia
hybrydowe i jakie jest ich zrodto? 2) Jakie przedsiewzigcia powinna podjgc
Polska w wymiarze polityczno-militarnym? 3) W jaki sposob Polska powinna
wzmacniac¢ odpornosé¢ w wymiarze gospodarczo-energetycznym? 4) Jakie czyn-
nosci powinna podjgé¢ Polska w wymiarze informacyjnym? 5) Jakie przedsie-
wziecia powinna podjgé Polska w wymiarze spotecznym?

3 Kryzys polityczno-militarny na Ukrainie trwajacy od 2013 roku, ktéry przeksztalcil sie
w 2022 roku w wojn¢ na peina skale i wygenerowal najwigkszy kryzys uchodzczy w Europie od
zakonczenia II wojny $§wiatowej. Kolejny przyktad to kryzys migracyjny wywolany w sposéb celowy
przez Bialorus$, ktéry zaczat si¢ w maju 2021 roku przy granicy z Polska, Litwa i Lotwa.
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Celem badan byta identyfikacja obecnych i przysztych zagrozen hybry-
dowych kreowanych przez Rosje¢ i Biatorus, a takze sformutowanie zalecef
i rekomendacji dla Polski w zakresie wzmacniania odporno$ci na zagrozenia
hybrydowe. Biorac pod uwage uwarunkowania bezpieczenstwa Polski, istotne
wydaje si¢ przedstawienie rekomendacji w domenie politycznej, militarnej,
gospodarczej, energetycznej, informacyjnej i spotecznej.

1. ISTOTA I ZRODLO ZAGROZEN HYBRYDOWYCH

Przyjmujac leksykalne rozumienie mozna stwierdzi¢, ze zagrozenie to:
kto$ lub co§ powodujace poczucie niepewnosci, strachu, obawy, braku spokoju
0 najwazniejsze warto$ci odnoszace si¢ do bezpieczenstwa (zywotnie wazne,
egzystencjalne). Wedtug autorow Stownika terminow z zakresu bezpieczenstwa
narodowego (2009, s. 162) zagrozenie to ,,sytuacja, w ktérej pojawia si¢ prawdo-
podobiefnstwo powstania stanu niebezpiecznego dla otoczenia”. Wspodiczesnie
wyodrebnit si¢ nowy rodzaj zagrozenia, z jednej strony szczeg6lnie widoczny
w dyskursie politycznym i coraz czg¢Sciej powielany w mediach, ale z drugie;j
niewystarczajaco zbadany — zagrozenie hybrydowe. Mimo ze zagrozenie hy-
brydowe jest postrzegane przez cze¢s¢ zachodnich ekspertéw jako novum, to
— jak zostato wykazane ponizej — zagrozenie stanowi konglomerat wczes$niej
znanych i obecnie rozwijanych metod destrukcyjnych.

Podjecie badan nad dziataniami hybrydowymi w konfliktach zbrojnych
pojawito si¢ stosunkowo niedawno w Stanach Zjednoczonych Ameryki.
Przyktadem sa prace m.in. Williama Nemetha (w 2002 roku dokonat analizy
sposobu walki Czeczenéw w wojnie z Rosja), Franka Hoffmana (w 2007 roku
zbadat konflikty XXI wieku z naciskiem na klasyczne wykorzystanie dziatan
hybrydowych w wojnie miedzy Izraelem a Hezbollahem). Dzisiaj mozna po-
stawi¢ tezg, iz pojgcie ,,hybrydowos¢” nie tylko upowszechnito si¢ w zwiazku
z wydarzeniami na Ukrainie, ale zostato juz de facto przypisane do prowa-
dzonej przez Rosje wojny przeciwko Ukrainie. Przeglad wybranych definicji
zagrozenia hybrydowego ukazano w tabeli 2. Interpretacje sg do siebie zblizone
i jednoznacznie wykazuja, ze specyfika tego zagrozenia jest przenikanie ré6znych
metod i Srodkéw, potaczenie ich, a nastgpnie synergiczne uzycie do osiggnigcia
okreslonego celu.
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Tabela 2. Przeglad wybranych definicji ,,zagrozenie hybrydowe”

Autor

Definicja

Frank G. Hoffman

,.Kazdy przeciwnik stosujacy jednocze$nie potaczong kombinacje
broni konwencjonalnej, nieregularnej taktyki, terroryzmu i elementéw
przestgpczych w przestrzeni bitewnej dla osiagnigcia celéw politycz-
nych” (Hoffman, 2009).

Army Doctrine Publication
(ADP) 3-0 Unified Land
Operations

Zréznicowane i dynamiczne potaczenie sit regularnych, sit nieregu-
larnych, elementéw przestgpczych lub kombinacja tych sit i elemen-
téw, ujednoliconych, by osiagnaé¢ wzajemnie korzystne efekty” (Uni-
fied Land Operations, 2011, s. 4).

Brian P. Fleming

,-Przeciwnik panstwowy lub niepanstwowy, ktory szybko dostosowuje
i faczy réznorodne kombinacje konwencjonalnych, nieregularnych,
terrorystycznych i przestgpczych zdolnosci, a takze srodkéw niewoj-
skowych, réwnocze$nie jednoczac sity w catym spektrum konfliktu,
aby osiagna¢ swoje cele” (Fleming, 2011, s. 2-3).

NATO

,Polaczenie dziatan militarnych i niemilitarnych, a takze ukrytych

i jawnych $rodkéw, w tym dezinformacji, atakéw cybernetycznych,
presji gospodarczej, rozmieszczenia nieregularnych grup zbrojnych

i wojsk regularnych. Stuzy do zatarcia granicy migdzy wojna a poko-
jem i manipulacji okreslonych populacji. Ma na celu destabilizacje

i ostabienie spoteczenstw (NATO’s response to hybrid threats, 2022).

Komisja Europejska

,.Kombinacja represyjnych i wywrotowych dziatan, konwencjonal-
nych i niekonwencjonalnych metod (tj. dyplomatycznych, militarnych,
ekonomicznych i technologicznych), ktére moga by¢ stosowane

w sposéb skoordynowany przez podmioty panstwowe i niepanstwowe,
by osiagna¢ okreslone cele, przy czym dziatania te sa ponizej progu
oficjalnie wypowiedzianej wojny” (JOIN/2016/018 final, s. 2).

Jolanta Darczewska

,Jednocze$nie zagrozenie zewnetrzne i wewnetrzne, krajowe i po-
nadnarodowe, militarne i wywiadowcze, na ktére nie mozna odpo-
wiedzie¢ symetrycznie. Operacje hybrydowe sa prowadzone przez
podmioty panstwowe i niepanstwowe w sposoéb tajny i pétjawny,
przy wykorzystaniu metod legalnych i nielegalnych” (Darczewska,
2018, s. 40).

Olga Wasiuta

,.To metody, narzedzia i dziatania ukierunkowane na podatnosc¢ prze-
ciwnika w celu wzmocnienia wlasnych interesow, strategii i celow
[...] Kombinacja dziatan taczacych czgsto metody konwencjonalne

i niekonwencjonalne, ktére moga by¢ stosowane w sposéb skoordy-
nowany przez podmioty panstwowe i niepanstwowe. Pozostaja one
jednoczesnie ponizej progu formalnego wypowiedzenia wojny. Ich
celem jest nie tylko spowodowanie bezposrednich szkéd i wykorzy-
stanie stabosci, ale réwniez destabilizacja spoleczenstw oraz stwo-
rzenie niejasnosci utrudniajacej podejmowanie decyzji” (Wasiuta,
2019, s. 728).

Zrédto: Opracowanie whasne na podstawie literatury przedmiotu.
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Na podstawie przeprowadzonych badan mozna stwierdzi¢, ze istotg dziatan
o charakterze hybrydowym jest:

* konfrontacja militarna ponizej progu wojny;

* potaczenie operacji konwencjonalnych i walk nieregularnych;

* wystepowanie punktowych aktéw terroru;

* uzycie destrukcyjnych narzedzi pozamilitarnych na ptaszczyznie: poli-
tycznej, ekonomicznej (gospodarczej), spotecznej, kulturowej, ideologicznej,
humanitarnej;

» wrogie dziatlania w cyberprzestrzeni;

* udzial aktor6w niepanstwowych (najemnicy, partyzanci).

W Krajowym Planie Zarzgdzania Kryzysowego 2017 (s. 43), opracowanym
przez Rzadowe Centrum Bezpieczenstwa, dzialania hybrydowe uznano za jedno
z gléwnych zagrozen, ktére moze zaistnie¢ na terenie Polski. Bioragc pod
uwage fizyczne $rodowisko wystepowania, dziatania hybrydowe sg zjawi-
skiem wielowymiarowym. Z przeprowadzonych badan wynika, ze kombinacje
destrukcyjnych metod stosuje si¢ w Srodowisku ladowym, morskim, powietrznym
oraz w cyberprzestrzeni.

Badacze zajmujacy si¢ obserwacja wspotczesnych konfliktéw zbrojnych
wskazuja, ze destabilizowanie panstwa staje si¢ latwiejsze i jednocze$nie
tansze dzieki metodom nietradycyjnym. Wykorzystuje si¢ zatem instrumenty
niemilitarnego oddziatywania w przestrzeni pomigdzy binarnymi granicami
wojny i pokoju (Banasik, 2016, s. 193). Zagrozenia pozamilitarne dotycza
czynnikéw, ktére nie sg bezposrednio zwigzane z doSwiadczeniem przemocy
lub presji militarnej. W zalezno$ci od wyznaczonego celu stosuje si¢ poje-
dyncze $rodki lub ich kombinacje. Zaktadajac niemilitarng posta¢ dziatan
hybrydowych, beda to czynnosci prowadzone przy uzyciu m.in. srodkéw poli-
tycznych, ekonomicznych, spoleczno-kulturowych, ideologicznych. Od momentu
upowszechnienia Internetu, panstwa i podmioty pozapanstwowe wykorzystuja
srodki szeroko dostgpne w cyberprzestrzeni (Warden, 1995, s. 40-55). Coraz
czesciej rywalizacja migdzynarodowa przebiega rowniez w przestrzeni kosmicznej.

Ocenia si¢, ze jezeli zagrozenia hybrydowe nie zostang wykryte na czas,
moze doj$¢ do wojny hybrydowej (Wasiuta, 2019, s. 731). Polska angazujac
sie¢ w konflikt na Ukrainie politycznie, a od 2022 roku réwniez militarnie poprzez
m.in. dostawy broni 1 sprzg¢tu, musi bra¢ pod uwage prawdopodobiefistwo wy-
stapienia zagrozen hybrydowych na swoim terytorium niemal w kazdej domenie.

Obecne zagrozenia dla bezpieczenstwa Polski o charakterze hybrydowym
generowane przez Rosje¢ i Biatorus to:
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* demonstracja sity (naruszenie przestrzeni powietrznej i morskiej, manewry
i ¢wiczenia w poblizu wschodniej flanki NATO, militaryzacja Obwodu Kali-
ningradzkiego i obszaru Bialorusi, uzycie sity militarnej na wschodnich ru-
biezach NATO i UE);

* nieprzestrzeganie umow i prawa miedzynarodowego;

* zmiana granic panstwa sasiedniego (wojna na Ukrainie od 2014 roku);

« infiltracja polskich stuzb wywiadowczych (aktywnos$¢ szpiegéw);

* ingerencja w system polityczny (dyskredytacja stanowiska Polski i jej
sojusznikow, lobbing na rzecz rosyjskich podmiotéw, préby wplywania na
decyzje polityczne rzadu i wyniki wyboréw);

» wywieranie nacisku gospodarczego (embargo na migso, ryby, owoce i wa-
rzywa, produkty mleczarskie);

* sterowanie spoleczne (manipulacja §wiadomoscig i psychika przy uzyciu
srodkéw masowego przekazu i nowych mediéw);

* dezinformacja (rozpowszechnianie zmanipulowanych, nieprawdziwych
informacji w celu wywarcia wptywu na polskie spoteczefistwo i sktonienia
do okres$lonych zachowan korzystnych dla Rosji);

* cyberataki (m.in. polskie instytucje rzagdowe, banki, sieci telekomunika-
cyjne, sektor energetyczny);

* masowe migracje ludno$ci (sztuczny kryzys migracyjny wywolany
przez Alaksandra Lukaszenke i kryzys uchodzczy spowodowany przez Wta-
dimira Putina wojng na Ukrainie);

* szantaz energetyczny (grozby odciecia dostaw surowcOw energetycz-
nych, podwyzki cen surowcdw, nastgpnie wstrzymanie dostaw).

Wedtug autora do przysztych zagrozen dla Polski o charakterze hybrydowym
generowanych przez Rosje i Bialoru$ naleze¢ beda:

» demonstracja sity (rozmieszczenie rosyjskiej taktycznej broni jadrowe;]
na terytorium Biatorusi);

* cyberataki na infrastrukture krytyczng (m.in. system sterowania ruchem
kolejowym, system elektroenergetyczny, sie¢ przesytowa gazu);

* dziatania dywersyjne na Morzu Battyckim (ryzyko uszkodzenia gazociagu
Baltic Pipe, terminalu LNG, doprowadzenia do kolizji kontenerowcow,
zbiornikowcow);

* inicjowanie incydentéw granicznych (np. realizacja scenariusza ukrain-
skiego, zadanie umozliwienia przejazdu konwoju humanitarnego z Biatorusi
»Z pomoca” do Obwodu Kaliningradzkiego w zwiazku z ,trudna sytuacja
ekonomiczng” rosyjskiej eksklawy);



38 TOMASZ NOWAK

» zamach terrorystyczny (wykorzystanie aktoréw pozapanstwowych, np. wy-
znawcy islamu z obszaru poradzieckiego);

* pogtebienie inflacji (kryzys zywnos$ciowy zapoczatkowany blokowaniem
ukrainskich portéw morskich na Morzu Czarnym utrudniajacy eksport zb6z,
a takze szok cenowy na $wiatowych rynkach gazu i paliw ciektych wywotany
konfrontacyjng polityka energetyczng Rosji);

e paraliz stuzby zdrowia (w przypadku intensyfikacji rosyjskich dziatan
militarnych na Ukrainie masowa fala oséb rannych, poszkodowanych, prze-
wlekle chorych wymagajacych specjalistycznego leczenia);

» dezinformacja (fake newsy majace zantagonizowac¢ stosunki polsko-
-ukrainskie i wywota¢ niepokoje spoteczne; nieprawdziwe informacje ude-
rzajace w rzad, premiera i prezydenta Polski ukierunkowane na ostabienie
partii rzadzacej i niezadowolenie spoteczne, w konsekwencji zmian¢ niewy-
godnej dla Kremla wiadzy).

Nalezy przyja¢, ze powyzszy katalog nie jest zamknigty. Co wiecej, pozostaje
ograniczony jedynie przez wyobrazni¢ i pomystowos¢ Rosji i bedzie praw-
dopodobnie kombinacja jednoczesnych lub selektywnych dziatan o charakterze
kinetycznym i niekinetycznym z zastosowaniem elementu pomocy humanitarne;j.

2. WZMACNIANIE ODPORNOSCI
W WYMIARZE POLITYCZNO-MILITARNYM

Rosja dazy do zmiany tadu miedzynarodowego obowigzujacego po zimnej
wojnie. Ostatnie dziatania wskazuja, ze celem dlugoterminowym Rosji jest
zupetne wypchnigcie Stanéw Zjednoczonych z Europy, a w perspektywie
krétkoterminowej wyparcie ich za Odre. Wysuwajac polityczne zadania Kreml
domaga si¢ wycofania natowskich sil oraz uzbrojenia i przywrdcenia stanu
konfiguracji bezpieczenstwa z 1997 roku. Krétko méwiac oznacza to, ze Stany
Zjednoczone maja odpusci¢ Europe Wschodnig i zostawi¢ takie panstwa, jak
Litwa, Lotwa, Estonia, Polska, Czechy, Stowacja, Rumunia, Bulgaria rosyjskiej
strefie wptywow”.

Wielowymiarowa eskalacja zagrozen przez Rosj¢ wzdtuz wschodniej flanki
NATO zostata zogniskowana na destabilizacje struktur panstw i spoteczenstw

* Tekst projektu umowy miedzy Federacja Rosyjska a Stanami Zjednoczonymi Ameryki
o gwarancjach bezpieczenstwa przekazany przez Moskwe do podpisu stronie amerykanskiej w dniu
15.12.2021 roku. Polskie ttumaczenie: https://www.osw.waw.pl/pl/publikacje/analizy/2021-12-20/
rosyjski-szantaz-wobec-zachodu [dostep: 30.05.2022].
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zachodnich, a takze na wywotanie podziatéw i ostabienie stosunkéw transatlan-
tyckich. Wiaczenie Bialorusi w imperialne ambicje Moskwy dowodzi, ze na-
stepuje daleko idaca zmiana uwarunkowan bezpieczenstwa w regionie Europy
Srodkowej i Wschodniej. Scista wspétpraca wojskowa z Rosja, uzycie sity mili-
tarnej wobec Ukrainy, liczne prowokacje w postaci aktéw terroryzmu, jakim
byto uprowadzenie samolotu pasazerskiego czy wywotanie kryzysu migra-
cyjnego na granicach UE i NATO, obrazuja coraz wicksza nieprzewidywalnos¢
Biatorusi w $rodowisku bezpieczenstwa. Dla Rosji srodki militarne sa réwnie
wazne jak polityczne, wobec czego nie mozna wykluczy¢ uzycia przez Moskwe
w najblizszej przysztosci sit zbrojnych do prowadzenia wojny z Zachodem.

Teoria i praktyka bezpieczenstwa wskazuje, ze zaniechanie dziatan w kierunku
rozwigzania powstajacych probleméw jest swego rodzaju kolem zamachowym
w rekach adwersarzy, generujac zagrozenia. W nowej sytuacji geopolitycznej
wynikajacej ze zmiany granic na wschodnich rubiezach NATO i pod grozba
eskalacji kryzyséw polityczno-militarnych Polska wraz z sojusznikami musi
skoncentrowa¢ swoje wysitki do skutecznego odstraszania i reagowania na
dziatania militarne i pozamilitarne generowane na $cianie wschodniej. W bu-
dowaniu odpornosci kraju na zagrozenia, istotnego znaczenia nabiera zdolno$¢
do oporu i przetrwania potencjalnej agresji, ktéra mozna osiggnac poprzez
obronne przygotowanie spoteczenstwa, zwigkszenie niedostepnosci operacyjnej
terytorium, dziatania nieregularne wspierajace rézne struktury panstwowe
(Koziej, 2016, s. 86).

Nawiazujac do natowskiego ,,Baseline Requirements National Resilience”,
priorytetem pozostaje utrzymanie gwarancji w odniesieniu do ciagto$ci rzadéw
oraz najwazniejszych ustug rzadowych. Chodzi o zdolno$¢ do podejmowania
decyzji, ich komunikowania i egzekwowania w przypadku operacji hybrydowych.
Perspektywa skutecznego rozwigzywania probleméw zwiazanych z niekon-
trolowanym przemieszczaniem si¢ ludzi stanowi dla Polski kluczowe wyzwanie
w najblizszej dekadzie. Ponadto implikacje wojny na Ukrainie wskazuja na
potrzebe tworzenia odpornych systeméw transportu ukierunkowanych na
szybkie przemieszczanie sit NATO po terytorium panstw Sojuszu, w tym
utrzymanie mozliwo$ci sprawnego poruszania dla stuzb cywilnych zaré6wno
w czasie kryzysu, jak i wojny.

W wymiarze polityczno-militarnym nalezy:

* Dazy¢ do konsolidacji wspdlnoty transatlantyckiej wokdt wspdlnego zagrozenia
(reorientacja §wiadomos$ci sytuacyjnej w kontekscie oceny ryzyk generowa-
nych przez Rosj¢ i Biatorus).
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* Podnosi¢ na arenie mi¢dzynarodowej kwestie reformy ONZ (casus Rosji
w Radzie Bezpieczenstwa).

» Zacie$ni¢ wspotprace w ramach wspétpracy regionalnej, tj. Tréjmorza,
Bukaresztanskiej Dziewiatki, Grupy Wyszehradzkiej, Tréjkata Weimarskiego.

* Zmieni¢ charakter stacjonowania wojsk Stanéw Zjednoczonych Ameryki
z rotacyjnego na staty (permanentny) i dostosowac istniejace w Polsce bazy
do statej obecnosci.

* Aktywnie dziata¢ na rzecz rozmieszczenia na wschodniej flance NATO sit,
ktére beda zdolne do zatrzymania ataku Rosji juz na samym jego poczatku.
Powinny stacjonowa¢ wielonarodowe grupy bojowe o wielkoSci minimum
brygady wraz ze sprzetem.

» Zabiega¢ o ujednolicenie standardéw i usunigcie barier w ramach programu
Action Plan on Military Mobility stuzacemu poprawie mobilnosci wojskowe;j
sit natowskich na obszarze UE.

* Rozwija¢ zdolno$ci operacyjne sil zbrojnych do zwalczania zagrozen
hybrydowych.

» Nalega¢ na rozbudowe zachodniej sieci rurociagéw paliwowych (CEPS)
zaopatrujacych wojska Sojuszu w paliwo, wzorem operacji PLUTO z okresu
II wojny Swiatowe;j.

» Zwigkszy¢ poziom ochrony obiektéw kategorii I oraz kategorii II.

* Przyspieszy¢ realizacje krajowych programéw zbrojeniowych (m.in. system
obrony przeciwlotniczej i przeciwrakietowej krétkiego i sredniego zasiegu).

* Wzmocni¢ zdolno$ci do prowadzenia dzialan militarnych w cyberprze-
strzeni, a takze rozszerzy¢ wspdtprace wywiadowcza i kontrwywiadowcza
w ramach UE i NATO.

* Wzmocni¢ zabezpieczenie organéw panstwowych i infrastruktury kry-
tycznej panstwa przed aktywno$ciag wywiadowcza obcych stuzb.

* Dziata¢ na rzecz zacie$snienia wspdtpracy przemystéw obronnych Polski
i Ukrainy, Polski z panstwami skandynawskimi.

* Niezwlocznie rozbudowa¢ infrastrukturg strzelnic sportowych i pneu-
matycznych, utworzy¢ strzelnice wirtualne, a takze przeprowadzi¢ szkolenia
strzeleckie dla uczniéw szkét i wszystkich zainteresowanych dorostych.

* Przeprowadzi¢ kampanie spoleczne ukierunkowane na szerokie upo-
wszechnienie strzelectwa wsréd mtodziezy i dorostych.
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3. WZMACNIANIE ODPORNOSCI
W WYMIARZE GOSPODARCZO-ENERGETYCZNYM

Nie ulega watpliwosci, ze potencjal ekonomiczny panstwa jest gtéwnym
determinantem jego potegi czy prestizu na arenie miedzynarodowej. Niejed-
nokrotnie przez site ekonomiczna rozpatruje si¢ site militarng panstwa. Pozycja
panstwa w otoczeniu mi¢dzynarodowym zalezy réwniez od prowadzonej polityki
gospodarczej. Panstwo dazac do zapewnienia sobie bezpieczenstwa ekono-
micznego wybiera i realizuje okre$long strategie. Moga to by¢ dzialania jed-
nostronne (unilateralne) lub wielostronne (multilateralne).

Co istotne, bezpieczenstwo ekonomiczne w sposéb bezposredni wplywa
na pokéj miedzynarodowy. Zaktada si¢, ze im wyzszy poziom rozwoju go-
spodarczego osiagnie dane panstwo, tym korzystniejsze warunki stworzy dla
uksztattowania si¢ spoleczenstwa obywatelskiego i upowszechnienia demo-
kracji liberalnej. Zgodnie z liberalng teorig stosunkéw mig¢dzynarodowych
demokracje liberalne nie tocza ze sobg wojen. Potencjalna wojna jest nieopta-
calna z punktu widzenia intereséw narodowych (Czaputowicz, 2007, s. 111).
Rosja wybrata inng droge, prowadzi konfrontacj¢ z Zachodem na wszystkich
mozliwych ptaszczyznach. W wymiarze ekonomicznym Moskwa odpowiada
kontrposunigciami, wprowadzajac m.in. sankcje wizowe czy embargo na dostawy
zywno§ci i towaréw, za$§ czynnik energetyczny traktuje jako instrument wojny
hybrydowe;.

Polityka sankcji UE wobec Rosji, ktéra miata zmusi¢ Wiladimira Putina
do zaprzestania dziatan destabilizacyjnych dwa wschodnie obwody Ukrainy
1 zagarniety Krym, nie przyniosta oczekiwanych rezultatéw. Pozostajac w soli-
darnosci z Ukraing od 2014 roku, panstwa UE i Stany Zjednoczone naktadaja
sankcje ekonomiczne na Rosje. Wybidrczo$¢ dwcezesnych restrykeji, charakte-
ryzujaca si¢ chociazby pomini¢ciem kluczowego rosyjskiego sektora — prze-
mystu zbrojeniowego, wystawia negatywna ocen¢ europejskim decydentom
w $wietle aktualnie trwajacej wojny na Ukrainie. Polityka uleglosci i krétko-
wzrocznos$¢ zachodnich elit zachecita Rosj¢ do kolejnej zbrojnej napasci, tym
razem na petng skalg. Warto przypomnieé, ze Bruksela w 2015 roku znosita
sankcje gospodarcze na Biatorus$ utrzymywane od 2006 roku, liczac na ,,odwilz”
w stosunkach dwustronnych.

Prognozy analitykéw i badaczy méwigce o rosngcym zapotrzebowaniu na
energi¢ elektryczng staly si¢ faktem. Wérdd czynnikéw, ktére warunkujg bezpie-
czenstwo energetyczne danego panstwa, mozna wskazac takie, jak: poziom samo-
wystarczalno$ci energetycznej, kondycja systemu zaopatrzenia, forma wtasnosci
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przedsigbiorstw sektora energetycznego, stopien dywersyfikacji zrédet i kie-
runkéw energii, mozliwos¢ finansowania nowych technologii, ilo§¢ zmaga-
zynowanych rezerw, stabilno$¢ sytuacji wewnetrznej i miedzynarodowej
(Soroka, 2015, s. 27-28). Zgodnie z ,,Baseline Requirements National Resilience”
gtéwna przestanka wzmacniania przez Polske odporno$ci narodowej w anali-
zowanym obszarze bedzie dostateczne zabezpieczenie dostaw i zrédet energii.

Rosja dzieki zdecydowanej dominacji na Starym Kontynencie pod wzgledem
produkcji oraz eksportu (przesytu) gazu ziemnego, ropy naftowej i wegla ka-
miennego posiada szerokie mozliwo$ci wywierania naciskdw wobec krajow
,»bliskiej zagranicy” i wielu panstw UE uzaleznionych od rosyjskich weglo-
wodoréw w stopniu wysokim. Do$wiadczenia ostatniej dekady wskazuja, ze
Rosja z powodzeniem stosuje: szantaz (projekt gazociagu Nord Stream 2, punk-
towe grozby odciecia dostaw surowcéw), demonstracje sity (podwyzki cen
paliw, ograniczenie i wstrzymanie dostaw gazu ziemnego), terroryzm (eksplozje
rurociggdw), roszczenia (zakaz reeksportu nadwyzek sprowadzonego gazu),
embargo (eksport ropy naftowej i produktéw naftowych), cyberataki na system
elektroenergetyczny. W $wietle prowadzonych operacji hybrydowych wymie-
rzonych w sektor energetyczny, panstwa musza dazy¢ do minimalizacji ryzyka
przerwania dostaw 1 utrzymania ceny na pozadanym poziomie.

W wymiarze gospodarczo-energetycznym nalezy:

* Wzmacnia¢ stabilno$§¢ finanséw publicznych budujac odpornos¢ na
mozliwe miedzynarodowe kryzysy finansowe.

» Zabiega¢ o wykluczenie (badZz co najmniej bezterminowe zawieszenie)
Rosji z organizacji migdzynarodowych (G20, WTO, FAO, UNESCO).

» Zabiega¢ o wprowadzenie sankcji posrednich w celu przeciwdziatania
omijaniu obowiazujacych sankcji gospodarczych (moga by¢ naktadane na
podmioty panstw trzecich w przypadku wspdtpracy z podmiotami juz objetymi).

* Poglebi¢ wspétprace gospodarcza z partnerami strategicznymi (Niemcy,
Wielka Brytania, Francja, Wtochy, Stany Zjednoczone).

» Zabiega¢ na forum UE o przyspieszenie odej$cia od importu surowcoéw
energetycznych z Rosji, a takze o ograniczenie eksportu ustug i nowoczesnych
technologii do Rosji i Biatorusi.

* Dazy¢ do rozbudowy potaczen energetycznych migdzy panstwami czton-
kowskimi w oparciu o $rodki europejskie na rozwdj infrastruktury.

* Zabiega¢ o wdrozenie mechanizmu wspdlnych zakupéw surowcoéw energe-
tycznych dla panstw cztonkowskich UE.

 Zaktualizowa¢ plany awaryjne oraz dostatecznie zabezpieczy¢ wewnetrzne
i transgraniczne sieci elektroenergetyczne.
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* Sfinalizowa¢ druga nitke Rurociggu Pomorskiego taczacego Gdansk z Ploc-
kiem, co przetozy si¢ na zabezpieczenie transportu ropy naftowej na odcinku
potnocnym.

* Rozbudowa¢ polskie bazy magazynowe gazu zimnego, ropy naftowej i paliw
ciektych.

* Przyspieszy¢ budowe terminalu pltywajacego LNG wraz cala infrastruk-
turg w Zatoce Gdanskiej, a takze podnies¢ role odnawialnych zrédet energii
w krajowej produkcji energii.

4. WZMACNIANIE ODPORNOSCI
W WYMIARZE INFORMACYJNYM

Wspoétczesnie informacja jest wykorzystywana jako bron, narzedzie walki,
narzgdzie ataku. Z perspektywy kreowanych zagrozen moze przybra¢ r6zng postac.
Analiza kampanii dezinformacyjnych dowodzi, ze najcze¢sciej informacja
jest przekazywana za posrednictwem dowolnego medium, zwykle Internetu,
i wowczas ze wzgledu na zasieg stanowi najskuteczniejsze oreze. W nieco
mniejszym stopniu wrogie kampanie realizowane sg za posrednictwem telewizji,
radio i prasy, wszystko w zalezno$ci od grupy docelowej. Agresor kierujac
si¢ okreslonym celem, dazy do wywotania spotecznych emocji, ksztaltowania
niepokojow spotecznych, zmiany postaw odbiorcéw lub ukrycia prawdziwe;j
informacji poprzez jej znieksztalcenie (Zalewski, 2016, s. 201-219). Inna
grozng postac¢ stanowi wykorzystanie informacji jako narzedzia ataku przy uzyciu
programu komputerowego. Celem bedzie wywotlanie okreslonych skutkéw
w systemie informatycznym danego podmiotu, np. strategicznych sektoréw
zwigzanych z infrastruktura krytyczng panstwa. W dziataniach Rosji zauwaza
si¢ wspotwystepowanie dziatalnosci propagandowej z atakami na infrastrukture
krytyczng (Wrzosek, 2016, s. 42-59).

Raporty Agencji Bezpieczenstwa Wewnetrznego RP potwierdza wysokie
zainteresowanie aktywnoS$cia rosyjskich i biatoruskich stuzb specjalnych
(https://infolupki.pgi.gov.pl/sites/default/files/czytelnia_pliki/1/raport_2015_int.pdf).

Dziatania destruktoréw uwarunkowane wydarzeniami na $cianie wschodnie;j
dotycza m.in. dyskredytacji stanowiska Polski i jej natowskich sojusznikow,
ksztaltowania prorosyjskich i antyukrainskich opinii za posrednictwem inter-
netowych portali, serwisow spoteczno$ciowych, blogéw przez podstawione
osoby dzialajace na zlecenie i stosujgce mechanizm tzw. noaésuwiil uouom.
Kotem zamachowym sa zar6wno cybernajemnicy, jak i obywatele rosyjscy
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wykorzystujacy rozlegle kontakty wsrdd polskiej klasy politycznej i w struk-
turach unijnych. Kreml w tym celu wykorzystuje specjalnie stworzone ,,farmy
trolli”. Wsrdd innych metod dziatania strony rosyjskiej kontrwywiad wskazuje
m.in. lobbing na rzecz rosyjskich podmiotéw, w tym préby zdobycia informacji
w zakresie pozyskiwania towar6w podwdjnego zastosowania, a takze rozpo-
znania polskiego sektora energetycznego (np. wizji jego rozwoju).

Wobec Polski i panstw wspdlnoty euroatlantyckiej podczas informacyjnych
operacji hybrydowych Rosja wykorzystuje na niespotykana wcze$niej skalg
nastepujace narzedzia: dezinformacj¢, manipulacje, fake newsy, zakldcanie
informacyjne, cyberataki, cyberszpiegostwo. Kluczowa role odgrywaja takie
grupy, jak: APT28 (Fancy Bear) — zwigzana z GRU, APT29 (Cozy Bear, The
Dukes) — ztaczona z FSB i stuzbg wywiadu zagranicznego SWR, Turla (Snake/
Uroburos) — funkcjonujaca w strukturach FSB. W prowadzonej wojnie infor-
macyjnej celem atakéw sa podmioty rzadowe, agencje wywiadowcze, sektor
zbrojeniowy, transportowy, medialny, energetyczny, farmaceutyczny. Rosja
réwniez finansuje, rozwija i wykorzystuje elity do zakldcenia proceséw poli-
tycznych w Europie. Duzym zainteresowaniem cieszy si¢ rekrutacja agentow
w Parlamencie Europejskim, gtéwnie w celu poprawy wizerunku Rosji przez
lideréw partii i spoteczno$¢ miedzynarodowa, zwlaszcza po agresji na Ukraing
(Nowak, 2020, s. 67-84).

Wedtug EU Hybrid Fusion Cell dezinformacja Rosji jest najwiekszym za-
grozeniem dla Unii Europejskiej: ,,Pod wzgledem koordynacji, pozioméw
ukierunkowania i strategicznych implikacji dezinformacja stanowi czegs§¢
szerszego zagrozenia hybrydowego, ktére wykorzystuje szereg narzgdzi, naciskow
1 podmiotéw pozapanstwowych” (Action Plan against Disinformation, 2018, s. 4).
Szczegdlnie niebezpieczenstwo wynika z podsycania antagonizméw uwarun-
kowanych do$wiadczeniami historycznymi, dazenia do podzialéw oraz torpedo-
wania wspétpracy i procesu decyzyjnego poprzez ingerencje w wybory pre-
zydenckie czy parlamentarne. Dlatego tak istotnym zadaniem jest budowanie
wsréd obywateli §wiadomosci postugiwania si¢ informacja.

Innym obszarem wymienionym réwniez przez NATO w ,,Baseline Requi-
rements National Resilience” jest zdolno$¢ panstwa do tworzenia i utrzymy-
wania odpornych na zagrozenia hybrydowe cywilnych systeméw tacznosci.
Niezawodno$¢ komunikacji, ciagtos$¢ i sprawno$¢ jej przywracania m.in. z per-
spektywy administracji rzadowej odgrywa szczegdlna role. Dziatania Polski
powinny zmierza¢ do zapewnienia funkcjonowania sieci telekomunikacyjnych
1 sieci cybernetycznych w warunkach kryzysu z utrzymaniem zdolnosci i zrédet
rezerwowych.
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W wymiarze informacyjnym nalezy:

» Zobowiaza¢ najwigksze podmioty, jak np. Google, Facebook, Twitter do
wzigcia odpowiedzialno$ci za publikowane tresci, czesto bedacych kolem
zamachowym kampanii dezinformacyjnych prowadzonych przez Rosje.

* Wprowadzi¢ zakaz nadawania na terytorium UE wszystkich rosyjskich
i biatoruskich programéw telewizyjnych i radiowych.

» Zabiega¢ o stworzenie przez UE rosyjskojezycznego kanatu informacyjnego
dla obywateli Rosji i obszaru poradzieckiego, ktéry mégtby nadawaé w Internecie.

* Powota¢ resortowy zesp6t weryfikowania i zwalczania fake newsow.

* Podnie$¢ kompetencje (wiedze, umieje¢tnosci, postawy) i swiadomo$¢ wsrod
pracownikéw administracji publicznej i catlego spoteczefistwa w zakresie za-
grozen hybrydowych generowanych w cyberprzestrzeni oraz w przestrzeni
informacyjnej.

* Uwrazliwi¢ polskie media na postugiwanie si¢ zweryfikowanym mate-
rialem zrédtowym, w tym rozwazy¢ prawne uregulowanie odpowiedzialno$ci
autoréw falszywych wiadomosci.

» Usprawni¢ proces strategicznej komunikacji celem zabezpieczenia zy-
wotnych interes6w, osiggania celow i promowania spdjnosci koalicji euroat-
lantyckiej.

* Podnie$¢ poziom odporno$ci i zapewnié ciggto$¢ dziatania sieci teleko-
munikacyjnych i systeméw teleinformatycznych panstwa w warunkach kryzysu,
w tym odporno$¢ na mozliwos¢ uzycia przez przeciwnika broni generujace;j
impuls elektromagnetyczny (EMP).

* Dokona¢ dogtebnej oceny wszystkich zagrozen dla systeméw tacznosci,
w tym sieci 5G.

* Przeprowadzi¢ ogdlnopolskie kampanie spoteczne na temat dezinformacji
za pomocg m.in. mediéw tradycyjnych i mediéw spoteczno$ciowych, citylightéw,
billboardéw.

* Wilaczy¢ organizacje pozarzadowe w prowadzenie pogadanek, prelekcji
odnoszacych si¢ do problematyki dezinformacji.

5. WZMACNIANIE ODPORNOSCI
W WYMIARZE SPOLECZNYM

Istotng rol¢ w budowaniu odpornosci na zagrozenia odgrywa §wiadomos$¢
spoteczna, ktérag mozna okresli¢ jako pewien zbidr wyobrazen, opinii, pogladéw,
poje¢ wspdlnych dla jakiej$ spotecznosci. W szerszym konteks$cie oznacza



46 TOMASZ NOWAK

catoksztatt charakterystycznych dla danego spoteczefistwa tresci i formy zycia
duchowego. Zrédlem §wiadomosci jednostkowej i spotecznej bedzie zatem
wiedza, prawo, kultura, tradycja, wiara, doswiadczenie. Odnoszac si¢ do wiedzy
wspoélczesnie, kazdy cztowiek powinien mie¢ podstawowa wiedz¢ o poten-
cjalnych zagrozeniach w miejscu, w ktérym funkcjonuje, i posiada¢ zdolno$¢
do sterowania wtasnym zyciem (Grocki, 2012, s. 139-143). Ukrainski kryzys
uchodzczy trzeba postrzegac¢ jako lessons learned dla Polski.

Nie bez znaczenia pozostaje umiejetno$¢ adaptacji do nowych warunkéw
przeobrazajacego si¢ §wiata, a §cislej méwigc — do zmiany architektury bez-
pieczefistwa na naszych oczach. W ksztattowaniu swiadomosci gléwnym celem
powinno by¢ zdobywanie wiedzy, ktéra pozwoli przygotowac i rozwing¢ cechy
oraz umiejetnosci ukierunkowane na radzenie sobie z wieloma zagrozeniami
(wewnetrznymi i zewnetrznymi, losowymi i celowymi). Swiadomo$¢ ksztat-
towana przez wiedz¢ w dziedzinie bezpieczenstwa odbywa si¢ poprzez dziatal-
nos$¢ edukacyjna (rozumiang jako edukacja dla bezpieczenstwa), ktorej adre-
satami sg jednostki, grupy spoteczne, pafistwa, spoteczno$¢ miedzynarodowa.

Umiejetno$¢ antycypowania niebezpieczenstwa stanowi jedng z najwaz-
niejszych kompetencji cztowieka. Odporne spoteczenstwo to spoteczenstwo
swiadome zagrozen i posiadajace umiejetnos¢ wtasciwej reakcji, opartej na
$wiadomosci narodowej, historycznej i patriotyczno-obronnej. Znajac i rozu-
miejac stabosci narodowe, mamy szanse unikng¢ bledéw popetnionych w historii,
prowadzacych do zguby narodowej. Uksztaltowanie stanu §wiadomosci, ktory
zapewni zdolno$¢ do obrony warto$ci cenionych, przetrwania i rozwoju, jest
procesem ztozonym. Edukacja jako proces rozwoju mozliwosci intelektualnych
czlowieka stuzy zdobywaniu wiedzy. Obejmuje wychowanie i ksztalcenie
(Pieczywok, 2012, s. 64-73).

Edukacja dla bezpieczenstwa (Stepien, 2011, s. 579-590) odnosi si¢ do
wymiaru instytucjonalnego. Wtasnie w ramach instytucji spotecznych dokonuje
si¢ transfer wiedzy. Jego tres¢ stanowig te warto$ci, informacje, ktérych pogte-
bienie i upowszechnienie jest wazne dla zapewnienia bezpieczenstwa w wymiarze
jednostkowym, grupowym czy narodowym. Edukacja dla bezpieczenstwa jest
procesem ciggltym, w ramach ktérego m.in. zachodzi: przekaz wiedzy o zagrozeniach;
ksztattowanie bezpiecznych zachowan i postaw; motywowanie do podejmowania
dziatan na rzecz zapewnienia bezpieczefistwa; uswiadamianie skali i rodzaju
potrzeb w sytuacjach zagrozen; rozwijanie poczucia odpowiedzialnosci za
podejmowane dziatania; ksztaltowanie odpowiednich nawykéw w sytuacjach
trudnych (Pieczywok, 2012, s. 67).
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Nieodiacznym elementem wzmacniania odporno$ci w wymiarze spotecznym
pozostaje organizacja i utrzymywanie sprawnego, zintegrowanego systemu
ochrony ludno$ci dostosowanego do aktualnych zagrozen i wyzwan, w tym
o charakterze hybrydowym. Realizacja szkolen, ¢wiczen i prébnych ewakuacji
jest prosta metoda na podniesienie §wiadomosci obywateli w zakresie samo-
ochrony i ksztaltowania prawidtowych postaw, co nastepnie przektada si¢ na
poczucie 1 postrzeganie bezpieczenstwa przez spoleczenstwo. Positkujac si¢
»INATO Baseline Requirements National Resilience” nalezy podkresli¢ w tym
miejscu celowo$¢ zabezpieczenia zapaséw zywnos$ci i wody pitnej w kontek$cie
zagrozeh hybrydowych, a takze zdolno$¢ do radzenia sobie z duza liczba ofiar
i destrukcyjnymi kryzysami zdrowotnymi. Inwazja zbrojna Rosji na Ukraing
rozpoczeta w lutym 2022 roku dobitnie pokazuje, ze zaniedbania w tym za-
kresie moga mie¢ tragiczne skutki dla ludnosci cywilne;j.

W wymiarze spotecznym nalezy:

* Dazy¢ do podniesienia kwalifikacji kadry pracownikéw struktur admini-
stracyjnych, ktérym powierzono zadania z zakresu obrony cywilnej i zarza-
dzania kryzysowego.

* Aktualizowa¢ na biezaco plany zarzadzania kryzysowego, w szczegdlnosci do-
tyczy to procedur, posiadanego sprzetu i katalogu potencjalnych i realnych zagrozen.

* Zmodernizowaé system ostrzegania i alarmowania ludnosci o zagroze-
niach o mozliwo$¢ nadawania komunikatéw glosowych.

* Wiaczy¢ do ochrony ludnos$ci organizacje pozarzadowe i stowarzyszenia,
ktére dziataja w systemie ratowniczym.

» Zabezpieczy¢ zapasy zywnosci i wody pitnej przed mozliwymi zaktéce-
niami lub akcjami sabotazu.

» Utworzy¢ bazy magazynowe od gmin do ministerstw, wyposazone w sprzet
i $rodki techniczne do prowadzenia akcji ratowniczych i akcji pomocy hu-
manitarnej.

* Utrzymywac¢ cywilne systemy opieki zdrowotnej w gotowosci, przygo-
towac zastgpcze miejsca szpitalne, zabezpieczy¢ wystarczajace ilosci srodkow
medycznych.

* Wdrozy¢ w trybie pozaszkolnym zajecia edukacyjne dla dzieci i mio-
dziezy po$wigcone m.in. radzeniu sobie w warunkach kryzysu i wojny.

* Niezwlocznie dostosowacl istniejace budowle ochronne do stanu uzy-
walno$ci poprzez ich modernizacje.

* Dokona¢ ewidencji miejsc, ktére w razie potrzeby mozna zaadaptowac
do celéw ochronnych dla ludnosci, i zwigkszy¢ liczbe doraznych ukry¢ na
terenach publicznych.
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WNIOSKI

Odnoszac si¢ do postawionego problemu badawczego nalezy stwierdzic,
ze Polska w celu wzmacniania odpornosci na zagrozenia o charakterze hy-
brydowym, ktére sg nieustannie implikowane przez Rosje¢ i Biatoru$, powinna
podja¢ szereg dzialah wyprzedzajacych w kluczowych wymiarach bezpie-
czenstwa, zgodnych z wytycznymi ,,NATO Baseline Requirements National
Resilience”. Warto mie¢ na uwadze, ze utrzymywanie i rozwijanie zdolnosci
w sferze cywilnej i wojskowej, ktére znaczaco utrudniag nieprzyjazne dzialania,
jest podstawowym warunkiem bezpieczenstwa, pierwsza liniag odstraszania
i obrony panstwa. Podnoszenie odporno$ci musi obejmowa¢ dzialania o zasiegu
krajowym, unijnym i sojuszniczym.

Proponuje si¢ w wymiarze polityczno-militarnym rozbudowe wtasnych
zdolnosci obronnych, wzmocnienie potencjatu relacji sojuszniczych w ramach
UE i NATO, partnerstwa strategicznego ze Stanami Zjednoczonymi i aktywna
polityke regionalna. Priorytetem bedzie zdolno$¢ do rozpoznawania i oceny
zagrozen w ramach narodowego i transatlantyckiego systemu bezpieczenstwa,
co przetozy si¢ na zdolno$¢ do odpowiedzi na zagrozenia hybrydowe.

Celowe jest rowniez wzmacnianie odporno$ci na mozliwe miedzynarodowe
kryzysy finansowe i energetyczne poprzez utrzymanie stabilnosci finanséw
publicznych i zabezpieczenie dostaw energii, zapaséw zywnoS$ci i wody. Za
konieczne nalezy uzna¢ zwalczanie rosyjskiej dezinformacji, budowanie wsréd
obywateli §wiadomos$ci postugiwania si¢ informacja, a takze zapewnienie
funkcjonalnos$ci, ciagtosci dziatania i integralnoS$ci infrastruktury krytyczne;.
Duzy nacisk nalezy potozy¢ na przygotowanie spoleczenstwa do radzenia
sobie w warunkach kryzysu i wojny, w tym reforme¢ systemu ochrony ludnosci.

Sformutowane zalecenia i rekomendacje dla Polski dotyczace wzmacniania
odporno$ci na zagrozenia hybrydowe nie sa wyczerpujace, gdyz podejmowana
problematyka dotyczy rzeczywistosci nie tylko zastanej, ale przede wszystkim
— przysziosci. Stanowig wstep do pogiebionej debaty nad stanem bezpieczenstwa
panstwa, a takze kondycji wspdlczesnego $wiata i agend odpowiedzialnych
za utrzymanie rOwnowagi systemu bezpieczenstwa migdzynarodowego.

Na podstawie przeprowadzonych badan ustalono, ze zagrozenia hybrydowe
polegaja na wielowymiarowym, jednoczesnym oddzialywaniu przez agresora
w sferze militarnej z zastosowaniem klasycznych i nieregularnych dziatan
zbrojnych i w sferze pozamilitarnej z uzyciem pozostajacych w dyspozycji
srodkéw, tak aby osiagnagé zamierzone efekty. Wielomodelowa forma prowadzenia
walki jest stosowana pojedynczo lub symultanicznie w ré6znym czasie, w r6znym
wymiarze, z r6znym natgzeniem.
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BUDOWA ODPORNOSCI NA OBECNE I PRZYSZELE ZAGROZENIA
O CHARAKTERZE HYBRYDOWYM.

REKOMENDACIJE DLA POLSKI
Streszczenie

Tresci artykutu koncentruja si¢ wokét problemu budowy odpornosci, ktdra jest istotnym ele-
mentem bezpieczenstwa panstwa. Stanowi fundament odstraszania i obrony, przez co pozwala na
skuteczne przeciwstawienie si¢ zagrozeniom. Celem artykutu byta identyfikacja obecnych i przy-
sztych zagrozen hybrydowych kreowanych przez Rosj¢ i Biatorus, a takze przedstawienie zalecen
i rekomendacji dla Polski w zakresie wzmacniania odpornos$ci na te zagrozenia. W $wietle zmiany
architektury bezpieczenstwa w sasiedztwie Polski wynikajacej z neoimperialnej polityki Rosji
i bedacej pod jej wpltywem Bialorusi, podjeta problematyka stanowi warto§¢ dodang. W procesie
badawczym zastosowano ogdlne metody poznania naukowego, ktdre opieraty si¢ gldwnie na ana-
lizie i krytyce literatury, wnioskowaniu i wlasnej ocenie faktéw.

Stowa kluczowe: bezpieczenstwo Polski; odpornos¢; zagrozenie; zagrozenie hybrydowe; Rosja.



