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AGNIESZKA BRZOSTEK

OCHRONA AMERYKANSKIEGO STYLU ZYCIA
JAKO WARTOSCI W STRATEGII CYBERBEZPIECZENSTWA
STANOW ZJEDNOCZONYCH"

Razem bedziemy walczy¢ o amerykanski sen i bg-

dziemy broni¢, chroni¢ i zachowywac¢ amerykanski

styl zycia, ktory rozpoczat si¢ w 1492 roku, kiedy
Kolumb odkryt Ameryke.

Donald Trump,

Wystgpienie podczas Salute to America 2020,

4 lipca 2020 r.

1. AMERYKANSKI STYL ZYCIA JAKO WARTOSC

Przyjeta we wrzesniu 2018 r. strategia cyberbezpieczenstwa Stanéw Zjed-
noczonych postawita sobie za cel, jako pierwszy z czterech, ochron¢ narodu
amerykanskiego, ojczyzny i amerykanskiego stylu zycia (protect the American
people, the homeland, the American way of life). Odwotywanie si¢ do ochrony
czy tez zachowania amerykanskiego stylu zycia bylo czesto podnoszone
w politycznych wypowiedziach Donalda Trumpa.

W amerykanskiej kulturze pojecie ochrony amerykanskiego stylu zycia jest
wyznacznikiem okre$lonej postawy zyciowej, ochrony débr osobistych, zjawiskiem
popkultury, a takze wyrazem patriotyzmu i dumy. Wedtug Merriam-Webster
Dictionary pojegcie to zostato po raz pierwszy uzyte w 1837 r. i definiowane
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jest jako sposéb zachowania lub zycia, ktére sa uznawane za charakterystyczne
dla Stanéw Zjednoczonych i reprezentujace ich wartos$ci (Merriam-Webster
Dictionary, merriam-webster.com). Natomiast inne opracowania popularno-
naukowe podaja, ze pojecie to zostato sformutowane juz w XVII wieku i za-
stosowane w pismach Rogera Williamsa, zalozyciela Rhode Island, i przy-
puszczalnie miat on na mys$li wolno$¢ wyznania (Reeves, 2009). Prawdopodobnie
najbardziej znanym zastosowaniem tego pojecia byly komiksy o Supermanie,
w ktérych ,,cztowiek ze stali” zostal przedstawiony jako mistrz ,,prawdy, spra-
wiedliwosdci i amerykanskiego stylu” (Reeves, 2009; Karp, 2010). W 1981 r.
Norman Lear — wraz z innymi osobami o pogladach liberalnych — utworzyt
organizacje¢ People for the American Way. Oryginalna deklaracja organizacji
brzmiata:

Naszym celem jest [...] afirmacja ,,amerykanskiego sposobu zycia”. Rozumiemy
przez to pluralizm, indywidualnos¢, wolno$¢ mysli, wypowiedzi i religii, poczucie
wspodlnoty oraz tolerancj¢ i wspéiczucie dla innych [...], Ze sa powody, aby wierzy¢
w przyszto$¢ — nie rozpaczaé¢ — i ze musimy wzmocni¢ wspdlne wiezi, ktére tacza
nas jako ludzi i obywateli. Pracujemy, aby zapewni¢ wszystkim Amerykanom dostgp
do mozliwosci ekonomicznych i sprawiedliwosci (Reeves, 2009; Wall, 2008).

Wtasnie wskazanie tych dostepnych mozliwosci, a w szczegdlnosci za-
pewnienie bezpieczenstwa ekonomicznego amerykanskich pracownikéw i firm
poprzez ochron¢ niezawodnego, bezpiecznego i intereoperacyjnego Internetu
stato si¢ jednym z zatozen, jakie postawila sobie za cel administracja Donalda
Trumpa w strategii cyberbezpieczenstwa. Administracja okre$lita, ze jej po-
dejscie do cyberprzestrzeni jest zakorzenione w trwatych warto$ciach amery-
kanskich, takich jak wiara w sile jednostki, wolno§¢ wypowiedzi, wolny rynek
i ochrona prywatnosci. Mozna to osiaggni¢¢ jej zdaniem poprzez ochrong sieci,
systemow, funkcji i danych. Nasuwa si¢ pytanie, czy przyjety przez admini-
stracje prezydenta Trumpa w strategii cyberbezpieczenstwa system prawno-
-administracyjny chroni amerykanski styl zycia?

Rozwazajac pojecie amerykanskiego stylu zycia jako wartoSci nalezy
wskazaé, czym jest wartos¢. Wedlug stownika pojecie to okresla sie jako
podstawe aksjologii, jednocze$nie znaczenie ma jako wszystko to, co jest
cenne i godne pozadania, co stanowi cel ludzkich dazen (Encyklopedia PWN,
encyklopedia.pwn.pl). Stowo ,,warto$¢” ma swoje zrodlo w facinie, w stowie va-
lere, ktére oznacza by¢ zdrowym, mie¢ si¢ dobrze; mie¢ wplyw, znaczenie, méc.
Mozna tez doszukiwaé si¢ powiazan znaczeniowych z tacinskim validus,
oznaczajagcym mocny, silny, zwawy, obronny, wplywowy, skuteczny (Zuk, 2016).
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Wedlug Jadwigi Puzyniny, wartos$cig w $cistym tego stowa znaczeniu sg nazwy
cech, stanéw, proceséw lub zachowan (Puzynina, 2014). Andrzej L. Zachariasz
zauwazyl, ze pojecie wartos$ci wystepuje nie tylko jako kategoria poznawcza,
lecz takze funkcjonuje w sferze dziatan praktycznych cztowieka, tj. arty-
stycznej, religijnych, politycznej, ekonomicznej (Zachariasz, 1995) czy tez
prawnej (Kordela, 2006). Przektada si¢ to na eksploracje naukowa kazdej
dziedziny i liczebnos¢ publikacji. Za najbardziej uniwersalne nalezy uznac
rozwazania Kingi Michatowskiej. Wedtug niej ,,[...] warto$ci stanowia pod-
stawowy element tworzenia prawdy o czlowieku, a ich zglebienie jest przed-
miotem zainteresowania jako zjawisko kulturowe, ktére mozna odnalez¢ za-
rowno w cztowieku, jak i w spoleczenstwie. Warto$ci najczes$ciej wystepuja
w ujeciu jednostkowym jako: godno$¢, tozsamos$¢, zycie, zdrowie cztowieka
lub jako przejaw jego dazen. Tak rozumiane, sg okre$lane wartosciami uni-
wersalnymi, powszechnymi, trwatymi, a ich rdzen stanowi ogdlnie pojmowane
dobro” (Michatowska, 2017; Puzynina, 2014).

W ujeciu filozoficznym warto$cig moze by¢ sam przedmiot lub jaki$ stan
rzeczy, z ktérym wiaza si¢ okreslone emocje stanowiace cel dazen jednostki.
Z kolei przedstawiciele relatywizmu aksjologicznego stoja na stanowisku, ze
wartos$ci sg tym, co ludzie w danym czasie i miejscu uwazaja za cenne. Nie sa
czym$ stalym i niezmiennym, lecz historycznie i spolecznie uwarunkowanym,
zmiennym i subiektywnym. Wiaze si¢ z tym zalozenie, ze warto$ci nie sa
1 nie moga by¢ przedmiotem poznania, lecz ludzkiej kreacji, tworzenia. W zwigzku
z takim ujeciem wykazuja zbiezno$¢ z akceptowanym w teorii prawa tzw.
podejsciem socjologicznym. W ujeciu teorii posrednich niektére warto$ci
majg charakter trwaty lub niemal niezmienny i sa dorobkiem catej ludzkosci
w toku jej dziejow, inne za$ sg zrelatywizowane do czasu, miejsca i grupy
spotecznej, a nawet jednostki, ktéra je wyznaje (Michatowska, 2017). Po-
rzadkowana przez naczelng warto$¢ godnos$ci czlowieka, aksjologia praw
czlowieka zawiera te elementy, na jakie wskazuja poszczegélne kategorie
praw i wolnosci, np. prawo do ochrony zycia prywatnego, prawo do stowa-
rzyszania si¢, prawo do ochrony zdrowia, wolno$¢ sumienia i religii, wolnos¢
wypowiedzi, wolno$¢ badan naukowych, czynig warto$ciami prawnymi,
odpowiednio: zycie prywatne, stowarzyszanie si¢, ochron¢ zdrowia, swobodg
sumienia i religii, wypowiedzi oraz badah naukowych (Kordela, 2016).

W definiowaniu warto$ci znaczenie ma rola, jaka odgrywaja one w kulturze.
Kazda wspdlnota wypracowala na przestrzeni dziejow, na podstawie historii,
tradycji i religii, swdj system wartos$ci, ktory jest wazny dla danej spoteczno-
$ci 1 ktérego realizacja stanowi podstawe jej tozsamosci. Na tych wartosciach
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funkcjonujacych w danej spotecznosci opieraja si¢ normy, ktére z kolei wy-
znaczaja obowiazujace standardy zachowan w okreslonych sytuacjach. Te
wartosci, chociaz ich zestaw moze by¢ rézny, sa trwalym elementem kazdej
kultury 1 pomagaja jednostce w odkrywaniu tozsamos$ci, w budowaniu relacji
z innymi ludZzmi, w poruszaniu si¢ w §wiecie spotecznym i odkrywaniu praw
nim rzadzacych. I — co nalezy podkresli¢ — to wta$nie warto$ci sa najistot-
niejszym spoiwem kultury. Tak silne relacje taczace kulturg i wartoSci spra-
wiaja, ze nie sposéb zajmowac si¢ poznawaniem kultury, izolujac jednocze$nie
sfere warto$ci, i odwrotnie — nie sposéb poznawac¢ $wiata wartosci, oddziela-
jac je od kontekstu kulturowego, w ktérym funkcjonuja. Odkrywajac Swiat
wartosci, zardwno w wymiarze indywidualnym, jak i wsp6lnotowym, pozna-
jemy tozsamos$¢ osoby lub grupy, wnikamy w §wiadomos$¢ i sposéb postrze-
gania rzeczywisto$ci (Zuk, 2016). Tak rozumiany kontekst jest tym bardziej
zasadny, gdy analizie poddamy pojecie amerykanskiego stylu zycia.

2. AMERYKANSKI STYL ZYCIA
JAKO NOSNIK WARTOSCI

W $wiadomo$ci masowej pojecie ,,amerykanski styl zycia” zaistniato
w latach trzydziestych XX w. i miato na celu zjednoczy¢ podzielone spote-
czenstwo wokot istotnych, akceptowanych warto$ci (Wall, 2008). Chaos
w spoleczenstwie, jaki zostal wywotany kryzysem gospodarczym w latach
trzydziestych, sklonil przedstawicieli wielu zawodéw do udziatu w réznych
wydarzeniach, ktére zapoczatkowaly kampani¢ majacg na celu wychowanie
Amerykandéw w zakresie podstawowych warto$ci obywatelskich, wykorzystujac
do tego radio, telewizje¢, reklamy, a takze edukacje¢, zwtaszcza na uniwersy-
tetach (tamze). Zakrojone na szeroka skale akcje — zdaniem Wendy L. Wall
— zjednoczyty Amerykanéw, w tym réwniez tych, ktérzy dopiero co przybyli
do nowej ojczyzny, wokoét wspdlnego przekonania, ze istnieje charaktery-
styczny ,,amerykanski sposéb zycia” i ze afirmacja takiej wspélnej plaszczyzny
jest niezbedna dla przyszios$ci narodu. Korzeni powojennej polityki konsen-
susu upatrywaé nalezy nie — wbrew powszechnej opinii — w epoce zimne;]
wojny, ale w burzliwej dekadzie poprzedzajacej wejscie Stanéw Zjednoczonych
do II wojny $wiatowej. Wplyw na ksztalt tej polityki mialo takze powstanie
dwoch ideologii: faszyzmu i komunizmu. W tym kontek$cie Amerykanie
o odmiennym pochodzeniu i przekonaniach uchwycili si¢ idei jednoczacej
»~amerykanskiej drogi” i starali si¢ przekona¢ swoich wspélobywateli o jej
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zaletach, co okazato si¢ kluczowe dla amerykanskiej tozsamoS$ci narodowej i do
dzi$ pozostaje niewypowiedzianym ttem dla debat na temat wielokulturowosci,
jednosci narodowej i warto$ci publicznych (tamze).

W 1955 r. William Herberg napisat, ze

[...] amerykanski styl zycia jest indywidualistyczny, dynamiczny i pragmatyczny.
Potwierdza najwyzsza warto$¢ i godno$¢ jednostki; podkresla nieustanng aktywnosé
z jego strony, poniewaz nigdy nie odpoczywa, ale zawsze stara si¢ ,,i$¢ do przodu”;
definiuje etyke samowystarczalno$ci, zaslug i charakteru oraz ocenia po osiagnie-
ciach: liczg si¢ ,,czyny, a nie wyznania wiary”. ,,Amerykanski styl zycia” jest huma-
nitarny, ,,przyszioSciowy”, optymistyczny. Amerykanie sga z tatwoscig najbardziej
hojnymi i filantropijnymi ludZzmi na §wiecie, jesli chodzi o ich gotowa i nieskrepo-
wang odpowiedz na cierpienie na calym $wiecie. Amerykanin wierzy w postep,
w samodoskonalenie i do$¢ fanatycznie w edukacj¢. Ale przede wszystkim Amery-
kanin jest idealista. Amerykanie nie moga dalej zarabia¢ pienigdzy ani osiagaé Swia-
towych sukces6w wytacznie na podstawie wlasnych zastug; takie ,,materialistyczne”
rzeczy musza w amerykanskim umysle by¢ usprawiedliwione ,,wyzszymi” terminami,
w kategoriach ,,stuzby”, ,,zarzadzania” lub ,,0g6lnego dobrobytu” [...]. A poniewaz
sa tak idealistyczni, Amerykanie maja sktonno$¢ do bycia moralistami; sg sktonni
postrzega¢ wszystkie kwestie jako jasne i proste, czarno-biate kwestie moralnosci
(Herberg, 1955).

Herberg pisat t¢ charakterystyke w kontekscie przenikania i wzajemnego
odzialywania na siebie trzech religii: protestanckiej, katolickiej i judaizmu
oraz przeniesienia ich cech na spoleczenstwo amerykanskie. Przedstawiany
przez Herberga ,,amerykanski sposéb zycia” lub ,,operacyjna wiara narodu
amerykanskiego” byt odzwierciedleniem systemu wyznaniowego, ktory zjedno-
czyl naréd amerykanski wokét waznych zasad, tj. demokratycznego idealizmu,
pragmatycznego indywidualizmu i idealistycznego moralizmu, oraz wydarzen
celebrowanych przez Amerykanéw. Istnial obok i we wzajemnym zwiazku
z wyznaniem, reprezentowat to, co niektérzy nazywaja ,religia obywatel-
ska”, a socjolog Robert Bellah nazwat ,,amerykanska religia obywatelska”
(za Stahl, 2015).

Amerykanski styl zycia dotyka kazdego aspektu wspdtczesnosci i staje sig
formg mitologii, ktéra jest tak elastyczna, ze stwarza implikacje do tego, jak
myslimy o samej Ameryce. Konsumpcyjny styl zycia, wspierany przez
system oparty na wolnej przedsigbiorczos$ci, byl ideologicznym kregostupem
amerykanskiego stylu, ale termin ten zostal powiazany ze wszystkim — od
rolnictwa przez baseball po grillowanie. Lawrence R. Samuel zauwazyt tez
identyfikacje tego pojgcia z partig polityczna, co przejawiato si¢ w tym, ze
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zaréwno demokraci, jak i republikanie sami prébowali zdefiniowa¢ i nadac
mu znaczenie (Samuel, 2017; Klingenstein, 2020). Jednak to republikanski
najpierw kandydat na prezydenta Stanéw Zjednoczonych, a nastepnie prezydent,
Donald Trump, od$wiezyt to pojecie i wprowadzit je ponownie do dyskursu
politycznego, tak ze stato si¢ jednym z podstawowych hasel jego prezyden-
tury. Dokonujac analizy tego zjawiska Thomas D. Klingenstein wskazat, ze

[...] republikanie potrzebujg misji, w ktérej ,,zapewnig warunki niezb¢dne do pro-
wadzenia godnego zycia”. ,,Godne zycie” jest tym, co [ojcowie zalozyciele — A.B.]
mieli na mys$li jako ,,szczegscie” w Deklaracji Niepodlegto$ci. Najistotniejszymi ,,wa-
runkami” sg przekonania i wartosci, ktére musi wyznawac ogét spoteczenstwa, aby
kazdy Amerykanin mdgl prowadzi¢ godne zycie. Te przekonania i warto§ci wspieraja
amerykanski styl zycia; stad skrécona wersja misji: ,,Zachowa¢ amerykanski styl zycia”
(Klingenstein, 2020).

Wedlug wspétczesnej literatury cechy amerykanskiego stylu zycia wywodza
juz z postanowien Deklaracji Niepodleglo$ci. Okreslono w niej podstawy
aksjologiczne kultury amerykanskiej, gdzie za najistotniejsze zasady uznano,
»Ze wszyscy ludzie s3 stworzeni rownymi, ze sg obdarzeni przez swego
Stwoérce pewnymi prawami, ktére nie sg do odstapienia; ze do praw tych na-
leza: zycie, wolno$¢ i dazenie do szczescia; ze w celu zabezpieczenia tych
praw zostaly wsrdd ludzkosci stworzone rzady, ktére opieraja swa sprawie-
dliwg witadze na zgodzie rzadzonych” (Declaration of Independence, peina
nazwa: The Unanimous Declaration of the Thirteen United States of America
[Deklaracja Niepodlegtosci Stanéw Zjednoczonych] z 4 lipca 1776 r.). Na tej
podstawie tworzy si¢ katalog cech, ktére maja zasadniczy wptyw na ksztalt
wartosci o wymiarze narodowym i indywidualnym. Wyrdznia si¢ wolnos¢,
samodzielnos¢, rowne szanse, konkurencyjnos¢, amerykanski sen i cigzka prace
(Kearny Datesman, Crandall, Kearny, 2014). Zdaniem Magdaleny Rodewald
mozna wskaza¢ na dominacje dwoch cech: indywidualnoS$ci i réwnosci. Spo-
leczenstwo amerykanskie opiera swoje prawa obyczajowe na szanowaniu
réznic miedzy jednostkami, przy jednoczesnym poszukiwaniu sposobdéw na
zbudowanie systemu spolecznego, ktory jest spdjny, chociaz wspiera odmie-
nne wartosci i sktada si¢ z wielu §wiatopogladéw (Rodewald, 2009).

Agnieszka Subocz przeanalizowala przemdéwienia inauguracyjne prezy-
dentéw Stanéw Zjednoczonych w latach 1941-2001 i kazdy z nich odwoty-
wal si¢ do wartosci wskazanych w Deklaracji Niepodlegtos$ci. Najliczniejsze
odwotlania dotyczyly takich wartosci, jak sita, zycie, nadzieja, wolno$¢, wiara
i zaufanie oraz duch Ameryki (Subocz, 2009).
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3. OCHRONA WARTOSCI
WSKAZANYCH W STRATEGII CYBERBEZPIECZENSTWA
PRZEZ ORGANY WLADZY PUBLICZNE]J

Amerykanska strategia cyberbezpieczenstwa podpisana przez Prezydenta
Trumpa w dniu 20 wrze$nia 2018 r. wskazata, ze gléwnym priorytetem jest
ochrona bezpieczenstwa narodowego Ameryki i promowanie dobrobytu narodu
amerykanskiego, a zapewnienie bezpieczenstwa cyberprzestrzeni ma funda-
mentalne znaczenie dla obu tych przedsigwzigé. Strategia jest dokumentem
politycznym, w ktérym do$¢ szczegétowo opisano plany i zamierzenia, jakie
rzad chce realizowa¢ w polityce wewnetrznej, i co do zasady ma charakter
otwarty (Zajko, 2015, s. 151-152). W polityce wewnetrznej najwazniejsza jest
wspolpraca rzadu i powotanych agencji oraz wspoélpraca organéw wiasci-
wych w zakresie cyberbezpieczenstwa z samorzadem i przedsi¢gbiorcami czy
operatorami kluczowych ustug w celu wypracowania wspdlnej, spdjnej ochrony
sfery cyberprzestrzeni. OkreSlenie rodzaju zadan, jakie ma realizowac sys-
tem ochrony cybernetycznej, determinuje ksztalt, jaki przyjmuje struktura
organizacyjna, gdzie rozréznieniem jest poziom centralizacji instytucjonalnej,
ktére w kazdym panstwie funkcjonuje jako centralny organ koordynujacy
prowadzone dziatania. Podlegaja mu instytucje nizszego szczebla, ktérych rola
jest koordynacja i kontrola sektorowych systeméw ochrony cybernetycznej
lub prowadzenie dziatan ochronnych. Zakres kompetencji zar6wno organu
centralnego, jak i podlegtych mu instytucji jest uzalezniony od wizji prowa-
dzenia polityki ochrony cybernetycznej (Mickiewicz, 2017, s. 68-69).

Wyjasnienia wymagaja pojecia cyberbezpieczenstwa i cyberprzestrzeni.
Nie ma jednej, ogblnie przyjetej definicji. Wedtug Departamentu Obrony
Stanéw Zjednoczonych cyberbezpieczenstwo to zapobieganie uszkodzeniom,
ochrona i przywracanie komputeréw, systeméw tacznosci elektronicznej, ustug
lacznosci elektronicznej, komunikacji przewodowej i komunikacji elektro-
nicznej, w tym zawartych w nich informacji, w celu zapewnienia ich dostgpnosci,
integralnos$ci, uwierzytelniania, poufnosci i niezaprzeczalnosci (Department
of Defense Cybersecurity, 2014). Eugenio Lilli dowodzil, ze nie sposéb defi-
niowa¢ cyberbezpieczenstwa w oderwaniu od polityki publicznej. Doktadnie
wskazal, ze bardziej wilasciwe byloby definiowanie cyberbezpieczenstwa
jako polityki cyberbezpieczenstwa, ktéra mozna okresli¢ jako dowolny $ro-
dek podejmowany przez podmioty publiczne lub prywatne w odniesieniu do
dziatalnoS$ci ludzkiej i nieludzkiej, majacej na celu osiagniecie zamierzonych
efektéw w cyberprzestrzeni i poprzez nig (Lilli, 2020).
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Karol Dobrzeniecki wyodrebnit dwa aspekty cyberprzestrzeni, ktéra sktada
si¢ z substratu technologicznego, stanowiacego infrastrukture tworzaca Internet,
oraz substratu spotecznego, czyli uzytkownikéw Internetu. Substrat techno-
logiczny sktada si¢ z infrastruktury §wiata wirtualnego, a jej podstawowym
ogniwem jest sie¢ komputerowa, czyli sie¢ komputeréw i innych urzadzen
potaczonych ze soba kanatami komunikacyjnymi, ktére umozliwiajg wza-
jemne przesylanie informacji migdzy podtaczonymi do sieci urzadzeniami, tak
zwanymi punktami sieci. Drugim sktadnikiem cyberprzestrzeni jest substrat
spoteczny, ktéry tworzy spoteczenstwo informacyjne. Jednym z warunkéw
powstania tego rodzaju spoleczenstwa informacyjnego jest nowoczesna, roz-
budowana sie¢ telekomunikacyjna, zapewniajaca mozliwo$¢ sprawnego gro-
madzenia i wymiany informacji. Technika cyfrowa przenika obecnie niemal
do wszystkich dziedzin zycia, zapewniajac spetnienie jak najbardziej realnych
potrzeb w $wiecie wirtualnym. Dotyczy to edukacji, kultury i rozrywki, mo-
zliwosci zatatwienia czynno$ci urzgdowych, telepracy czy tez aktywizacji oséb
niepetnosprawnych (Dobrzeniecki, 2004; Worona, 2020).

Zgodnie z postanowieniami konstytucji Stanéw Zjednoczonych to Prezydent
jest organem odpowiedzialnym za bezpieczenstwo narodowe (Constitution
of the United States of America, 1787). W systemie prezydenckim w Stanach
Zjednoczonych calo$¢ wiladzy wykonawczej podporzadkowana jest prezyden-
towi, co oznacza podporzadkowanie wszystkich organéw podlegtych i depar-
tamentéw, poza wyjatkami wskazanymi w ustawie. Wyrazem tego podpo-
rzadkowania jest sformutowana w konstytucji zasada, ze prezydent moze zadac
od kierownikow departamentéw, czyli najwazniejszych komdrek administracji
federalnej, pisemnych opinii w kazdej sprawie dotyczacej obowigazkéw tych
urzedow, a takze ma prawo do zmieniania rozstrzygni¢¢ podejmowanych
przez podporzadkowane mu organy oraz do wydawania przepiséw prawnych
w zakresie kierowania administracjg federalng (Sarnecki, 2013).

Prezydent wspierany jest przez sekretarzy stanéw oraz wlasciwe organy
i urzedy. Zgodnie z postanowieniami National Security Act (1947), Goldwater-
Nicholson Department od Defense Reorganization Act (1986) oraz Home-
land Security Act (2002) naleza do nich National Security Council (Rada
Bezpieczenstwa Narodowego), Department Homeland Security (Departament
Bezpieczenstwa Krajowego), Department of Energy (Departament Energii)
oraz Department of Defense (Departament Obrony). Podziat kompetencji
miedzy tymi wskazanymi organami okresla ich miejsce w systemie bezpie-
czenstwa narodowego Stanéw Zjednoczonych. Departament Energii odpo-
wiada za obstluge infrastruktury krytycznej oraz za polityke nuklearng Stanéw
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Zjednoczonych. W ramach swoich zdah departament realizuje tez polityke
cyberbezpieczenstwa w zakresie ochrony infrastruktury krytycznej (US De-
partment of Energy Cybersecurity Strategy 2018-2020). Na Departamencie
Obrony spoczywa gtdwny ciezar obrony Stanéw Zjednoczonych w kazdym
aspekcie, takze w zakresie cyberprzestrzeni.

Przyjeta w 2017 r. Strategia Bezpieczenstwa Narodowego (National Security
Strategy of the United States of America, 2017) w ramach pierwszego filaru,
jakim jest ochrona ludno$ci, terytorium Stanéw Zjednoczonych i amerykan-
skiego sposobu zycia (protect the American people, the homeland, and the
American way of life) zamieScita podrozdzial ,,Keep America safe in the cyber
era” [Bezpieczenstwo Standéw Zjednoczonych w erze cyfrowej]. Przede
wszystkim dostrzezono prawdopodobienstwo czasowej destabilizacji infrastruk-
tury krytycznej, negatywnego wptywu na amerykanskich biznes, ostabienia
sieci federalnych oraz atakéw na narzedzia uzywane przez Amerykandéw
w codziennej komunikacji i prowadzeniu biznesu. Zagrozone moga by¢ réw-
niez sieci federalne, ktére umozliwiaja rzadowym agencjom wykonywanie
najwazniejszych zadan oraz oferowanie ustug publicznych Amerykanom.
W tym celu rzad federalny musi zwiekszy¢ skuteczno$¢ ochrony danych oraz
prywatno$ci amerykanskich obywateli. Aby osiggna¢ ten cel, sieci federalne
muszg zosta¢ zmodernizowane i zaktualizowane, zwtaszcza ze wigkszo$¢
czynnosci wykonywanych przez Amerykanéw bazuje na komputerach i tech-
nologiach potaczonych ze sobg, co zwigcksza podatnos¢ na cyberataki. Zaré6wno
pojedynczy uzytkownicy, jak i firmy prywatne musza mie¢ mozliwosé
bezpiecznego dzialania w $rodowisku wirtualnym (National Security Strategy
of the United States of America, 2017).

Nastepnym etapem ochrony cyberprzestrzeni byto przygotowanie przez
administracje Prezydenta Donalda Trumpa Narodowej Strategii Cyberbez-
pieczenstwa (National Cyber Strategy of the United States of America, 2018).
Wskazano w niej, ze podej$cie administracji do cyberprzestrzeni jest zako-
rzenione w trwatych wartosciach amerykanskich, takich jak wiara w silg
wolnosci jednostki, wolno$¢ wypowiedzi, wolny rynek 1 prywatnos¢. Postu-
gujac sie opisem wartosci wskazano na te, ktére tworzg amerykanski styl zycia,
a wspotczesnie wymagaja ochrony w cyberprzestrzeni. Dlatego tez, w celu
wzmocnienia i ochrony tych warto$ci oraz zapewnienia bezpieczenstwa
ekonomicznego amerykanskim pracownikom i firmom, administracja zobo-
wigzata sie do zaangazowania w rozszerzenie otwartego, interoperacyjnego,
niezawodnego i bezpiecznego Internetu. Zdaniem Trumpa cyberprzestrzen
jest integralnym elementem wszystkich aspektéw amerykanskiego zycia, w tym
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gospodarki i obrony. Potrzebe stworzenia nowej strategii uzasadniono coraz
liczniejszymi, uporczywymi i ztos§liwymi atakami Chin, Rosji, Iranu i Korei
Péinocnej na podmioty amerykanskie ich sojusznikéw i partneréw. Odpo-
wiedzig na te ataki jest zapowiedz skutecznej identyfikacji, ochrony i zapew-
niania odpornosci jej sieci, systeméw, funkcji i danych, a takze wykrywania,
reagowania i odzyskiwania po incydentach. The National Security Council
(Rada Bezpieczenstwa Narodowego) ma za zadanie przygotowac¢ plan i koordy-
nowac¢ z departamentami, agencjami oraz The Office of Management and Budget
(Biuro Zarzadzania i Budzetu, OMB) wdrozenie Strategii Cyberbezpieczenstwa.

W Strategii zwrécono uwage, ze realizacja celéw pierwszego filaru bedzie
wymagata od rzadu Stanéw Zjednoczonych, sektora prywatnego i spoteczen-
stwa podjecia natychmiastowych i zdecydowanych dziatan w celu wzmoc-
nienia cyberbezpieczenstwa, przy czym kazde z nich bedzie pracowa¢ nad
zabezpieczeniem sieci pod swoja kontrola i w razie potrzeby wspieraé si¢
nawzajem. Jak zauwazyt E. Lilli, instytucje i agencje rzadowe zachowuja
swoj tradycyjny uprzywilejowany status w tworzeniu polityki cybernetyczne;j
ze wzgledu na ich zdolno$¢ do podejmowania autorytatywnych decyzji, czyli
decyzji, ktére moga wyegzekwowaé w przypadku niezgodnosci. Jednak biorac
pod uwage wszechobecny charakter technologii informacyjno-komunikacyj-
nych we wspoélczesnych spoleczenstwach, skuteczna polityka cybernetyczna
nie moze ogranicza¢ si¢ do dzialan rzagdowych. Zamiast tego wymaga wysitku
calego spoleczenstwa, w tym aktywnego udziatu sektora prywatnego, spote-
czenstwa obywatelskiego i poszczegdlnych obywateli. W zwiazku z tym rzad
moze wymagac¢ od dostawcow ustug internetowych cenzurowania lub filtro-
wania tresci online. Sektor prywatny i spoteczenstwo obywatelskie moga
rowniez wnie$¢ swoj wktad poprzez identyfikacje, wymiane i wdrazanie naj-
lepszych praktyk oraz standardéw bezpieczenstwa cybernetycznego. Jest to
szczegblnie wazne w sektorze infrastruktury krytycznej, takiej jak sieci ener-
getyczne i ustugi finansowe, gdzie taka infrastruktura jest w wigkszosci
wlasnos$cia i jest obstugiwana przez firmy prywatne. Wazna jest rowniez rola
obywateli, zwlaszcza w ramach powszechnych praktyk, takich jak wybieranie
silnych haset i regularne aktualizowanie oprogramowania antywirusowego.
Takie praktyki moga znaczaco si¢ przyczyni¢ do zwiekszenia ogdlnego bez-
pieczenstwa cybernetycznego (Lilli, 2020).

Niemniej szczeg6lna odpowiedzialno$¢ za system sieci federalnych, w tym
federalnych systeméw informacyjnych i bezpieczenstwa narodowego, spo-
czywa wylacznie na rzadzie federalnym. Strategia w sposéb do$¢ szczegdtowy
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wskazata zadania, jakie ma rzad federalny w zakresie ochrony cyberprze-
strzeni, mianowicie:

— ponosi odpowiedzialnos$¢ za bezpieczenstwo sieci federalnych, w tym fede-
ralnych system6éw informatycznych i systemow bezpieczenstwa narodowego;

— petnieni role lidera w zakresie najlepszych i najbardziej innowacyjnych
praktyk poprzez monitorowanie systemow tak, aby zostaly spetnione standardy
1 najlepsze praktyki w zakresie bezpieczenstwa cybernetycznego i we wscho-
dzacych obszarach, takich jak na przyktad kryptografia klucza publicznego;

— ponosi razem z sektorem prywatnym odpowiedzialno$¢ za zabezpieczenie
krytycznej infrastruktury i zarzadzanie ryzykiem cyberbezpieczenstwa poprzez
rozwiniecie kompleksowego monitoringu ryzyka krajowego, identyfikacje
krajowych funkcji krytycznych w siedmiu kluczowych obszarach: bezpie-
czenstwo narodowe, energia, bankowos¢ i finanse, zdrowie 1 bezpieczen-
stwo, komunikacja, technologie informacyjne i transport;

— koordynuje opracowywanie standardéw i wytycznych w zakresie bez-
pieczenstwa cybernetycznego w celu zabezpieczenia procesu wyborczego
i narzedzi zapewniajacych bezpieczny system (National Cyber Strategy of the
United States of America, 2018).

Administracja jest wyposazona w odpowiednie organy, ktére w ramach
wspolpracy miedzy departamentami i agencjami ustanawiajg standardy sku-
tecznego zarzadzania ryzykiem cyberbezpieczenstwa. W Strategii tez podkre-
slono rozdzielenie kompetencji migdzy departamenty zajmujace si¢ bezpieczen-
stwem. Kluczowa role w zabezpieczeniu federalnych sieci departamentéw
i agencji objat DHS, z wyjatkiem sieci wojskowych, ktére zabezpiecza Departa-
ment Obrony (DoD). Department of Homeland Security, DHS (Departament
Bezpieczenstwa Krajowego) zostal wyposazony w wigkszy nadzér nad dziata-
niami cywilnego bezpieczenstwa cybernetycznego i zwalczenie cyberprzestep-
czo$ci poprzez wspétprace z innymi panstwami w celu wysledzenia cyber-
przestepcow (National Cyber Strategy of the United States of America, 2018).
W dokumencie wprost wskazano na wiodacg role DHS i OMB jako organéw
kierowniczych w zakresie zarzadzania ryzykiem w federalnych departamen-
tach i agencjach cywilnych, a dyrektorzy IT zostali uprawnieni do odgrywania
aktywnej roli lidera w realizacji zadan dotyczacych zaméwien IT i one begda
odpowiednio traktowane jako zabezpieczenie sieci i danych (National Cyber
Strategy of the United States of America, 2018).

Realizacja zatozen wskazanych w Strategii wymagata podjecia Ssrodkéw
organizacyjnych i prawnych. W dniu 16 listopada 2018 r. prezydent Trump pod-
pisal ustawe o Agencji Cyberbezpieczenstwa i Infrastruktury (The Cybersecurity
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and Infrastructure Security Agency Act), na mocy ktérej powotano w ramach
DHS Agencje ds. Cyberbezpieczenstwa i1 Infrastruktury (CISA). Zadaniem
tej agencji byto stworzenie organizacyjnych zdolnosci do obrony przed cy-
beratakami 1 wspétpraca z rzadem federalnym dla zapewnienia narzedzi,
ustug reagowania na incydenty i mozliwosci oceny w celu ochrony sieci rza-
dowych ,,gov”.

W celu zwalczania cyberprzestepczosci i poprawy systemow zglaszania
incydentéw, departamenty i agencje federalne, we wspdlpracy z organami
lokalnymi i terytorialnymi, planowaly zwigkszy¢ proces monitorowania
1 wykrywania cyberzagrozen. Zwtaszcza — jak podkreslat rzad — Stany Zjed-
noczone regularnie padajg ofiarg ztosliwych cyberatakéw ze strony przestgpcow,
w tym takze pochodzacych z zagranicy — stad tez plany rzadu dotyczace roz-
szerzenia kompetencji do zwalczania miedzynarodowej dziatalno$ci cyber-
przestepczej, w tym do identyfikowania i likwidacji wykorzystywanej w tym
celu infrastruktury oraz zwalczania szpiegostwa gospodarczego (National
Cyber Strategy of the United States of America, 2018).

Pierwszy filar strategii cyberbezpieczenstwa, majacy na celu ochron¢ na-
rodu amerykanskiego, ojczyzny i amerykanskiego stylu Zycia, odnosit si¢ do
roli i zadan wiladzy publicznej w zakresie zabezpieczenia federalnych sieci,
infrastruktury krytycznej, zwalczania cyberprzest¢pczosci i usprawnienia
zgtaszania incydentéw, aby skutecznie zwigkszy¢ bezpieczenstwo cyber-
przestrzeni. Proces ten jest kontynuowany w ramach rozwoju priorytetowych
dziedzin gospodarki oraz wzmocnienia wspoétpracy miedzynarodowej z pan-
stwami sojuszniczymi.

Nalezy takze zaznaczy¢ dziatania administracji w zakresie zabezpieczenia
cyberprzestrzeni w czasie pandemii Covid-19. Mozna wyré6zni¢ kilka podsta-
wowych obszaréw dziatania CISA. Pierwszy dotyczy zabezpieczania i moni-
torowania sieci federalnych, na przyktad CISA stworzyta dla sieci podmiotéw
medycznych bezptatng ustuge do skanowania luk w zabezpieczeniach w okresie
od marca do listopada 2020 r. Zache¢ca si¢ wszystkie podmioty medyczne do
dokonania przegladu, oceny, a takze podjecia odpowiedniego dziatania w celu
zwigkszenia cyberbezpieczenstwa. Innym przyktadem moze by¢ wspdlne
dziatanie CISA, FBI oraz ISAC — Information Sharing and Analysis Center
(Centrum Wymiany Informacji i Analiz) w zakresie monitorowania i przeciw-
dzialania ztosliwym atakom, ktére zakt6caly ustugi edukacyjne w przedszkolach,
szkotach do klasy 12 (K-12) i innych instytucjach edukacyjnych. Zto$liwe
wirusy spowalnialy dostep i sprawiaty, ze system stal si¢ niedostgpny w ramach
zdalnego uczenia si¢. Zdarzaty si¢ przypadki kradziezy danych za pomoca
ransomware i zwiazane z tym proby wytudzenia okupu. Od marca 2020 r.
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zauwazono aktywnos$¢ nieproszonych uzytkownikéw, ktérzy zaktocali kon-
ferencje na zywo w salach lekcyjnych, werbalnie ngkajac uczniéw, wyswiet-
lajac pornografie i brutalne obrazy oraz dokuczajac uczestnikom spotkan.

CISA sygnalizowala tez inne proby wytudzen, za posrednictwem wiadomo-
$ci phisingowych, na stronach internetowych dotyczacych pomocy pozycz-
kowej dla przedsigbiorcéw (Small Business Administration, SBA) w zwigzku
z pandemig COVID-19.

Nastepnym obszarem dziatania CISA jest edukacja. CISA wydata prze-
wodnik dla rodzicéw, nauczycieli i administratoréw szkét, ktéry zawiera in-
formacje majace na celu zapobieganie cyberatakom. Zwigzane jest to z wy-
kryciem atakéw na szkolne systemy komputerowe. CISA zaktualizowala tez
wskazowki dotyczace pracy zdalnej, przede wszystkim pracownikéw agencji
federalnych, zwlaszcza w zakresie zabezpieczen dotyczacych przechowywania
danych. Podobnie w zakresie cyberbezpieczenstwa dla przemystowych sys-
teméw sterowania, CISA, Departament Energii i brytyjskie NCSC (National
Cyber Security Center — Narodowe Centrum Bezpieczenstwa Cybernetycz-
nego) opublikowatly poradnik. Nalezy zaznaczy¢ tez nastepny obszar dziatania
administracji, a mianowicie wsp6tpracy miedzynarodowej w zakresie zwal-
czania cyberprzestepczosci. CISA i Wielka Brytania wypracowaty wspdlne
stanowisko na temat zagrozen cybernetycznych COVID-19, a w maju 2020 r.
oglosity alert dotyczacy cyberatakéw na podmioty zwigzane ze stuzbg zdrowia
w Stanach Zjednoczonych i w Wielkiej Brytanii.

W ramach zwigkszenia poziomu edukacji CISA oferuje ustugi, tzw. higieny
cybernetycznej, a mianowicie bezptatne ustugi skanowania i testowania, aby
pomdc organizacjom zabezpieczy¢ systemy internetowe przed stabg konfiguracja
1 lukami w zabezpieczeniach (https://www.cisa.gov/coronavirus). Wskazane po-
wyzej dziatania maja charakter przyktadowy i w zadnym zakresie nie przedsta-
wiajg caloSci dziatania organéw federalnych w odniesieniu do ochrony cyberprze-
strzeni w czasie walki z COVID-19. Niemniej wybor tych przyktadéw nie jest
przypadkowy, bo dotyczy ztoSliwych atakéw na sfery szczegélnie istotne, ktére
jednocze$nie wpisuja si¢ w warto$ci bliskie Amerykanom, takie jak wolno$¢
osobista, prawo do edukacji, ochrona zdrowia czy wolno$§¢ gospodarcza.

UWAGI KONCOWE

Amerykanski styl zycia uksztattowal si¢ na przestrzeni stulecia w ramach
warto$ci wskazanych w Deklaracji Niepodlegtosci, a ugruntowat si¢ w okresie
wielkiego kryzysu. Stat si¢ symbolem spetnienia amerykanskiego snu i wyborem
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amerykanskiej drogi. W literaturze dominuje poglad, Zze na amerykanski styl zycia
wptywaja wolno$¢, indywidualizm, poszanowanie prywatnosci, wolny rynek
i dazenie do sukcesu cigzka praca, ale tez nadmierny konsumpcjonizm. Niektdre
z nich same w sobie sg juz warto§ciami i wpisuja si¢ w definicje tego pojecia.
Podobnie amerykanski styl zycia jest wartoscig i elementem kultury stano-
wigcym tozsamo$¢ i podkreslajacym wyjatkowos¢ Amerykanéw. Umieszczenie
pojecia ,,amerykanski styl zycia” jako hasta politycznego tez ma laczyé
1 podkreslaé t¢ wyjatkowa wartos¢.

Ochrona amerykanskiego stylu zycia od lat trzydziestych XX wieku, czyli
od czasu wielkiego kryzysu, byta oparta na sile gospodarczej i militarnej
Stanéw Zjednoczonych. Nowe technologie i rozwéj nowego, informacyjnego
spoteczenstwa przesune¢lo ten Srodek cigezkoSci na cyberprzestrzen. Rzad,
okres$lajac swoje cele w strategii, wykorzystal juz istniejacy system organi-
zacyjno-prawny ochrony bezpieczenstwa. System, ktéry ma narzedzia, ktéry
moze chroni¢ i chroni wartosci wazne dla amerykanskiego spoleczenstwa.
Tyle ze ataki cybernetyczne staja si¢ coraz bardziej ztosliwe, dokuczliwe
i nieprzewidywalne, a to powoduje, ze trzeba caly czas ten system ochrony
uszczelnia¢. W strategii wskazano obszary, w ktérych ta ochrona powinna
zosta¢ zwigkszona i za pomoca jakich srodkéw. Wytyczne wskazuja, ze mozna
tego dokona¢ w kilku obszarach: poprzez wzmocnienie sieci federalnych,
poprawe infrastruktury krytycznej czy systemu zarzadzania ryzykiem oraz
wzmocnienie systemu zgtaszania i reagowania na incydenty; poprzez wzmoc-
nienie organizacyjne i finansowe federalnych urzedéw i instytucji, a takze
ich wspétpracy z sektorem prywatnym w ramach wymiany informacji i do-
konywania analizy zjawisk. Nie do przecenienia jest ich rola jako organéw
monitorujacych zagrozenia. Ostatnim obszarem, ktéry stanowi klamre spina-
jaca wszystkie pozostale, jest edukacja — na kazdym poziomie: od podstawo-
wego, obywatelskiego, ktéry u§wiadamia o zagrozeniach korzystania z sieci
i uczy wilasciwych zachowan, po ksztatlcenie wysoko wykwalifikowanych
ekspertéw, ktérzy zasililiby réwniez cywilne instytucje. W strategii zauwa-
zono, ze nalezaloby stworzy¢ takie warunki pracy i ptacy w instytucjach fe-
deralnych, ktére bylyby konkurencyjne w stosunku do sektora prywatnego.
Nie miej wazna, a moze najwazniejsza jest edukacja od najmtodszych lat.
Nauka bezpiecznego poruszania si¢ w wirtualnym S$wiecie, ktory daje tyle
mozliwo$ci zabezpieczenia tych wszystkich warto$ci, ktére sa bliskie amery-
kanskiemu spoteczenstwu.
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OCHRONA AMERYKANSKIEGO STYLU ZYCIA
JAKO WARTOSCI W STRATEGII CYBERBEZPIECZENSTWA
STANOW ZJEDNOCZONYCH

Streszczenie

Wydana w 2018 r. przez administracj¢ Donalda Trumpa Narodowa Strategia Cyberbezpieczenstwa
Stanéw Zjednoczonych jako pierwszy filar wskazata m.in. ochron¢ amerykanskiego stylu zycia.
Artykutl ma celu przedstawienie amerykanskiego stylu zycia jako warto$ci, ktéra taczy Amerykandw,
staje si¢ symbolem Ameryki i jednoczesnie jest jednym z hasel politycznych partii republikanskie;j.
Na amerykanski styl zycia sktada si¢ wiele cech, tj. prawa czlowieka i podstawowe wolnosci, m.in.
wolno$¢ stowa, wolnos$¢ zgromadzen i stowarzyszania si¢ podlegaja ochronie prawnej, w tym takze
w cyberprzestrzeni. Zdaniem Trumpa rozwéj Internetu spowodowat jeden z najwigkszych postgpéw
od czaséw rewolucji przemystowej, umozliwiajac wielki postgp w handlu, stuzbie zdrowia, komunikacji
i w kazdym elemencie infrastruktury krajowej, a Stany Zjednoczone stawiaja sobie za cel przestrzeganie
zasad ochrony i promowania otwartego, interoperacyjnego, niezawodnego i bezpiecznego Internetu.

Stowa kluczowe: amerykanski styl Zycia; wolno$¢; cyberprzestrzen; strategia cyberbezpieczenstwa.

PROTECTING THE AMERICAN WAY OF LIFE
AS A VALUE IN THE US CYBERSECURITY STRATEGY

Summary

The National Cybersecurity Strategy of the United States of America, issued in 2018 by the
Donald Trump administration, indicated as the first pillar, among others, preserving the American
way of life. The article aims to present the American way of life as a value that binds Americans,
becomes symbols of America and at the same time is one of the political slogans of the Republi-
can party. The American way of life consists of a number of features, including human rights and
fundamental freedoms, including freedom of speech, freedom of assembly and association are legally
protected, including in cyberspace. According to Trump, the development of the Internet has made
one of the greatest advances since the industrial revolution, enabling great advances in trade, health-
care, communications and every element of the national infrastructure, and the United States aims to
uphold the principles of protecting and promoting open, interoperable, reliable and secure Internet.

Keywords: American way of life; freedom; cyberspace; cybersecurity.



