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Celem niniejszego opracowania jest wykazanie r6znic i podobienstw pomig-
dzy ochrona informacji niejawnych a tajemnicg bankowa. Jego realizacja bedzie
polegata na prébie wskazania mozliwosci przeniesienia pewnych mechanizméw
ochronnych zawartych w ustawie o ochronie informacji niejawnych' na grunt pra-
wa bankowego”. W zwigzku z szerokim zakresem wymagan, jakie nalezy spetnié,
aby mie¢ dostep i méc przetwarza¢ informacje niejawne, w stosunku do wymo-
géw ochrony tajemnicy bankowej, pojawia si¢ pytanie czy ta druga jest nalezycie
chroniona.

1. ANALIZA STANU PRAWNEGO

Ochrona informacji niejawnych wprowadzona zostata ustawa z 1999 r., zno-
welizowang w 2005 r., a od 2011 r., normowana jest zupetnie nowa ustawa, stwo-
rzong przy uwzglednieniu wczesniejszej praktyki w stosowaniu rozwigzan przy-
jetych w 1999 r.
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Ustawa z 2011 r. reguluje m.in. (wyb6r dokonany w taki sposéb, aby zmaksy-
malizowa¢ zobrazowanie r6zni¢ mi¢dzy informacja niejawna a tajemnicg banko-
wa):

a) okreslenie klauzuli tajnosci, jaka dana informacja niejawna powinna zostac
oznaczona, z uwzglednieniem rozmiaru szkody, jaka jej ewentualne ujawnienie
moze spowodowac;

b) wymagania, jakie muszg by¢ spetnione aby dany podmiot (osoba fizyczna
lub przedsigbiorca), mégt mie¢ dostep do informacji niejawnych na podstawie
ustawy o ochronie informacji niejawnych;

c) warunki bezpieczenstwa, ktérych spetnienie jest niezbedne, aby w danej
jednostce organizacyjnej méc przetwarza¢ informacje niejawne;

d) kontrole stanu zabezpieczenia informacji niejawnych, sprawowang przez
Agencje¢ Bezpieczenstwa Wewnetrznego albo Stuzbe Kontrwywiadu Wojskowe-
go.

Aby przejs$¢ do przedmiotowej analizy zagadnien wskazanych w punktach a-d,
nalezy zacza¢ od przedstawienia klauzul, jakie aktualnie sa nadawane dokumen-
tom zgodnie z u.0.i.n. Zgodnie z ustawa, informacje niejawne oznacza si¢ klauzu-
I3 — od ,,najsilniejszej”:

— Scisle tajne,

— tajne,

— poufne,

— zastrzezone.

Informacjom niejawnym nadaje si¢ klauzule ,S$cisle tajne”, jezeli ich nie-
uprawnione ujawnienie, spowoduje wyjatkowo powazng szkode dla Rzeczypo-
spolitej Polskiej (art. 5 ust. 1 u.0.i.n.). Wskazany artykut przytacza okolicznosci,
ktére pozwalaja zaklasyfikowa¢ danag informacj¢ do klauzuli ,,Scisle tajne”. Wy-
magana jest tu swoista antycypacja okolicznosci, ktorag dany podmiot musi prze-
prowadzi¢ zanim dang informacj¢ zaklasyfikuje jako ,.$cisle tajna”. Przy analizie
przepisu nalezy zwréci¢ uwage na sformutowanie ,,spowoduje wyjatkowo powaz-
ng szkode”, co oznacza, ze dana szkoda musi zaistnie¢, nie moze tu by¢ mowy
o fakultatywnosci jej zaistnienia, ponadto wskazana szkoda musi by¢ wyjatkowo
powazna. Wyrazenie ,,wyjatkowo powazna” nalezy odnosi¢ do konkretnego stanu
faktycznego, w powigzaniu z rodzajem informacji niejawnej, ktérej ujawnienie
zostalo stwierdzone.

Informacjom niejawnym nadaje si¢ klauzule ,.tajne”, jezeli ich nieuprawnione
ujawnienie, spowoduje powazng szkode dla Rzeczypospolitej Polskiej (art. 5
ust. 2 u.0.i.n.). Jak mozna zauwazy¢, klauzule ,tajne” nadaje si¢ informacjom,
ktérych ,,cigzar gatunkowy” jest 1zejszy niz w przypadku informacji oznaczonych
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klauzulg ,$ci$le tajne”. W odniesieniu do powaznych szkéd mogacych by¢
spowodowanymi dla Rzeczpospolitej Polskiej brakuje tutaj przymiotnika ,,wy-
jatkowo”, co implikuje koniecznos¢ kazdorazowej oceny informacji w konstrukcji
szkody.

Przy nadawaniu informacjom klauzuli ,,tajne” lub ,Scisle tajne”, okreslajac
szkode, nalezy postugiwaé si¢ rozumieniem tego pojecia zawartym w kodeksie
cywilnym. Zgodnie z art. 361 § 2 kodeksu cywilnego’, szkoda obejmuje straty,
ktére poszkodowany ponidst (damnum emergens) oraz korzySci, ktére mogiby
osiagna¢, gdyby mu szkody nie wyrzadzono (lucrum cessans). Jednakze, skoro
ujawnienie tajemnicy niejawnej jest penalizowanie w kodeksie karnym, do oceny
warto$ci szkody nalezy postugiwaé si¢ wskazaniami zawartymi w § 7 art. 115
kodeksu karnego®. Po dokonaniu analizy szkody na podstawie wyzej wskazanych
kryteriéw, nalezy przej$¢ do przeprowadzania za kazdym razem oceny wyrazen
,»Wyjatkowo powaznej szkody” oraz ,,powaznej szkody”. Jest to wyktadnia moga-
ca rodzi¢ pewne trudnosci, w zalezno$ci od danego stanu faktycznego. Wymaga
ona dokonywania warto$ciowania elementéw-okoliczno$ci zawartych w art. 5
u.0.i.n.

Szkoda musi zaistnie¢ w dobrach Rzeczpospolitej Polskiej. Rodzi si¢ pytanie,
kto jest podmiotem witasciwym do oceny, czy interes panstwa doznatl szkody? Jak
si¢ wydaje, w przypadku zaistnienia czynéw zabronionych okre§lonych w art.
265-269b kodeksu karnego, w rozdziale XXXIII, zatytulowanym ,,Przestepstwa
przeciwko ochronie informacji”, podmiotem wlasciwym bylby prokurator
1w dalszym etapie sad. Jednakze oczywiste jest, iz kazda osoba, ktéra zamierza
nada¢ dokumentowi klauzul¢ juz na etapie jego opracowywania, ocenia wstepnie,
czy nieuprawnione ujawnienie zawartej] w nim informacji nie spowoduje szkody
dla Rzeczypospolitej Polskiej, poprzez zaistnienie przypadkéw wyszczegdlnio-
nych w art. 5 u.o.i.n.

Informacjom niejawnym nadaje si¢ klauzule ,,poufne”, jezeli ich nieuprawnio-
ne ujawnienie, spowoduje szkode dla Rzeczypospolitej Polskiej (art. 5 ust. 3
u.o.i.n.). Przy przywolywanej klauzuli ustawodawca nie odwotuje si¢ juz do ,,wy-
jatkowo powaznej”, czy tez ,,powaznej” szkody, a poprzestaje na odwotaniu si¢
do szkody. Nie zachodzi tu zatem potrzeba dokonywania wyktadni zwrotéw nie-
dookreslonych ,,wyjatkowo powaznej”, czy tez ,,powaznej” szkody. Wymienione
w przytoczonym przepisie okoliczno$ci w widoczny sposdb dotyczg spraw, kto-

? Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny, Dz. U. z 2016 poz. 380 z p6zn. zm. [da-
lej cyt.: k.c.].

* Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, Dz. U. z 2016 r., poz. 1137 z p6zn zm. [dalej
cyt.: kk.].
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rych zaistnienie nie jest az tak influentne na interesy Rzeczpospolitej Polskiej, jak
przy informacjach oznaczonych klauzulg ,.tajne” albo ,,$cisle tajne”, moga jednak
utrudni¢ lub zaktéci¢ realizacje intereséw panstwa, w niektérych dziedzinach.

Informacjom niejawnym nadaje si¢ klauzule ,zastrzezone” (art. 5 ust. 4
u.o.i.n.), jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez organy wiadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej,
polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolno-
$ci obywateli, wymiaru sprawiedliwos$ci albo intereséw ekonomicznych Rzeczy-
pospolitej Polskiej” W przypadku nadania klauzuli ,,zastrzezone” zachodzi po-
trzeba dokonywania wyktadni okreslenia ,,szkodliwy wptyw”. W jezyku polskim
»szkodliwy” znaczy tyle, co — ,.dzialajacy niekorzystnie na kogo$§ lub co$” lub
,»szkodzacy komus lub czemus”.

W poréwnaniu do ustawy o ochronie informacji niejawnych, prawo bankowe
nie zawiera stopniowalnosci tajemnicy. Tajemnica bankowa jest albo jej nie ma.
Nie wystepuje rowniez legalna definicja tej tajemnicy. Ustawa — Prawo bankowe
reguluje okre$la zakres podmiotowy i przedmiotowy tajemnicy. Prawo bankowe
okresla beneficjenta tajemnicy bankowej oraz podmioty zobowigzane do jej za-
chowania. Zakres przedmiotowy tajemnicy bankowej obejmuje ,,wszystkie in-
formacje dotyczace czynno$ci bankowej, uzyskane w czasie negocjacji, w trakcie
zawierania i realizacji umowy, na podstawie, ktorej bank t¢ czynno§¢ wykonuje”
(art. 104 ust. 1 p.b.). Wazne jest, aby zwrdci¢ uwage na sformutowanie pojawia-
jace si¢ w opisie zakresu przedmiotowego tajemnicy (art. 104 ust. 1 p.b.), a mia-
nowicie ,,obejmuje wszystkie informacje”. Warunkiem niezb¢dnym jest, aby in-
formacje wigzaty si¢ z czynnosciag bankowa, a nie musza dotyczy¢ okreslonej
osoby”.

Niestety, legalna definicja czynno$ci bankowych nie zostala sformutowana.
Dlatego, aby wskazaé, co kwalifikowane jest jako czynnosci bankowe, nalezy
odwotac si¢ do art. 5 p.b., zgodnie z ktérym nalezy do nich:

1) przyjmowanie wktadéw pieni¢znych ptatnych na zadanie lub z nadejSciem
oznaczonego terminu oraz prowadzenie rachunkéw tych wkiadéw;

2) prowadzenie innych rachunkéw bankowych;

3) udzielanie kredytow;

4) udzielanie i potwierdzanie gwarancji bankowych oraz otwieranie i potwier-
dzanie akredytyw;

5) emitowanie bankowych papieréw warto$ciowych;

5 Na podstawie A. ZYGADLO, Wylgczenie tajemnicy bankowej a prawo do prywatnosci, Warsza-
wa: LEX a Wolters Kluwer business 2011, s. 88.
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6) przeprowadzanie bankowych rozliczen pieni¢znych;

7) wykonywanie innych czynnosci przewidzianych wytacznie dla banku w od-
rebnych ustawach.

Biorac powyzsze pod uwage krag informacji stanowigcych tajemnice bankowa
nalezy traktowa¢ bardzo szeroko. Warto w tym miejscu przywota¢ postanowienie
Sadu Apelacyjnego w Krakowie z dnia 30 marca 2009 r. (sygn. akt II AKz
106/09), w ktérym sad podkreslil, Ze tajemnica bankowa s3 objete réwniez no-
$niki, na ktérych sg zawarte informacje dotyczace danej czynnosci bankowe;.
Przywotane postanowienie jest szczegdlnie istotne, ze wzgledu na wspdiczesny
rozw0j techniczny wystepujacy w obrocie gospodarczym, ktéry wyprzedza czesto
regulacje prawne.

Poréwnujac regulacje prawne dotyczace analizowanych informacji wskazaé
nalezy, iz prawo bankowe nie zawiera stopniowalnosci tajemnicy, tak jak ma to
miejsce w przypadku ustawy o ochronie informacji niejawnych. Ponadto, obo-
wigzek zachowania tajemnicy bankowej powstaje w momencie przekazania ban-
kowi, osobie zatrudnionej w banku lub osobie, za posrednictwem ktdrej bank wy-
konuje czynno$ci bankowe, informacji dotyczacej danej czynnosci. Przepis 104
ust. 1 okresla beneficjenta tajemnicy oraz podmioty odpowiedzialne za jej zacho-
wanie tzn.: ,,bank, osoby zatrudnione w banku oraz osoby, za ktérych posred-
nictwem bank wykonuje czynnosci bankowe”. W doktrynie funkcjonuje podziat
na tzw. waski krag podmiotéw, ktéry zostal wymieniony numerus clausus w usta-
wie, ale réwniez omawiany jest zakres podmiotowy w szerszym znaczeniu, doty-
czacym wszystkich organéw, ktérym na mocy ustawy bank moze udzieli¢ infor-
macji objetych tajemnicg bankowa.

Beneficjentem tajemnicy bankowej jest osoba fizyczna, osoba prawna oraz
jednostki organizacyjne nieposiadajace osobowosci prawnej, ktére w zwigzku
z wykonywaniem czynnosci bankowej powierzajg instytucji bankowej informacje
o charakterze konfidencjonalnym®. Warto zaznaczy¢, ze beneficjentem tajemnicy
bankowej jest nie tylko klient banku, ale réwniez osoba, ktéra udzielita informacji
w trakcie negocjacji zmierzajacych do zawarcia umowy, ktérej przedmiotem jest
czynnos$¢ bankowa’, pomimo nie zawarcia finalnie umowy. Przepisy nie przewi-
duja terminowos$ci obowigzywania omawianej tajemnicy. W doktrynie przyjmuje
sie, ze obowiazuja ad infinitum. Nie mozna si¢ nie zgodzi¢ ze stwierdzeniem

6 J. BYRSKI, Tajemnica prawnie chroniona w dziatalnosci bankowej, Warszawa: C.H. Beck
2010, s. 39.
7 ZYGADLO, Wylgczenie tajemnicy bankowej a prawo do prywamosci, s. 88.
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J. Byrskiego®, ktéry podkresla, ze obowiazek nieujawnienia informacji stanowia-
cych tajemnice¢ bankowa trwa nawet po $mierci beneficjenta.

Podsumowujac t¢ czgs¢ artykutu, nalezy stwierdzi¢, iz przepis odwotujacy si¢
do danych klauzul informacji niejawnych jest skonstruowany jasno, jednak usta-
wodawca nie pozbyt si¢ zwrotéw niedookreslonych, wymagajacych wyktadni, za
kazdym razem, gdy zajdzie potrzeba oznaczenia danej informacji odpowiednia
klauzula. Przepisy prawa bankowego, w odréznieniu od regulacji dotyczacych in-
formacji niejawnych, nie wymagaja stosowania klauzul w celu oznaczenia infor-
macji. Tajemnica zgodnie z zakresem przedmiotowym, stworzonym w mys$l zasa-
dy maksymalizmu’, s3 objete wszystkie informacje pozyskane od momentu nego-
cjacji do zakonczenia czynno$ci bankowych.

2. UJAWNIENIE INFORMACIJI

W art. 4 u.o.i.n. wskazuje, iz informacje niejawne moga by¢ udostepnione oso-
bom dajacym rekojmi¢ zachowania tajemnicy i tylko w zakresie niezbednym dla
nich na zajmowanym stanowisku lub przy wykonywaniu powierzonej pracy. Re-
kojmia zachowania tajemnicy zostaje oceniona po przeprowadzeniu postegpowania
sprawdzajacego. Poprzez rgkojmi¢ zachowania tajemnicy nalezy rozumie¢ zdol-
no$¢ danej osoby do spetnienia ustawowych wymogéw dla zapewnienia ochrony
informacji niejawnych przed nieuprawnionym ujawnieniem. Zaznaczy¢ jednak
nalezy, iz — zgodnie ze wskazanym przepisem — informacje niejawne moga byc¢
udostepnione osobie dajacej rekojmi¢ zachowania tajemnicy, ale ,,tylko w zakre-
sie niezbednym”, co stanowi werbalizacj¢ zasady ,,need to know” i znaczy tyle, iz
dana osoba powinna mie¢ dostep tylko i wylacznie do takich informacji, ktére sa
jej niezbedne do wykonywania przez nig pracy lub petnienia stuzby na zajmowa-
nym stanowisku, a nie do kazdej informacji niejawnej. Przeciwdziata¢ to ma ta-
kiej sytuacji rozumienia przepisOw o ochronie informacji niejawnych, w ktorej
kazda osoba dajaca rekojmi¢ zachowania tajemnicy mogtaby posiada¢ nieograni-
czony dostep do kazdej informacji niejawnej.

W niniejszym artykule bedzie przedstawiony dostgp do informacji niejawnych
przez osoby fizyczne z pomini¢ciem osoby prawnej, ze wzgledu na ograniczone
ramy w odniesieniu do rozpigtosci analizowanej materii.

Dana osoba, aby mogta mie¢ dostep do informacji niejawnych musi dawac re-
kojmig zachowania tajemnicy, co wymaga przeprowadzenia postgpowania spraw-

8 BYRSKI, Tajemnica prawnie chroniona, s. 39.
° T. DUKIET-NAGORSKA, Ujawnienie tajemnicy bankowej, ,,Prawo bankowe” 4 (2005), s. 51.
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dzajacego: zwyktego — przy stanowiskach i pracach, zwiazanych z dostgpem do
informacji niejawnych o klauzuli ,,poufne” lub poszerzonego postgpowania
sprawdzajacego — przy stanowiskach i pracach zwigzanych z dost¢pem do infor-
macji niejawnych o klauzuli ,,tajne” 1 ,,5cisle tajne”, jak réwniez wobec:

— pelnomocnikéw ochrony, zastepcow petnomocnikéw ochrony oraz kandyda-
tOw na te stanowiska,

— wobec kierownikoéw jednostek organizacyjnych, w ktérych sa przetwarzane
informacje niejawne o klauzuli ,,poufne” lub wyzszej,

— wobec 0s6b ubiegajacych si¢ o dostgp do informacji niejawnych miedzyna-
rodowych lub o dostep, ktéry ma wynika¢ z umowy migdzynarodowej zawartej
przez Rzeczpospolita Polska.

W art. 24 ust. 2 i 3 uv.o0.i.n. okre$lono okolicznosci, ktérych zaistnienie nie mo-
ze [podkreslenie — Autorzy] wystapi¢, aby dana osoba mogta by¢ uznana za daja-
ca rekojmie zachowania tajemnicy. Dokument, ktéry stwierdza taka rekojmie, na-
zywany jest ,,po$wiadczeniem bezpieczenstwa” i wydawany jest na okreslony
czas, tj.:

— w zakresie informacji niejawnych oznaczonych klauzulg ,,poufne” — 10 lat,

— w zakresie informacji niejawnych oznaczonych klauzulg ,tajne” — 7 lat,

— w zakresie informacji niejawnych oznaczonych klauzulg ,Scisle tajne” —
5 lat.

W u.o.i.n. przewidziano mozliwo§¢ wszczgcia wobec osoby, ktérej wydano
po$wiadczenie bezpieczenstwa, tzw. kontrolnego postepowania sprawdzajacego,
ktére ma na celu sprawdzenie, czy dana osoba, posiadajaca juz dostep do infor-
macji niejawnych, w dalszym ciagu daje r¢kojmie zachowania tajemnicy. Proce-
dura ta nie jest wdrazana bezprzyczynowo. Aby mogto by¢ wszczete kontrolne
postepowanie sprawdzajace, musza zaistnie¢ nowe informacje wskazujace na to,
1z dana osoba moze nie dawa¢ juz rgkojmi zachowania tajemnicy. W razie po-
twierdzenia wystepowania okoliczno$ci okreslonych w ustawie, poswiadczenie
bezpieczenstwa zostaje cofnigte, co skutkuje tym, iz dana osoba nie moze juz za-
znajamiac si¢ z informacjami niejawnymi o klauzuli ,,poufne” lub wyzej. W pra-
wie bankowym taka procedura nie zostata przewidziana, wigc kazdy pracownik
bez ograniczen jest dopuszczony do informacji bankowe;j tak dtugo, jak dtugo po-
zostaje zatrudniony w danym banku. Czy to dobrze dla klientéw? Negatywna od-
powiedz nasuwa si¢ sama.

Aby w danej jednostce mogly by¢ przetwarzane informacje niejawne, oprocz
wymogu posiadania po§wiadczen bezpieczenstwa przez osoby majace mie¢ do-
step do informacji niejawnych, konieczne jest zapewnienie odpowiednich warun-
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kéw bezpieczenstwa do ich przetwarzania. Zgodnie z przepisami u.o.i.n., w celu
przetwarzania informacji niejawnych nalezy:

— zorganizowac tzw. strefy ochronne z systemem kontroli wejscia i wyjscia
oraz okre$li¢ uprawnienia do przebywania w tych strefach,

— utworzy¢ kancelari¢ tajna, spelniajaca szczegétowo okreslone wymogi za-
bezpieczen technicznych i fizycznych okreslonych w aktach wykonawczych do
u.o.i.n. (jej utworzenie jest konieczne wylacznie w przypadku przetwarzania in-
formacji niejawnych o klauzulach ,S$ci$le tajne” i ,tajne”; wymogi dotyczace
przechowywania pozostatych informacji niejawnych okresla kierownik jednostki
organizacyjnej — moze przy tym wskazaé, iz beda one réwniez przetwarzane
w kancelarii tajnej),

— posiada¢ akredytowany system teleinformatyczny, przeznaczony do prze-
twarzania informacji niejawnych o klauzuli ,,poufne” lub wyzej,

— wyodrebni¢ komoérke organizacyjna do spraw ochrony informacji niejaw-
nych, zwang ,,pionem ochrony”, na czele ktérego stoi pelnomocnik do spraw och-
rony informacji niejawnych, ktéry odpowiada za zapewnienie przestrzegania
w danej jednostce przepiséw o ochronie informacji niejawnych.

Zgodnie z przepisami prawa bankowego, dostep do informacji konfidencjonal-
nych ma bank, pracownicy banku oraz osoby, ktére posrednicza w wykonywaniu
czynnosci bankowych. Wymienione podmioty s3 na mocy prawa bankowego zo-
bowiazane do przestrzegania tajemnicy bankowej. Jednakze watpliwo$ci budza
uregulowania dotyczace wyjatkéw od obowigzania analizowanej tajemnicy.
W art. 104 ust. 2 p.b. wyliczono enumeratywnie przypadki, w ktérych bank jest
zwolniony z tajemnicy bankowej. Pojawia si¢ wiele niejasnos$ci zwigzanych
z przekazywaniem przez bank informacji organom, ktérym ustawa daje mozli-
wos¢ zadania udostepnienia informacji objetych tajemnica (art. 105 ust. 2 p.b.).
Z jednej strony, nieudostepnienie stanowi naruszenie obowiazku, ktory naktada
ustawa, z drugiej za$ strony, ujawnienie tajemnicy bankowej nieuprawnionej 0so-
bie ma znamiona przestgpstwa, zagrozonego karg grzywny do 1 000 000 ztotych
1 karze pozbawienia wolnosci do lat 3 (art. 171 ust. 5 p.b.). Krag podmiotéw,
ktérym bank ma obowiazek udzieli¢ takich informacji, jest do$¢ szeroki, co sta-
wia pod znakiem zapytania skuteczna ochron¢ tajemnicy bankowej. Z biegiem
czasu coraz wigksza liczba organéw panstwowych ma dostep do informacji konfi-
dencjonalnych, co budzi szeroko komentowane kontrowersje'.

Zgodnie z art. 105 p.b. bank ma obowigzek udzielenia informacji:

10y, BYRSKI, Zakres pojecia , tajemnica pranie chroniona” na gruncie ustawy Prawo bankowe,
,,Prawo Bankowe” 6 (2007), s. 90.



OCHRONA INFORMACIJI NIEJAWNYCH A TAJEMNICA BANKOWA 81

,»1) innym bankom i instytucjom kredytowym w zakresie, w jakim informacje
te s niezbedne w zwigzku z wykonywaniem czynno$ci bankowych oraz nabywa-
niem i zbywaniem wierzytelnosci;

la) na zasadzie wzajemnos$ci — innym instytucjom ustawowo upowaznionym
do udzielania kredytéw — o wierzytelnoSciach oraz o obrotach i stanach rachun-
kéw bankowych w zakresie, w jakim informacje te sa niezbedne w zwiazku
z udzielaniem kredytéw, pozyczek pieni¢znych, gwarancji bankowych i poreczen;

1b) innym bankom, instytucjom kredytowym lub instytucjom finansowym,
w zakresie niezbednym dla:

a) wykonywania obowigzujacych je przepiséw dotyczacych nadzoru skonsoli-
dowanego, w tym w szczegdlnosci dla sporzadzania skonsolidowanych sprawoz-
dan finansowych, obejmujacych takze bank,

b) zarzadzania ryzykiem duzych zaangazowan,

¢) stosowania metod statystycznych, o ktérym mowa w art. 128d ust. 11 6”.

W tym miejscu warto réwniez wskazad, iz zgodnie z art. 105 ust. 1 pkt. 2 lit. k
przywotywanej ustawy, bank ma obowigzek udzielenia informacji stuzbom
uprawnionym do prowadzenia postgpowan sprawdzajacych, o ktérych mowa
W u.0.i.n., w zakresie niezbednym do przeprowadzenia tych postepowan.

W dalszej czgécei artykutu, w ust. 2 ustawy, wskazano podmioty, ktére moga
zada¢ podania informacji objetych tajemnicg bankowa. Nalezg do nich m.in.: Ko-
misja Nadzoru Finansowego, sad i prokuratura, Generalny Inspektor Kontroli
Skarbowej, Prezes Najwyzszej Izby Kontroli, Bankowy Fundusz Gwarancyjny,
policja oraz wiele innych podmiotéw wymienionych w ustawie. W powotanych
przepisach w wyczerpujacy sposéb zostaly skatalogowane sytuacje, w ktérych
wskazane podmioty moga zada¢ udzielenia informacji. Warto podkresli¢, ze bank
powinien udzieli¢ ich tylko w niezbednym zakresie, czyli tylko w granicach wy-
suni¢tego zadania, w mysl zasady celowosci.

Jesli za$ chodzi o przekazywanie informacji niejawnych pomigdzy danymi
jednostkami organizacyjnymi, to kazdorazowo nalezy pami¢ta¢ o zachowaniu za-
sady ,,need to know”, zgodnie z ktéra do przekazania lub otrzymania informacji
niejawnych nie wystarczy samo posiadanie personelu posiadajacego dostgp do
tych informacji oraz zapewnienie warunkéw bezpieczefistwa do ich przetwarza-
nia, o ktérych byta mowa wczesniej, ale dostep do informacji niejawnych musi
by¢ kazdorazowo uzasadniony i wynika¢, np. z realizacji ustawowych zadan da-
nej jednostki.

W tym miejscu rodzi si¢ uzasadnione spostrzezenie o do$¢ znacznym skompli-
kowaniu rozwiazan, ktére sa wymagane, aby dana jednostka organizacyjna mogta
przetwarza¢, zgodnie z prawem, informacje niejawne — w poréwnaniu do tajem-
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nicy bankowej, ktéra takiego skomplikowania normatywnego nie zawiera. Tajem-
nica bankowa traktuje informacje bankowe, w poréwnaniu do informacji niejaw-
nych, do$¢ ,,pobtazliwie”, co nie moze pozostawac bez wptywu na pewnos¢ obro-
tu bankowego. Bank dysponuje wrazliwymi danymi klientéw i jako takie powin-
ny by¢ te dane odpowiednio zabezpieczone, co w aktualnym stanie prawnym nie
ma miejsca. Zastanowi¢ si¢ rowniez nalezy nad sposobami kontroli przestrzega-
nia tajemnicy bankowej, ktéra w obecnej formie wydaje si¢ by¢ niewystarczajaca.
W zakresie informacji niejawnych, kontrola przestrzegania przepiséw u.o.i.n.
sprawowana jest przez Agencje Bezpieczenstwa Wewnetrznego albo Stuzbe
Kontrwywiadu Wojskowego, a jej zakres jest szczegétowo unormowany w u.0.i.n.
Powyzsze gwarantuje skuteczno$¢, rzetelno$¢ i profesjonalizm wprowadzonych
rozwigzan. W przypadku tajemnicy bankowej, organem nadzorczym jest Komisja
Nadzoru Finansowego. Zgodnie z art. 133 ust. la p.b., Komisja — przy wykony-
waniu swoich zadan — uwzglednia wytyczne i zalecenia Europejskiego Urzgdu
Nadzoru Bankowego. Niemniej jednak, oczywiste jest, iz z uwagi na brak szcze-
gbétowych ustawowych uregulowan w tym zakresie ta sama informacja stanowig-
ca tajemnice bankowa jest chroniona w rézny sposdéb (w niektérych jednostkach
bardziej restrykcyjnie, w innych mniej), w zaleznosci od jednostki organizacyjnej,
ktéra ja przetwarza. Takie rozwigzanie nigdy nie bedzie mialo miejsca w przy-
padku informacji niejawnych, ktére chronione s3 w takim samym stopniu w kaz-
dej jednostce organizacyjnej, ktéra je przetwarza.

3. ODPOWIEDZIALNOSC ZA UTAWNIENIE INFORMACJI NIEJAWNYCH
ORAZ TAJEMNICY BANKOWEJ

Konieczne jest omdéwienie reziméw prawnych, znajdujacych zastosowanie
w razie niewlasciwego postgpienia z informacjami niejawnymi albo z informacja
bedaca tajemnica bankowa.

W przypadku naruszenia tajemnicy bankowej, bank ponosi odpowiedzialnos¢
oraz wszelkie konsekwencj¢ z tym zwigzane, przy czym nie dotyczy to sytuacji,
w ktorej wing za ujawienie tajemnicy ponosi instytucja, ktérej ustawodawca — na
mocy przepisOw prawa bankowego — umozliwit Zadanie ujawnienia informacji
objetych tajemnica. Coraz czestszg praktyka bankéw jest powierzanie wykonywa-
nia niektdrych czynno$ci bankowych podmiotom zewnetrznym (uregulowania
w zakresie outsourcingu mozna znalez¢ w art. 6 a-d p.b.). Wobec takiej sytuacji,
zasadne jest pytanie, kto ponosi odpowiedzialno$¢ w przypadku naruszenia ta-
jemnicy bankowej przez posrednika? Zastosowanie w tej materii znajdzie art. 430 k.c.,
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zgodnie z ktérym to bank ponosi odpowiedzialno$¢ na zasadzie ryzyka: ,,Kto na
wlasny rachunek powierza wykonanie czynnos$ci osobie, ktéra przy wykonywaniu
tej czynnosci podlega jego kierownictwu i ma obowigzek stosowac si¢ do jego
wskazéwek, ten jest odpowiedzialny za szkode wyrzadzong z winy tej osoby przy
wykonywaniu powierzonej jej czynnosci”.

OczywiScie bank réwniez moze domagaé¢ si¢ odszkodowania z tego tytutu
od podmiotu, ktéremu — w drodze umowy — powierzyl wykonywanie niektorych
czynnosci.

Sytuacja, ktéra wzbudza emocje jest odpowiedzialno$¢ pracownika za naru-
szenie tajemnicy bankowej. Zgodnie z przepisami kodeksu pracy, to pracodawca
ponosi odpowiedzialno$¢ za nieumys$lne naruszenia pracownika wobec osoby
trzeciej''. Podstawa odpowiedzialnoéci moze byé art. 430 k.c., jak réwniez
art. 471 w zw. z art. 474 k.c."” Zgodnie z obowiazujacymi przepisami, bank odpo-
wiada na zasadzie winy, poniewaz to na nim ciazy zapewnienie nalezytej ochrony
informacji objetych tajemnica bankowa. Przede wszystkim jest to sytuacja, w kto-
rej pracownik naruszyl cigzace na nim — na mocy przepisow kodeksu pracy —
obowiazki pracownicze i poniesie przewidziang w tych przepisach odpowiedzial-
no$¢, m.in. majatkowa, maksymalnie do wysokosci trzymiesiecznego wynagro-
dzenia. Przyjmuje si¢ w doktrynie, ze wylaczenie odpowiedzialno$ci pracownika
wobec osoby trzeciej, na mocy art. 120 k.p., nie ma zastosowania, jezeli pracow-
nik dokonal naruszenia umyslnie. A contrario, jezeli byta to wina nieumys$lna
podczas wykonywania obowiazkéw pracowniczych cala odpowiedzialno$¢ pono-
si bank. Odniesienie dotyczace odpowiedzialnoSci pracowniczej mozna znalez¢
réwniez w art. 107 p.b.: ,,Pracownik banku, ktéry wbrew swoim obowigzkom nie
zawiadamia o okolicznosciach wymienionych w art. 106 ust. 1, ponosi odpowie-
dzialnos¢ porzadkowa, co nie wylacza odpowiedzialno$ci karnej, jezeli czyn wy-
petnia znamiona przestgpstwa”. Przepis dotyczy nie tylko pracownikéw zwigza-
nych umowa o pracg, ale réwniez umowag cywilnoprawng. Istnieje takze mozli-
wos¢ skorzystania, przez beneficjenta tajemnicy bankowej, z ochrony débr osobi-
stych, jakie zostaly naruszone w zwigzku z ujawnieniem tajemnicy. Zderzenie
konstytucyjnego prawa do prywatnosci z tajemnica bankowa, ktdrej historia si¢ga
az starozytnoéci, jest ciekawym zagadnieniem. Podazajac za rozwazaniami A. Zy-
gadto, zrédet tajemnicy bankowej nalezy szuka¢ w Konstytucji RP, a doktadnie

' Art.120 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy, Dz. U. z 2016 r., poz. 1666 z pézn.
zm. [dalej cyt.: k.p.].

12 M. BACZYK, Odpowiedzialno$¢ odszkodowawcza banku w zwigzku z naruszeniem obowigzku
zachowania tajemnicy bankowej przez pracownika banku, ,Przeglad Sadowy” 11/12 (2012), s. 11-
12.
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w przepisach dotyczacych prawa do prywatnosci (art. 51 Konstytucji RP").
W doktrynie funkcjonuje poglad, ktéry klasyfikuje tajemnice bankowg jako dobro
osobiste. Pozwala to, w przypadku jej naruszenia, na skorzystanie z cywilnopraw-
nej ochrony débr osobistych skatalogowanych w art. 23 k.c."* A. Zygadto wska-
zuje na dwie przestanki, ktére muszg istnie¢ aby zostata przyznana cywilnopraw-
na ochrona: obiektywne zagrozenie lub naruszenie débr osobistych oraz bezpraw-
no$¢ owego zagrozenia lub naruszenia. Bezprawno$¢ dzialania moze wylaczy¢
zgoda beneficjenta tajemnicy bankowej na jej udostepnienie. Za ujawnienie infor-
macji konfidencjonalnych mozna pociagna¢ do odpowiedzialnosci nie tylko bank,
ale réwniez pracownika.

Beneficjent tajemnicy bankowej moze zada¢ odszkodowania za szkode majat-
kowa powstalg na skutek naruszenia przez bank tajemnicy bankowej. Wiasciwe
beda zaréwno przepisy dotyczace odpowiedzialno$ci deliktowej, jak réwniez od-
powiedzialnosci kontraktowej'®. Warto zapoznaé si¢ z uzasadnieniem wyroku Sa-
du Najwyzszego z 16 stycznia 2008 r.: ,,Bank bowiem ma powszechny i pozakon-
traktowy obowigzek zapewnienia posiadaczowi rachunku dostatecznego bezpie-
czenstwa jego §rodkéw pienigznych znajdujacych si¢ na tym rachunku w sposéb
uniemozliwiajacy przestepcza dzialalno$¢ wiasnych pracownikéw. Zaniechanie
tego obowiazku skutkuje odpowiedzialno$ciag Banku na podstawie 415 KC za
czyn wiasny”"’.

Jesli chodzi o ujawnienie informacji niejawnych, czyny zabronione przeciwko
tym informacjom sg penalizowane w art. 265-269b k.k. Wprowadzenie przez
ustawodawce typizacji czynéw zabronionych do ustawy karnej $wiadczy o tym, iz
ochrona informacji niejawnych traktowana jest bardzo powaznie. Zwréci¢ nalezy
uwagg, 1z odpowiedzialno$¢ za ujawnienie informacji niejawnych ponosi zawsze
osoba ujawniajgca dane informacje, a nie osoba, ktérej te informacje zostaty
ujawnione.

Biorac powyzsze rozwazania pod uwage, rodza si¢ nast¢pujace konkluzje oraz
uwidaczniaja réznice w podej$ciu do ochrony informacji niejawnych a tajemnicy
bankowe;j:

— informacje niejawne mozna oznaczy¢ réznymi klauzulami, zaczynajac od
klauzuli ,,zastrzezone”, dalej ,,poufne”, ,tajne” lub ,Scisle tajne”. ,,Range” klau-

13 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz. U. Nr 78, poz. 483
z p6zn. zm.

' Szerzej mozna przeczyta¢ w artykule A. ZYGADLO, Ochrona tajemnicy bankowej jako dobra
osobistego, ,,Panstwo i Prawo” 5 (2009), s. 60-72.

15 TAZ, Wylgczenie tajemnicy bankowej a prawo do prywatnosci, s. 88.

16 Tamze, s. 375.

7 Wyrok Sadu Najwyzszego — Izba Cywilna z dnia 16 stycznia 2008, sygn. akt IV CSK 380/07.
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zuli nadaje si¢ uwzgledniajac potencjalng wielkos¢ szkody, jaka ewentualne
ujawnienie tej informacji spowoduje dla Rzeczypospolitej Polskiej. Prawo banko-
we nie przewiduje tzw. ,,stopniowalnosci” tajemnicy, co oznacza, iz tajemnica
bankowa, ktdra objete sa wszystkie informacje pozyskane od momentu negocjacji
do zakonczenia czynnosci bankowych po prostu jest albo jej nie ma,

— zakres przedmiotowy tajemnicy bankowej obejmuje ,,wszystkie informacje
dotyczace czynno$ci bankowej, uzyskane w czasie negocjacji, w trakcie zawiera-
nia i realizacji umowy, na podstawie ktérej bank te czynno$¢ wykonuje”, co wy-
klucza mozliwo$¢ swobodnego decydowania, czy dang informacje zakwalifiko-
wac jako tajemnice bankowa, czy nie. W zakresie informacji niejawnych, to oso-
ba podpisujaca dokument decyduje, czy danej informacji nada klauzule, a jesli
tak, to jaka. Powyzsze z jednaj strony utatwia dostosowanie unormowan u.o.i.n.
do zmian permanentnie zachodzacych w rzeczywistosci, z drugiej za$, daje do-
wolnos¢ interpretacyjng, czesto prowadzaca do niejednolitego stosowania prawa
w zakresie decydowania o tym, czy dang informacje¢ zaklasyfikowa¢ jako niejaw-
ng, czy nie,

— przed dopuszczeniem do informacji niejawnych dana osoba poddana zostaje
postgpowaniu sprawdzajacemu, ktére ma na celu okre$lenie, czy daje ona rekoj-
mi¢ zachowania tajemnicy. W przypadku, gdy postepowanie takie wykaze, iz wo-
bec osoby sprawdzanej zachodza uzasadnione watpliwosci mogace $wiadczyé
o tym, iz takiej rekojmi nie daje, odmawia si¢ wydania po$wiadczenia bezpie-
czenstwa. Powyzsza decyzja uniemozliwia obsadzenie konkretnej osoby na stano-
wisku zwigzanym z dostepem do informacji niejawnych. Ponadto ustawodawca
przewidzial mozliwos¢ wszczecia ,.kontrolnego postepowania sprawdzajacego”,
w wyniku ktérego osobie posiadajacej dostep do informacji niejawnych mozna
cofna¢ poswiadczenie bezpieczenstwa, co skutkuje jej wykluczeniem z dostgpu
do informacji niejawnych. Prawo bankowe nie przewiduje zadnych czynnosci
»sprawdzeniowych”, majacych na celu ustalenie, czy dana osoba jest wiarygodna.
Nie przewiduje ono réwniez mozliwosci odméwienia pracownikowi danego
banku dostepu do tajemnicy bankowej,

— za ujawnienie informacji niejawnych grozi odpowiedzialno$¢ karna, nato-
miast naruszenie tajemnicy bankowej przez pracownika banku skutkuje poniesie-
niem odpowiedzialnosci przez bank. Moze réwniez stanowi¢ podstawe do docho-
dzenia od banku odszkodowania za szkod¢ majatkowa powstata na skutek naru-
szenia tajemnicy bankowej,

— kontrola przestrzegania przepiséw u.o.i.n. sprawowana jest przez Agencje
Bezpieczenstwa Wewngtrznego albo Stuzbe Kontrwywiadu Wojskowego, tj. stuz-
by, ktére odpowiadajg za ochrone informacji niejawnych w skali catego panstwa,
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a przy realizacji takiej kontroli, opieraja si¢ na szczegdétowych wymogach bezpie-
czenstwa okreslonych w u.o.i.n. oraz jej aktach wykonawczych. Ochrona tajemni-
cy bankowej podlega kontroli Komisji Nadzoru Finansowego, ktéra — z uwagi na
brak szczegétowych uregulowan prawnych w tym zakresie — prowadzona jest wy-
Iacznie w oparciu o wytyczne i zalecenia Europejskiego Urzedu Nadzoru Banko-
wego. One za$ niestety nie okreslaja w sposéb szczegdtowy Srodkéw bezpieczen-
stwa wymaganych dla ochrony tajemnicy bankowe;j,

— ochrona informacji niejawnych wymaga duzych naktadéw finansowych po-
przez zapewnienie odpowiednich warunkéw bezpieczenstwa do przetwarzania in-
formacji niejawnych, ktére zostaly jasno sprecyzowane w przepisach. Sa to m.in.:
konieczno$¢ utworzenia kancelarii tajnej, posiadania akredytowanego systemu te-
leinformatycznego, czy powotanie pionu ochrony, sktadajacego si¢ ze Scisle wyk-
walifikowanego personelu, podczas gdy prawo bankowe nie stawia takich wyma-
gan w odniesieniu do tajemnicy bankowe;.

PODSUMOWANIE

Podsumowujac, zasadne jest postawienie wniosku, iz uregulowania dotyczace
ochrony tajemnicy bankowej zawarte w ustawie prawo bankowe nie zapewniaja
ochrony danych swoich klientéw w sposéb dostateczny. Informacje stanowiace
tajemnic¢ bankowa czgsto sg informacjami bardzo wrazliwymi, ktére nie sg indy-
ferentne z punktu widzenia intereséw klientéw banku. Swiadomo$é, iz do ich
ochrony nie przyktada si¢ nalezytej starannosci moze wplywac na zmniejszenie
zaufania do calego systemu ustug bankowych.

Oczywiste jest, iz ustawodawca, dbajac o interes publiczny, zobowigzany byt
do szczegélowego i restrykcyjnego unormowania wymogow bezpieczenstwa
zwigzanych z ochrong informacji niejawnych, co pod wzgledem zabezpieczenia
interesOw panstwa nalezy oceni¢ pozytywnie. Niemniej jednak, nie sposéb nie
zauwazyc¢, iz wprowadzenie chociaz czg¢$ci rozwigzan zawartych w u.o.i.n. wpty-
netoby w spos6b znaczny na poprawe bezpieczefistwa tajemnicy bankowej. Po-
mimo faktu, iz interes panstwa stoi ponad interesem jednostki, to ta ostatnia nie
moze by¢ pozbawiona ochrony swoich wrazliwych danych, zwtaszcza w sytuacji,
gdy do jej ochrony nie trzeba tworzy¢ skomplikowanych procedur, wystarczy
jedynie siegna¢ po juz dostepne i sprawdzone. Nikt nie ma przeciez watpliwosci,
iz wprowadzenie bardziej szczegétowych i jednolitych uregulowan prawnych
dotyczacych ochrony tajemnicy bankowej z pewnosciag wptynetoby pozytywnie
na zwiekszenie zaufania spoleczenstwa do aktualnie réznie ocenianego systemu
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bankowego. Przepisy o ochronie informacji niejawnych moga stanowi¢ wskazow-
ke przy kluczowych dylematach interpretacyjnych na gruncie przepis6w o tajem-
nicy bankowej, w szczegdlnosci, co do doboru Srodkéw (rodzaj i intensywnos$¢)
ochrony informacji przez bank pragnacy nalezycie chroni¢ informacj¢ objeta ta-
jemnica bankowa, czy tez wymogdéw wobec os6b uzyskujacych dostep do tajem-
nicy bankowej. Skorzystanie natomiast przez banki z rozwigzan przyjetych
w przepisach o ochronie informacji niejawnych byloby niezmiernie pozadane.
Przyjecie stopniowalnosci tajemnicy bankowej spowodowalby réwniez ograni-
czenie dostgpu do poszczegdlnych danych przez wszystkich pracownikéw banku,
co z kolei wymagatoby wprowadzenia rozwigzan technologicznych w zakresie
ochrony danego typu informacji. Ta klasyfikacja wymagataby wprowadzenia
»gradacji dostgpu” poszczegdlnych pracownikéw banku do danego stopnia infor-
macji stanowigcej tajemnice bankowa. Zatem wprowadzenie stopniowalnos$ci ta-
jemnicy bankowej, w zalezno$ci od jej stopnia wrazliwosci (stopien narazenia
klienta na rozmiar szkody, gdyby doszto do ujawnienia danej tajemnicy), zapew-
nienie dla danego rodzaju informacji odpowiednich $rodkéw ochrony, wprowa-
dzenie zasady ,,need to know” dla pracownikéw bankéw oraz wydawanie odpo-
wiednich dokumentéw dopuszczajacych do danego stopnia tajemnicy bankowe;j
(np. przez Komisje Nadzoru Bankowego) mogloby w o wiele szerszym zakresie
wzmocni¢ ochron¢ danych, ktére sa w danym banku przetwarzane, a ktére doty-
cz3 znacznego stopnia prywatnosci danego klienta.
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OCHRONA INFORMACII NIEJAWNYCH A TAJEMNICA BANKOWA
Streszczenie

Celem niniejszego opracowania jest wykazanie réznic i podobiefistw pomigdzy ochrona infor-
macji niejawnych a tajemnica bankowa oraz wskazanie mozliwosci przeniesienia pewnych mecha-
nizméw ochronnych zawartych w ustawie o ochronie informacji niejawnych na grunt prawa banko-
wego.

Szeroki zakres wymagan, jakie nalezy spelni¢ aby, mie¢ dostgp i méc przetwarza¢ informacje
niejawne w stosunku do wymogdéw ochrony tajemnicy bankowej poddaj¢ pod watpliwos¢, czy ta
druga jest nalezycie chroniona.

Stowa kluczowe: klauzula; poufne; zastrzezone

PROTECTION OF CLASSIFIED INFORMATION AND BANKING SECRECY
Summary

The aim of this paper is to demonstrate the differences and similarities between the protection of
classified information and banking secrecy, and an indication of the possibility of the transfer of
certain safeguard mechanisms contained in the Act on Protection of Classified Information to the
ground of the Banking Law.

Definitely higher requirements which must be met in order to have access and be able process
the classified information in relation to the requirements of the protection of banking secrecy puts
into question whether the latter is adequately protected.

Key words: clause; confidential; reserved



