A R T Y K U b Y

ROCZNIKI NAUK PRAWNYCH
Tom XVII, numer1l - 2007

WOJCIECH WYTRAZEK

PROBLEMY
INFORMATYZACJI ADMINISTRACJI PUBLICZNEJ

Ogromny rozwo6j medidw, takich jak internet, tacznos¢esigarna umo-
zliwia natychmiastowe przekazywanie informacji pondgalowolnymi miej-
scami ha $wiecie. Rewolucja informatyczna jest dla adstiacji publicznej
duzym wyzwaniem. Koszty uzyskania nowych technologicsasto wysokie,
co sprawia, ze administracja nie moze sobie pozwoli¢ ostateczne wypo-
sazenie techniczne, tak jak ma to miejsce w organizacjaminekcyjnych.
Z drugiej strony, wysoka informatyzacja umozliwia bardgpybkie zarza-
dzanie i przekazywanie informaciji, utatwia kontakt z orgarn administracji
I 0szczedza czas.

Celem niniejszego artykutu jest wskazanie kilku najwapsaych proble-
moéw dotyczacych przeobrazeh polskiej administracjigjasych na celu
dostosowanie jej do coraz bardziej zinformatyzowaneg@z#aia.

1. BUDOWA SYSTEMU INFORMACYJNEGO
Procesy administracyjne sa coraz bardziej rozbudowangmagaja spraw-

nego dziatania urzedéw. Takie dziatanie jest mozliwe dalizowania tylko
przy zastosowaniu odpowiednich technik przeptywu infocjnekomunikaciji.

Dr WoJclecH WYTRAZEK — asystent Katedry Administracyjnego Prawa Gospodarczego

WPPKIiA; adres do korespondencji: Al. Ractawickie 14, 2®95_ublin; e-mail:
wwojtek@kul.lublin.pl



214 WOJCIECH WYTRAZEK

Z tego powodu rosnie znaczenie systemoéw informacyjnychrzediach admi-
nistracji jako konkretnych organizacji. System informpgy to ,formalny
zespot sSrodkow ludzkich i kapitatowych oraz programowarkth funkcjono-
wanie przejawia sie w zbieraniu, kodowaniu, magazynowapizetwarzaniu,
odnajdywaniu, komunikowaniu, dekodowaniu i uzytkowadianych dla po-
dejmowania decyzji i zarzadzania”

System informacyjny nalezy traktowac jako podsystere,zd wzgledu na
jego wazna role mozna go nazwac systemem, poniewaydige on o po-
prawnym funkcjonowaniu organizacji jako catosci, a jedeneenty znajduja
sie w podsystemach zarzadzania i wykonawczym. Pozwalkienownictwu
szybko reagowac na szanse i zagrozenia pojawiajace sigoczeniu poprzez
szybkie i efektywne podejmowanie decyzji, a nastepnievictrazanié.

Gtownym zadaniem systemu informacyjnego urzedu jestwapenie efek-
tywnego przeptywu informacji w urzedzie i sprawnej wymyamformaciji
z otoczeniem, czyli zewnetrznym Srodowiskiem informagyn. Nalezy tez
pamieta¢ o tym, ze taki system musi gwarantowac bezgigstwo chronio-
nych przez prawo informacji przetwarzanych w urzedzieofti tu w szcze-
golnosci o dane osobowe, informacje objete tajemnicxtsdwa, informacje
niejawne), ich wiarygodnos¢, kompletnos¢, poufnasi@z dostepnosé dla
okreslonych podmiotéw Przyktadowo, za prawidtowe funkcjonowanie kor-
pusu stuzby cywilnej jest w szczego6lnosci odpowiedatalgrektor generalny,
ktéry zapewnia funkcjonowanie i ciagtosé pracy urzeduwadz6r nad two-
rzeniem i dziataniem wynika z obowiazkéw okre$lonych w. &0 ustawy
o stuzbie cywilnej. W praktyce zadania zwiazane ze spsawmprzeptywem
informacji wykonuja komérki do spraw informatyki, komdrkrganizacyjne
do spraw ogoélnych oraz pion ochrony. Budowa systemu infayjmego urze-
du opiera sie rOGwniez na regulaminie organizacyjnym, digzeinstrukcji
kancelaryjnej oraz wymaganiach dotyczacych ochronyrimgji niejawnych
oznaczonych jako ,zastrzezone”.

Najwazniejsze wymagania dotyczace systeméw informa@h w urze-
dach administracji publicznej znajduja sie w ustawie z<26rpnia 1997 r.

1 Definicja H. Kriebla, R. L Van Horna; M. Z my $ | o n yQ systemie informacyjnym
urzedu administracji publiczngjjw:] Internet — fenomen spofeczenstwa informacyjnegal.
T. Zasepa, Czestochowa: Edycja $w. Pawta 2001, s. 270.

2por.Z.Scibore k,Podejmowanie decyzjpVarszawa: Agencja Wydawnicza ULMAK
2003, s. 90-91.

SPor. J. Partyka-PojetaZarzadzanie w organach administracji publicznej
Chorzéw: Wydawnictwo ,Marka” 2004, s. 12 n.
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o ochronie danych osobowythw ustawie z 22 stycznia 1999 r. o ochronie
informaciji niejawnych oraz w aktach wykonawczych do wymienionych ustaw.
Nie ulega watpliwosci, ze kazdy organ administracjibpcznej dysponuje
mniejszym lub wiekszym zasobem danych osobowych. Danezistywarza sie
w systemach informatycznych, ktére musza zapewniaé iehpkeczenstwo
i integralnos¢. Nalezy zwrdci€ uwage na rdznice iezyio$ci w rozumieniu
poje¢ ,system informatyczny” i ,system informacyjny”.agadniczo system
informatyczny jest czeScia systemu informacyjnegost8gn informatyczny to
.System przetwarzania informacji wraz ze zwiazanymi z nulZzmi oraz
zasobami technicznymi i finansowymi, ktéry dostarcza ipmmevadza infor-
macje’®.

M. ZmysSlony zaproponowat opis systemu informacyjnegcediz, opierajac
go na modelu trzywarstwowyfm

1. Warstwa fizyczna — systemy facznosci i zarzadzaniminiaspekty
techniczne i technologiczne funkcjonowania systeméw tyyah, infra-
struktura sieciowa, problematyka harmonizacji system@einformatycznych
administracji legalnym krajowym wzorcem czasu, karty dwej na potrzeby
identyfikacji i autoryzacji uzytkownikéw w obrebie admstracji, standa-
ryzacja oprogramowania wspomagajacego zarzadzanieragsni teleinfor-
matycznymi.

2. Warstwa proceduralno-administracyjna — procedury adstriacyjne
przygotowane i wdrazane na potrzeby organizacji wspéldnia rzadowych
systemow teleinformatycznych, tworzenie i wdrazanie wtakntow norma-
tywnych okreSlajacych polityke bezpieczehstwa, maury certyfikacyjne
w zakresie zabezpieczen i ochrony danych, procedury ydigacji i au-
toryzacji uzytkownikéw.

4 Dz.U. 1997, nr 133, poz. 883, tekst jednolity: Dz.U. z 2002nr. 101, poz. 926.

>Dz.U. z 1999 r., nr 11, poz. 95

68§ 1, p. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Adstracji z 3 czerwca
1998 r. w sprawie okreslenia podstawowych warunkéw tezdmych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczheace do przetwarzania danych
osobowych — Dz.U. 1998, nr 80, poz. 521. Rozporzadzeniebiciie nie obowiazuje, ale
zostalo przytoczone ze wzgledu na okreslenie pojecs&esyu informatycznego.

"M.Zmy$1lony,Ochrona danych i systeméw teleinformatycznych w admautr
rzadowej ,,Przeglad Telekomunikacyjny i Wiadomosci Telekomuanilgjne” 1998, nr 10;t e n -
z e,0 ochronie danych i systemow teleinformatycznych w adtmémi$ rzadowej [w:] Internet
2000 — prawo — ekonomia — kulturaed. R. Skubisz, Lublin 2000, s. 7-14; t e n z@ syste-
mie informacyjnym urzedu administracji publicznej 272-273.
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3. Warstwa legislacyjna — ustawy, ratyfikowane umowy nagthrodowe,
rozporzadzenia, akty wykonawcze, akty prawa miejscowegbskie normy.
Zadania organdéw administracji w zakresie wspoétdziatanyatemow; do-
kumenty elektroniczne, podpis elektroniczny wraz ze wHays aspektami
prawnymi.

Znaczenie zagadniefn zwiazanych z problematyka systemmformacyj-
nych wzrasta wraz z rozwojem komputeryzacji i zmianami argacji pracy.
Z roku na rok urzedy przetwarzaja i przechowuja corazksze iloSci da-
nych. Zapewnienie harmonijnej wymiany informacji w uragth i miedzy ni-
mi jest uzaleznione nie tylko od wyposazenia w sprzet gatarowy i umie-
jetnosci technicznych urzednikéw, ale réwniez od pngeh ram dziatania.

2. ZASTOSOWANIE PODPISU ELEKTRONICZNEGO

Komunikacja za pomoca poczty elektronicznej jest niezZieyWwygodna
i szybka, jednak ze wzgledu na specyfike internetu niézbgzpieczna.
Najprostszym przyktadem jest wystanie z kawiarenki inetowej listu
i podanie sie za inna osobe. Zatozenie skrzynki opaggdiowolnym opisem
zajmuje zaledwie kilka minut, w polu nadawcy wiadomosacivndez mozna
wpisa¢ dowolne dane, zatem wystanie o$wiadczenia walneywanego na-
zwiskiem innej osoby nie jest zadnym problemem. Zilozeossviadczenia
woli przez internet jest podobne do jego ztozenia za pantedefonu czy
faksu, z tym ze w przypadku faksu pozostaje przynajmniefemalny $lad
w postaci kopii dokumentu. Zwykiemu oswiadczeniu woli zbmemu na nos-
niku informatycznym trudno przypisa¢ cechy materialn&ta8anie oswiad-
czeh woli za pomoca internetu ma szczegélny charakteretale wzgledu na
uzaleznienie od strony technicznej (komputeréw, serwetdacz).

Aby zachowact bezpieczehnstwo przesytanych danych prajudze poczty
elektronicznej, nalezy korzysta¢ z szyfrowania i podpislektronicznego,
ktére sa uregulowane w ustawie z 18 wrzes$nia 2001 r. o mielmlektro-
nicznynf. Ustawa weszta w zycie 9 miesiecy od jej ogtoszenia, ciatem

8 Dz.U. z 2001 r., nr 130, poz. 1450; zgodnie z definicja ustaw, podpis elektroniczny
to dane w postaci elektronicznej, ktére wraz z innymi danydu ktérych zostaty dotaczone
lub z ktérymi sa logicznie powiazane, stuza do iderkgfiji osoby sktadajacej podpis elektro-
niczny (art. 3, pkt 1). Uzywanie podpisu elektronicznegmuluja takze ustawy dotyczace
handlu elektronicznego: ustawa z 29.08.1997 r. Prawo baek¢Dz.U. 1997 r., nr 140,
poz. 939); ustawa z 02.03.2000 r. o ochronie niektérych pkamsumentéw oraz o odpowie-
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2004 r. Zastosowan kryptografii i podpisu elektroniczoggst bardzo wiele,
jako najwazniejsze przyktady mozna wskazaé zawieraméw cywilnopraw-
nych przez internet czy dysponowanie zasobami pienigzmy coraz popular-
niejszych systemach wirtualnych bankéw. W literaturzaiega ré6zne sposoby
rozumienia podpisu elektronicznego. Bywa on rozumiany@ze, a wiec nie
tylko jako podpis cyfrowy oparty na systemie kryptografisymetrycznej
z uzyciem klucza prywatnego i klucza publicznego, ale rid&njako inne
sposoby identyfikacji zwiazane z cechami biometrycznytakimi jak odcisk
linii papilarnych, obraz teczéwki oka, ksztatt twarzy. gadpis elektroniczny
uwaza sie réwniez podpis skanowany, podpis tworzony pz/ciu pidra cyf-
rowego czy tez dostosowana do obrotu elektronicznegmtelogie kodu PIN,
a nawet wpisane w komputer imie i nazwisko konkretnej oSoby
Wykorzystanie podpisu elektronicznego w rozumieniu przéy ustawy
0 podpisie elektronicznym w administracji publicznej utiem wiarygodne
przesytanie dokumentdw, a taki obieg informacji ma wplywspaawniejsze
i bardziej efektywne dziatanie administracji, choCbykiylw kwestii sktadania
podan do organéw administracji. Zgodnie z art. 63 § 1 Kodgksstepowania
administracyjnegtf, podania (zadania, wyjasnienia, odwotania, zazaleni
moga by¢ wnoszone pisemnie, telegraficznie lub za pandalekopisu, tele-
faksu, poczty elektronicznej, a takze ustnie do protoks&lazda z wymienio-
nych form ma takie samo znaczenie prawne i nie mozna ustaiadzy nimi
zadnej gradacji, zatem wnoszac podanie petent mozeagythowolnie jedna
z wymienionych form, chyba ze przepis szczegdlny stanoackej. Niestety,
w praktyce przyjmowanie podan w postaci elektroniczneyasza urzedom
jeszcze sporo trudnosci, nalezy jednak mie¢ nadzisgeta sytuacja szybko

dzialnosci za szkode wyrzadzona przez produkt nielsezmy (Dz.U. 2000 r., nr 22, poz. 271);
ustawa z 16.07.2004 r. Prawo telekomunikacyjne (Dz.U. 2004r 171, poz. 1800); ustawa
z 05.07.2002 r. o ochronie niektérych ustug $wiadczonyobgd elektroniczna opartych lub
polegajacych na dostepie warunkowym (Dz.U. 2002 r., n8,120z. 1068); ustawa z 18.07.
2002 r. o $wiadczeniu ustug droga elektroniczna (Dz.002r., nr 144, poz. 1204); ustawa
z 12.09.2002 r. o elektronicznych instrumentach ptatnitzy(Dz.U. 2002 r., nr 169,

poz. 1385).

® M. Marucha-Jaworsk aPodpis elektronicznyWarszawa: Wydawnictwo
Prawo i Praktyka Gospodarcza 2002, s. 21.

10 ystawa z 14.06.1960 r. Kodeks postepowania administnagyg — tekst jednolity: Dz.U.
2000 r., nr 98, poz. 1071. W regulacjach miedzynarodowygtodvebnia sie kilka rodzajow
podpisu elektronicznego: podpis ,sensu largo” — wszelkigdki i techniki mogace zastapi¢
podpis tradycyjny w obrocie elektronicznym, oraz podpiensu stricto” — oparty na krypto-
grafii asymetrycznej albo innych technikach uwierzytahia.
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sie zmieni, a urzednicy przyzwyczaja sie do komunikag pomoca sieci
i docenia jej zalety. Jedna z barier jest oczywiscie nmdteczna infra-
struktura techniczna, czyli zwykly brak komputeréw i spreey sieci. Usta-
wodawca wziat ten problem pod uwage i w art. 58 ust. 2 ustawgodpisie
elektronicznym przewidziat obowiazek stworzenia przegamy wiadzy pu-
blicznej w ciagu czterech lat od uchwalenia ustawy o poemsektronicznym
mozliwosci wnoszenia podan, wnioskéw oraz dokonywanig/ch czynnosci
w formie elektronicznej. W tej kwestii obserwuje sie je@nswoisty opor
organow administracji wobec szerokiego stosowania padgisktronicznego.
Przyktadem moze by¢ zachowanie organdw podatkowychektde godza sie
na elektroniczna forme faktury, mimo ze nie ma przeplgdry stwierdzatby,
iz faktura musi mie¢ posta¢ papierowa, a stosowanidgufgkelektronicznej
usprawnitoby dziatanie przedsiebiorcow, nie powodujgdnych obciazeh
budzetu panstwa.

Gtéwne aspekty bezpieczehstwa zwiazane z zastosowapaisu ele-
ktronicznego to:

(1) uwierzytelnienie — strony wymieniajace komunikatyfaktycznie tymi,
za kogo sie podaja, waznos¢ i prawdziwos¢ podpidazajedynie od danych
stuzacych do weryfikacji i zawartych w certyfikadfe co oznacza, ze osoba,
ktéra utworzyta podpis, moze by¢ zidentyfikowana auttynanie w sposéb
bezposredni i obiektywnly:

(2) integralnos¢ — podpis nie gwarantuje tego, ze wiadéfrpodczas prze-
sSylania nie zostanie zmieniona przez osoba niepowotatea,dzieki niemu
wiadomo, czy taka zmiana nastapita czy nie (,Bezpieczndpi® elektro-
niczny [...] jest powiazany z danymi, do ktérych zostat alttony, w taki

MR Podptonski, P. PopisPodpis elektroniczny — Komentarsarszawa:
Difin 2004, s. 537.

12 Certyfikat — elektroniczne za$wiadczenie, za pomoo@régo dane stuzace do wery-
fikacji podpisu elektronicznego sa przyporzadkowan@sioby sktadajacej podpis elektroniczny
i ktére umozliwiaja identyfikacje tej osoby” (art. 3, s8). Pierwsze z funkcjonujacych
w Polsce publicznych centréw certyfikacji to PolCert (alpdjace komunikacje miedzy ban-
kami), SigNet (zwiazane z TP SA) oraz Unizeto (obstugujeSJUNa temat prawnych aspek-
téw dziatania podmiotow Swiadczacych ustugi certyfigge zob. K. K i c z k a, Podpis
elektroniczny na tle wybranych zagadnien administraogpawnych [w:] Prawo do dobrej
administracjj Warszawa: UKSW 2003, s. 407-418.

3. Mu s zyn s kiPodpis elektroniczny w praktychttp://www.networld.pl/artykuly/
23340.html (22.06.2007).
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sposohb, ze jakakolwiek p6zniejsza zmiana tych danychriggpoznawalna”
— art. 3 pkt 2 lit. ¢ ustawy o podpisie elektronicznyth)

(3) niezaprzeczalno$¢ — nadawca wiadomosci nie mogevgprzec faktu
jej wystania, dzieki podpisowi mozna udowodni¢ pochexiz, a przynajmniej
fakt dostarczenia okre$lonych danych; role Swiadkanperganizacja cer-
tyfikujaca, $wiadczaca kwalifikowane ustugi certydikyjne — taki podmiot ma
prawo znakowania ustug elektronicznych czasem, co daje &dutki prawne
jak data pewna w rozumieniu przepisow kodeksu cywilnega. (arust. 2
ustawy o podpisie elektronicznym).

Podrobienie podpisu cyfrowego zasadniczo nie jest nidmvezale bardzo
trudne, przynajmniej wtedy, gdy usituje sie uzyskac klueetodami matema-
tycznymi. Nalezy jednak zwréci¢ szczeg6lna uwage nasiie bezpieczen-
stwa danych stuzacych do generowania podpisu; chodzaszekza o ochrone
tajnego klucza nadawcy wiadomosci, ktorym szyfruje soglpis®. Zaktada
sie, ze certyfikaty stuzace do tworzenia podpiséw sggdieczne, poniewaz
wydaja je o$rodki poreczone i podpisane prywatnym kémzavydawcy. Dzie-
ki certyfikatom podpis elektroniczny jest prosty do wek#cji przez
niezalezne osoby. Wiekszo$¢ uzytkownikéw przechi@weertyfikaty w kon-
wencjonalnych systemach komputerowych lub na kartachastygh — oba
sposoby sa w duzym stopniu podatne na zewnetrzne zagizPamie¢ kom-
putera jest narazona na atak wiruséw i wkamania z uzyciprogramowania
szpiegowskiego. Nie nalezy tez lekcewazy¢ mozlisioBzycznego ataku,
majacego na celu przechwycenie nosnika danych (twardbgiu czy pa-
mieci przenosnej, jak npen-driveczy karta chipowa).

Pod wzgledem skutkéw prawnych dokumenty podpisane cydrpwy po-
mocy waznego kwalifikowanego certyfikatu wywoluja takisame skutki
prawne, jak dokumenty podpisane wiasnorectidlalezy jednak pamietac

14 Tamze. Zmiana podpisanych danych pociaga za soba zndamgch tworzacych podpis
elektroniczny. Nie jest on wiec doktadnym odpowiednikigradpisu ztozonego na papierze,
poniewaz podpis na papierze nie jest w sensie zapisu awiaz treScia dokumentu, a jedynie
jest to zapis imienia i nazwiska.

15 5zerzej na temat kryptografii i podpisu elektronicznegb.zd. S t o k t o s aKryp-
tografia w sieci internet[w:] Internet — fenomen spoteczenstwa informacyjnego497-513;
por. M. G a n c z a rElektroniczne sygnowanie — analiza ustawy o podpisie ’laldznym
~Prawo—Administracja—Kosciot” (Lublin: Wydawnictwo KU) 2004, nr 1-2, s. 29-44.

16 Art. 5 ust. 2; wymieniony oraz inne skutki prawne okre$lomaozdziale Il cytowanej
ustawy. Szerzej na temat zasady rownowaznosci zob. K. KussyO$wiadczenie woli w posta-
ci elektronicznej i podpis elektronicznyw:] Prawo handlu elektronicznegaed. F. Zoll,
Bydgoszcz: Branta 2005, s. 28-31.
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o tym, ze aby podpis elektroniczny byt ekwiwalentem podpigtasnorecz-
nego, musi nie tylko gwarantowa¢ potwierdzenie treScizehego podania
w sposbb bezpieczny i pewny, ale tez pozwala¢ na iderdgfik osoby skia-
dajacej podpis elektroniczny — spetnienie tego wymogurgwauje bezpieczny
podpis elektroniczny (art. 3 ust. 2 u.p.e.).

Zastosowanie bezpiecznego podpisu elektronicznego newiazuje
wszystkich problemoéw zwiazanych z wnoszeniem podan @edgktroniczna,
poniewaz ,podanie [art. 63 § 1 k.p.a.] o zalatwienie spratwynie tylko
pismo zwierajace wniosek, ale i stosowne dokumenty na wiganim formu-
larzu™’. Wniesienie podania na formularzu i dotaczenie zataoawi stwa-
rza problem wyboru formy ich wniesienia. Formularze w olieoglektronicz-
nym funkcjonuja z powodzeniem, wiec wymag ich stosowari@jest bariera
nie do przezwyciezenia. Inna sytuacja ma miejsce w prdgpazatacznikow,
poniewaz moga zaistnie€ takie sytuacje, ze przepiszegdlne beda wy-
magact zatacznikéw, ktérych nie mozna wnies¢ w formiek&onicznej;
wtedy wniesienie podania opatrzonego bezpiecznym podpé&dektronicznym
nie bedzie mozliw®. Problemy moga pojawi¢ sie réwniez wtedy, gdy
wniesienie podania uzaleznione jest od uiszczenia optagzczegdlnosci
optaty skarbowej, poniewaz sposoby ich uiszczania nigesacze wystar-
czajaco dostosowane do obrotu elektronicznego, jednakb8rust. 4 u.p.e.
naktada na ministra wtasciwego do spraw finanséw publichnobowiazek
dostosowania przepiséw regulujacych sposéb wnoszenkia ap czynnosci
administracyjne do wymogow obrotu prawnego z wykorzysenipodpisu
elektronicznego w ciagu roku od wejscia w zycie ustawy.

Regulacje prawne dotyczace podpisu elektronicznegotadala ryzyko
Zwiazane z transakcjami zawieranymi przez internet myedprzedawce,
nabywce, wystawce karty kredytowej i podmiot certyfizay. Dobra ustawa
0 podpisie elektronicznym w mozliwie minimalnym stopnieguluje zagad-
nienia zwiazane ze struktura rynku i technologia, ze li@dg na bardzo duze
tempo zmian w obszarze sieci, rynku ustug elektronicznydateiedzinie
techniki komputerowej. Zbyt szczegdtowe regulacje mogtply¢ nieaktualne
krotko po wejsciu ustawy w zycie albo nawet przed jej w&én w zycie.
Ustawa powinna umozliwia¢ wprowadzanie szybkich zmiahostosowanie

17 Wyrok NSA z 09.06.1987, SAB/Wr 1/87, niepublikowany.

8 A. S k 6 r a,Zastosowanie podpisu elektronicznego w postepowanitrastmacyjnym
w Swietle prawa obywatela do dobrej administradji:] Prawo do dobrej administragjis. 117;
inne problemy zwiazane z wnoszeniem podan droga elekizoa zob. s. 118.



INFORMATYZACJA ADMINISTRACJI PUBLICZNEJ 221

do nowych warunkdéw, nalezy tez bra¢ pod uwage konieéznspdjnosci
prawa krajowego z prawem wspélnotowym i miedzynarodowgnWarner
sugeruje utworzenie miedzynarodowej organizacji boavej, ktéra nie bytaby
nastawiona na zysk, a wypracowywata jednolite rozwiazamawne, na wzoér
systemu administracji nazw domenowygh

Rozwdéj cywilizacyjny umozliwia swego rodzaju oddzielerpodpisu ele-
ktronicznego od osoby fizycznej i przypisania go do osobgwire). Pro-
blematyczna moze sie okazac¢ jednak identyfikacja jab@®by. Trudniejsze
niz w normalnych warunkach byloby stwierdzenie, kto jakmgan dokonat
okreslonej czynnosci prawnej, a zastosowanie wielu pisgev, dotyczacych
na przyktad wad o$wiadczen woli czy zdolnosci do czymigsawnych, by-
toby niemozliwe. Kolejnym niebezpieczehstwem jest cizypodpisu elektro-
nicznego przez osoby nieuprawnione; maégtby istnie¢ psdatérego sku-
teczne uzycie byloby niemozlivt®

Optymistyczne jest to, ze media cyfrowe staja sie comarzej dostepne,
takze dla biedniejszych jednostek administracji pubiijz Dziatania w dzie-
dzinie informatyki sa obecnie lepiej skoordynowane, nirato to miejsce
jeszcze kilka lat temu na przetomie XX i XXI w., kiedy upadakplejne
projekty informatyzacji administracji, czesto wysteyaty problemy z tzw.
polskimi literami, czyli wtasciwymi dla polskiego jezgk znakami spoza
amerykanskiego standardu, a strony internetowe insjiyaninistracyjnych
byly mato atrakcyjne i rzadko aktualizowaite

Obecnie dyskutuje sie nad mozliwoSciami wprowadzerdiaraatywnych
metod doreczen, jak chotby decyzja administracyjna wmfe cyfrowej
dostepna dla adresata po zalogowaniu sie do systemu, wrkt@otwier-
dzenie jej otrzymania bedzie mozliwe do uzyskania w mooierotwarcia
strony z ta decyzja. Oczywiscie z zachowaniem wymogoéwpeczenstwa,
takich jak chociazby potaczenie szyfrowane.

9 R. W a r n e r,Digital Signaure Statutes: Why Have Them, and How To WritenTh
[w:] Internet — problemy prawnered. R. Skubisz, Lublin: Wydawnictwo Polihymnia 1999,
s. 149-150.

20D, Szostek Czynnoé¢ prawna a $rodki komunikacji elektronicznkjakow:
Zakamycze 2004, s. 240.

2LA. M. Wilk, Polska wobec wyzwan spoteczefstwa informacyjndgo] Internet
— fenomen spoteczenstwa informacyjnego158.
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3. KOMPLEKSOWA INFORMATYZACJA ADMINISTRACJI

Systemy informatyczne tworzone w ramach systemow infoggmyech ad-
ministracji publicznej byty do niedawna nieprawidtowo vadane i nie
tworzyly jednego spdéjnego narzedzia wymiany informacjramach systemu
administracji. Z wdrazaniem tych systeméw zwiazane loggsto nadmierne
straty finansowe, poniewaz kazda zmiana w istniejacyay dopiero wdra-
zanym systemie kosztuje. Wadliwe systemy zagrazajarénbezpieczenstwu
danych — pojawia sie zagrozenie skasowania lub wyciekayda Innym
problemem jest kwestia kompatybilnosci i mozliwoscimiany danych mie-
dzy r6znymi podmiotami administracji. W zwiazku z poveggym ustawodaw-
ca dostrzegt potrzebe jednolitego unormowania procesaferinatyzaciji
administracji. Gibwnym zalozeniem tworzenia nowej usgawito wyznacze-
nie minimalnych standardéw budowy systemow teleinforroatych. Systemy
takie musza spetnia¢ wymaég interoperacyjnosci, czglhewniaé mozliwosci
wzajemnej wspobtpracy roznych systemow teleinformatycini rejestrow
publicznych przez techniczna zgodno$¢ sprzetu i o,

Ujete w projekcie wymagania sprzetowe i programowe dpdy@rzede
wszystkim bezpieczenstwa wymiany informacji, niezawogki i wydajnosci
systemow informatycznych oraz jednolitosci (kodowameakodw, szyfrowanie
dokumentéw, zgodnos¢ formatow plikow, strukturalizadiokumentéw elek-
tronicznych). Nalezy réwniez zwréci¢ uwage na jawboseutralnosc tech-
nologiczna interfejséw w systemach teleinformatycznygfkorzystywanych
do realizacji zadan publicznych.

Sejm RP przyjat w trzecim czytaniu rzadowy projekt ustawynforma-
tyzacji — ustawa o informatyzacji dziatalnosci podmiotérealizujacych
zadania publiczne zostata uchwalona 17 lutego 2005 r. oigmd47:15°.
Uderzajaca jest prawie stuprocentowa zgodno$¢ pansaneystow — ,za”
gtosowato 381 z 388 glosujacych postéw, co moze Swialcaytym, ze
wszystkie ugrupowania polityczne zgadzaja sie co do &ormosci wprowa-
dzenia podstawowych standardéw informatyzacji. PrezydeR podpisat
ustawe 7 kwietnia 2005 r., weszta ona w zycie po uplywiedtiz miesiecy

22 Mozna wyrézni¢ cztery ptaszczyzny wymiany informadcjiiedzy administracja publicz-
na i obywatelami; miedzy administracja publiczna a méatami gospodarczymi; miedzy roz-
nymi jednostkami administracji polskiej; miedzy polskdministracja a administracjami innych
panstw.

23 Dz.U. 2005 r., nr 64, poz. 565.
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od dnia ogtoszenia, z wyjatkiem Kkilku przepiséw majacyetydiuzone
vacatio legis

Z samego tytutu ustawy wynika jasno, ze zawarte w niej ul@gania
dotycza nie tylko podmiotéw administracji, lecz takzezystkich podmiotow
publicznych, ktorym powierzono realizowanie zadan pediiych. Jej zakres
podmiotowy obejmuje: organy administracji rzadowej, amyg kontroli pan-
stwowej i ochrony prawa, sady, jednostki organizacyjnekpratury, jednostki
i organy samorzadu terytorialnego, jednostki budzetorakiady budzetowe
i ich gospodarstwa pomocnicze, fundusze celowe, samauziglibliczne za-
ktady opieki zdrowotnej, Zaktad Ubezpieczeh Spotecznychsy Regionalne-
go Ubezpieczenia Spotecznego, Narodowy Fundusz Zdrowaa ome sze-
roko pojete podmioty publiczne (panstwowe i samorzagoygoby prawne
utworzone na podstawie ustaw i realizujace zadania pmidt: Ustawy nie
stosuje sie do przedsiebiorstw pahstwowych, spétekdiamych, jednostek
badawczo-rozwojowych, panstwowych szkét wyzszych Zekawodowych),
Polskiej Akademii Nauk, Kancelarii Sejmu, Senatu, Prexyde Trybunatu
Konstytucyjnego, Najwyzszej I1zby Kontroli, Krajowej RadRadiofonii i Te-
lewizji, Krajowego Biura Wyborczego, Instytutu Pamieciafddowej oraz
Narodowego Banku Polskiego (z wyjatkiem okreslonychypexkéw).

Ustawa wprowadza Plan Informatyzacji Pahnstwa. Zgodniatz5 plan
jest instrumentem planowania i koordynowania informatjzaziatalnosci
podmiotéw publicznych w zakresie realizowanych przez tdmimty zadan
publicznych. Ma on na celu okreSlenie organizacyjnychchtelogicznych
instrumentéw rozwoju spoteczenstwa informacyjnego,rldgaacije projektéw
informatycznych realizowanych przez podmioty publiczm@dernizacje oraz
taczenie systemow teleinformatycznych stuzacych @dizaciji zadan publicz-
nych, zapewnienie warunkéw bezpieczehstwa i zgodnadatania systemow
oraz tworzenie warunkéw do rozwoju miedzynarodowej wppady w dzie-
dzinie informatyzacji. Z punktu widzenia spdjnosci daiala administraciji
publicznej jest to w polskich warunkach rozwiazanie dbtyzas nie stosowane
i przetomowe ze wzgledu na doniostoS¢, rozmiary tege@sewziecia i jego
ramy czasowe (plan ustanawia sie na okres do 5 lat). Wejéczycie ustawy
nie spowoduje natychmiastowej poprawy spéjnosci systenmpormacyjnych,
ale daje mozliwosci jej poprawy i stworzenia jednolitegbezpiecznego
i prawidtowo dziatajacego systemu komunikacji podmiotgykonujacych zada-
nia publiczne. Ustawa wydaje sie tworzy¢ warunki do oignia martwych —
jak dotad — przepiséw dotyczacych kwalifikowanego pedpélektronicznego
i jego zastosowania w kontaktach z administracja pubklczn
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Plan ma by¢ ustanowiony w drodze rozporzadzenia Rady d¢tignw na
whniosek ministra wtasciwego do spraw informatyzacji i tieowany do po-
trzeb i mozliwosci finansowych panstwa, stad duzderteda odgrywac
informacje o aktualnym stanie systeméw teleinformatyeiny dziataniach
stuzacych rozwojowi spoteczenstwa informacyjnegodgimowanych przez
podmioty publiczne.

W celu wykonania planu ustanawia sie projekty informatyez

— ponadsektorowy projekt informatyczny w drodze rozpdeznia Rady
Ministrow na wniosek ministra wtasciwego do spraw infotgzacji, ktory
moze by¢ ustanowiony jako projekt wieloletni w rozumienistawy o fi-
nansach publicznych;

— sektorowe projekty informatyczne w drodze rozporzadzaninistrow
odpowiedzialnych za poszczegllne dzialy administracgdawej, ktorych
dotycza projekty, ktére rowniez moga byC realizowanakq projekty
wieloletnie w rozumieniu ustawy o finansach publicznych.

Ustawa wprowadza Rade Informatyzacji jako organ opinvecizo-doradczy
ministra wtasciwego do spraw informatyzaciji. Jej zadaniest opiniowanie
projektu plan informatyzacji oraz projektow rozporzadzotyczacych mini-
malnych wymagan systemow teleinformatycznych i rejestygublicznych.
Rada ma réwniez za zadanie przygotowywac propozycje i@mzan dotycza-
cych minimalnych wymagan systeméw teleinformatycznyodjestréow pu-
blicznych, wymiany informacji, ttumaczenia na jezyk pkilsnorm i do-
kumentéw normalizacyjnych. Moze réwniez wydawaC opinw sprawach
istotnych dla rozwoju standardow i technologii informatgpgch (art. 17). Na
mocy ustawy zostata utworzona Krajowa Ewidencja System@eififorma-
tycznych i Rejestréw Publicznych, ktéra prowadzi ministe@tasciwy do
spraw informatyzaciji.

Zapewnieniu spojnego dziatania systemoéw teleinformatych uzywanych
do realizacji zadan publicznych ma stuzyé wymaog badamiprawnosci wdro-
zenia rozwiazah technicznych przy wykorzystaniu testakceptacyjnych
(art. 21). Badanie przeprowadza na swéj koszt twérca oamgwania, ktére
ma by¢ wykorzystywane do realizacji zadan publicznych.

Przestrzeganie przepisow ustawy bedzie sprawdzane jrdaennie upo-
waznionych kontroleréw, wyznaczonych przez organy kolintktorymi w za-
leznosci od jej szczebla sa: Prezes Rady Ministréw, stari wtasciwy do
spraw informatyzacji, minister kierujacy dziatem adnsimacji, wojewoda,
organ administracji rzadowej nadzorujacy podmiot pcdxhy.
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Ustawa nie jest pozbawiona pewnych niedociagnie¢ cayenavad. Ujecie
w jej stowniku pojecia ,system teleinformatyczny” wydage chybione,
lepszym rozwiazaniem bytoby chyba okreslenie: systeformacyjny reali-
zowany za pomoca systemu informatycznego. Samo wyttuardezpojecia
utrudnia jej zrozumienie, poniewaz ustawodawca odsytaymv zakresie do
definicji zawartej w art. 2 pkt 3 ustawy z 18.07.2003 r. 0 dddzeniu ustug
droga elektroniczna, ktéry z kolei odsyta do ustawy Praelekomunikacyjne
z 21.07.2000 r. Dociekliwa osoba, usitujaca zrozumieg,to jest system
teleinformatyczny, moze ztozy€ razem trzy przytoczevngej zapisy, jednak
sens otrzymanej definicji wciaz pozostanie trudny dozmraienig®.

Jakie znaczenie dla funkcjonowania administracji publegzma uchwa-
lenie ustawy o informatyzacji? Biorac pod uwage dyskus@warzyszaca jej
tworzeniu, wypowiedzi przedstawicieli Ministerstwa Nauknformatyzacji,
komentarze prasowe oraz jej krotka analize, mozna pdzie£, ze jest ona
przetomowym aktem prawnym, ktéry wyznacza kierunek roawspoteczen-
stwa informacyjnego w Polsce przez okreS$lenie standardaékie musza
spetnia¢ systemy teleinformatyczne, aby zapewni¢ sp&findziatania ad-
ministracji publicznej i innych podmiotéw wykonujacycladania publiczne.
Na tle sasiednich krajéw Polska, majaca obecnie ustavigfarmatyzaciji
wprowadzajaca Plan Informatyzacji Panstwa, jawi sa&oj swego rodzaju
pionier. Ustawa cieszy sie zainteresowaniem sasiaddérzk prosili o jej
przettumaczenie na jezyk angielski, aby mogta stuzyojazér do tworzenia
podobnych aktéw prawnych.

Pojawiaja sie rowniez gtosy, iz ustawa powinna byta pta¢ dziesiec¢ lat
temu. Z pewnoscia bylby to jeszcze bardziej spektakylgrrzetom w two-
rzeniu spoteczenstwa informacyjnego i poprawianiu spégin administracji
publicznej. Fakt, iz ustawa powstata i zostata jednogiesprzyjeta przez
parlament, jest niewatpliwie optymistyczny, jednak ja&gej regulacji bedzie
mozna doktadnie oceni¢ po diuzszym czasie. Z punktu e teorii organi-
zacji i zarzadzania ustalanie celéw i formutowanie plan@sat niezbednym
elementem sprawnego zarzadzania organizacja. Admagistpubliczna, ktora
mozna poréwna¢ do systemu nerwowego w organizmie, musiatz spraw-
nie, a powszechna i przemyslana informatyzacja wydaj¢esieym z najwaz-

24 problem jakoéci ustawy zostat podniesiony przez W. Isz{dego na konferencii
+W mocy prawa”, poswieconej zgodnoéci systemdw infotyeanych z wymogami prawa oraz
zasadami tadu korporacyjnego, ktéra odbyta sie 14.0%200v Warszawie, zob. http://www.
computerworld.pl/konferencje/prawo2005/index.htm2.(6.2007).
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niejszych czynnikéw wptywajacych na poprawe jej funkujovania. W zwiaz-
ku z tym sama idee wprowadzenia planéw informatyzacjeagloceni¢ pozy-
tywnie, krytycznie analizujac realnos¢ ich realizagjgraniczanej wciaz zbyt
matymi zasobami rzeczowymi, finansowymi, mata liczbdgpde wykwalifiko-
wanych (szczegodlnie pod wzgledem pracy w systemie infoyorym) urzed-
nikéw. Liczba dobrze przygotowanych do pracy administnasgéw z kazdym
rokiem ros$nie, jednak czy administracja publiczna jespaadiednio otwarta
i atrakcyjna dla mitodej kadry?

THE PROBLEMS
OF INFORMATIZATION OF PUBLIC ADMINISTRATION

Summary

The tremendous development of the media, such as the Intersatellite communication,
allows instantaneous transfer of information between tlWwosen locations around the globe.
IT revolution is a big challenge for public administratiohhe cost of obtaining new techno-
logies are often high — too expensive for the administratmbuy, unlike in other commercial
establishments. However, a high degree of computerizagibows quick management and
distribution of information, facilitates contacts with mcistrative boards and saves time.

The goal of this article is to show some of the key problematesl to the transformation
of Polish public administration, the objective of which is &djust it to the increasingly
computerized environment. Public administration, whiem de likened to a nervous system,
has to run efficiently, therefore a general and thoughtfuhputerization seems to be one of
the crucial factors that enhance its functioning. Howewrart from technical changes, such
as restructuring of back-office information systems andkimg them mutually compatible,
accelerating the exchange of information by means of edeatrmail, or general computeri-
zation of the whole apparatus of public administration, thiedsets and habits of officials and
co-workers have to change.
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administracja.
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