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»SKUTECZNA OCHRONA
DZIECI I MLODZIEZY W INTERNECIE.
KTO ZA TO ODPOWIADA?”

Seminarium naukowe zorganizowane przez Krajowa Rad¢ Radiofonii
1 Telewizji oraz Ministerstwo Administracji 1 Cyfryzacji
Warszawa, 16 grudnia 2013 roku

Rozwoj internetu Web 2.0 umozliwil tworzenie tresci internetowych przez kaz-
dego z uzytkownikow sieci. Coraz czesciej internauta jest nie tylko odbiorca tresci,
ale rowniez autorem, komentatorem, ekspertem oraz krytykiem internetowego zasobu.
W kulturze uczestniczacej i autorefleksyjnej internauci sg zapraszani do aktywnego
tworzenia i redystrybucji nowych tresci. Dziennikarstwo obywatelskie, blogosfera,
wikisfera, miliony profili w portalach spotecznosciowych czy mozliwo$¢ komento-
wania newsa w réznych serwisach niesie z soba zaré6wno szanse jak i zagrozenia.
Uwodzenie dzieci (grooming), cyberprzemoc (cyberbullying), trollowanie, flaming,
stalking, kradziez tozsamosci, nicodpowiednia reklama i dziatania marketingowe
skierowane do dzieci, pornografia dziecigca, tresci pornograficzne, a takze tresci
zawierajace nieuzasadniong przemoc — to tylko wybrane zagrozenia. Ochrona mato-
letnich przed ich szkodliwym oddzialywaniem stata si¢ dzisiaj waznym spotecznie
problemem. Problemem zauwazanym nie tylko przez organizacje konsumenckie, ale
takze instytucje publiczne.

»Skuteczna ochrona dzieci i mtodziezy w internecie. Kto za to odpowiada?” — to
hasto zorganizowanego wspolnie przez Krajowa Rade Radiofonii i Telewizji (dalej:
KRRIiT) oraz Ministerstwo Administracji i Cyfryzacji (dalej: MAiIC) seminarium
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naukowego, ktore odbyto si¢ 16 grudnia 2013 r. w Centrum Prasowym Foksal,
w Warszawie. Honorowym patronem seminarium byta Matzonka Prezydenta RP Anna
Komorowska. Natomiast patronat medialny obj¢ta Telewizja Polska S.A. oraz
Polskie Radio. W konferencji wziat udziat m.in. przewodniczacy KRRiT Jan Dwo -
rak, Minister Administracji i Cyfryzacji Michal Boni, przedstawiciele instytucji
panstwowych 1 organizacji pozarzadowych, pracownicy naukowi oraz dostawcy ustug
internetowych. Seminarium adresowane byto do nauczycieli i rodzicOw oraz wszyst-
kich oséb i organizacji odpowiedzialnych za ochrong 0oséb matoletnich.

Obrady zostaly podzielone na dwie sesje oraz panel dyskusyjny. Zgromadzonych
gosci i1 prelegentow przywital Jan Dworak, Przewodniczacy KRRiT. W swoim
wystapieniu zwrocil uwage na rolg panstw cztonkowskich w zachgcaniu dostawcow
ustug internetowych do tworzenia tresci wartosciowych i uniwersalnych.

W pierwszej sesji, prowadzonej przez Barbar¢ Turowska, Dyrektora Departa-
mentu Monitoringu w Biurze KRRIiT, zostalo wygloszonych pigé referatow. Probe
odpowiedzi na pytanie ,,Czego boja si¢ dzieci? Internet oczami dziecka. Zagrozenia”
podjeta dr Lucyna Kirwil ze Szkoty Wyzszej Psychologii Spolecznej w Warsza-
wie. Zaprezentowata wyniki badan empirycznych EU Kids Online', weryfikujace
dotychczasowsa wiedzg¢ o bezpieczenstwie dzieci i rzeczywiscie doswiadczanych przez
nie zagrozeniach w globalnej sieci. Kolejne prelegentki: Agnieszka Wasowska
i Paulina Staszczak z Departamentu Monitoringu w Biurze KRRiT omdwily
ochron¢ matoletnich w ustugach medialnych na zadanie w wybranych krajach euro-
pejskich, w tym takze w Polsce. W trakcie seminarium A. Wasowska zaprezentowata
m.in. wyniki przeprowadzonego przez Krajowa Rade¢ monitoringu ustug medialnych
na zadanie (VOD). Przedstawita réwniez podstawowe definicje zwigzane z ustugami
na zadanie oraz obowiazki ustawowe dostawcow VOD. Natomiast P. Staszczak
omowita stosowane w Republice Federalnej Niemiec, Wielkiej Brytanii, Francji oraz
Holandii metody ochrony matoletnich przed dost¢pem do audycji zagrazajacych lub
mogacych mieé negatywny wpltyw na prawidtowy fizyczny, psychiczny lub moralny
rozwoj matoletnich. Szczegdlna uwage skupita na takich zabezpieczeniach jak: ozna-
kowanie poszczegdlnych kategorii wickowych przy uzyciu symboli graficznych, wy-
znaczenie godzin udostgpniania niektorych tresci oraz zabezpieczenia techniczne.
W podsumowaniu prelegentka podkreslita, ze ,regulacja audiowizualnych ustug
medialnych na zadanie w zakresie ochrony matoletnich w panstwach Unii Europej-
skiej postepuje w sposob dos¢ przejrzysty, ciagle doskonalony, poprzedzany badania-
mi specjalistow réznych dziedzin zycia. Wigkszos$¢ z omawianych systemow ochrony
matoletnich dokonuje w sposob podobny klasyfikacji tresci ze wzglgdu na kategorie

" Latem 2010 r. zostaly zrealizowane badania ze $rodkéw przyznanych przez Komisja Euro-
pejska w ramach projektu EU Kids Online II, koordynowanego przez LSE w Londynie. Objety
25 krajow, w kazdym z nich po 1000 dzieci dobranych losowo, dwie generacje (rodzice i dzieci),
kilka stadiéw rozwojowych (dzieci w wieku 9-16 lat) oraz wiele zmiennych na trzech poziomach:
mikro-, mezo- i makrosystemow.
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wiekowe. Akceptowane przez regulatorow rodzaje zabezpieczen technicznych nieco
si¢ roznig. Jednak wigkszo$¢ ze stosowanych przez poszczegdlne kraje rozwigzan
stanowi skuteczne zabezpieczenie przed dostgpem matoletnich do tresci szkodliwych.
Powyzsze jest przedmiotem troski nie tylko urzedow panstwowych, ale rowniez
dostawcow uslug”. Natomiast ochron¢ matoletnich w audiowizualnych ustugach
medialnych na zadanie w Polsce na tle migdzynarodowych standardow normatywnych
przedstawit dr Maciej Siwicki z Uniwersytetu Mikotaja Kopernika w Toruniu.
Podkreslil, ze ,,wickszos$¢ systemdéw ochrony matoletniego bazuje na wprowadzeniu
kategorii wiekowych oraz odpowiednim oznaczeniu programéw i audycji. Wpro-
wadzone kategorie wickowe w wigkszosci przypadkéw sa relatywnie podobne, za$
w przypadku ustug VOD ustugodawcy sa zazwyczaj zobligowani do umieszczanie
tresci szkodliwych dla matoletniego w specjalnych katalogach. Do skutecznych $rod-
koéw kontroli zalicza si¢ nie tylko ograniczenia w dostgpie dla dorostych, ale réwniez
szyfrowanie, filtrowanie przy pomocy odpowiedniego oprogramowania oraz odpo-
wiednie systemy kontroli wieku powiazane z konieczno$cia potwierdzenia petno-
letnio$ci uzytkownika. W prawie wszystkich panstwach cztonkowskich wskazany
system dziala na zasadzie wspolpracy pomigdzy ustlugodawca oraz organami regulu-
jacymi dziatanie medidw masowych”. Kolejny prelegent, Michat Wisniewski
z Departamentu Monitoringu w Biurze KRRiT, omowit wyniki badan empirycznych
z zastosowaniem ankiety CAWI nt. ,,Dziecko w internecie oczami rodzica”’. Uzyska-
ne dane — stwierdzit prelegent — potwierdzaja konieczno$¢ doskonalenia instrumen-
tow szeroko pojetej kontroli rodzicielskiej nad dostgpem dzieci do nieodpowiednich
dla nich tresci w internecie. Ponadto podkreslit brak korelacji migdzy wysoka swiado-
moscig zagrozen w globalnej sieci a dziataniami ochronnymi podejmowanymi przez
rodzicéw. Jak wynika z badan, zdecydowana wigkszos$¢ (85%) rodzicow mitodych
internautéw zdaje sobie sprawg z faktu, ze dziecko moze w globalnej sieci uzyskaé
dostep do tresci, ktore nie sa dla niego odpowiednie, a jednoczesnie ponad 40% rodzi-
cow, uczestnikdw badania, przyznato, ze komputery, z ktérych korzystaja ich dzieci,
nie sa w zaden sposob zabezpieczone przed niecodpowiednimi tresciami. Mniej, bo
okoto /5 respondentéw zabezpiecza komputer za pomoca filtru stron dostepnych dla
dzieci, a co piaty stosuje takie srodki bezpieczenstwa, jak hasta czy numery PIN.
Powodem niestosowania przez rodzicéw zabezpieczen przed tresciami nieodpowied-
nimi dla ich dzieci jest przede wszystkim brak wiary w skutecznos$¢ takich blokad
w poréwnaniu z osobistym nadzorem (35%) oraz brak kompetencji w obstudze od-
powiedniego oprogramowania, na ktory wskazata '/, respondentéw. Nasuwa si¢ zatem

2 Badanie zostato zrealizowane w dniach 18-22 pazdziernika 2013 r. na probie 510 respon-
dentow deklarujacych posiadanie co najmniej jednego dziecka w wieku 5-15 lat i nalezacych do
panelu badawczego Pentagon Online (www.pentagononline.pl). Jako technike badawcza wy-
korzystano ankiete internetowa (CAWI). Proba dobierana byta metoda kwotowa z zastosowaniem
losowania wérdd osob zarejestrowanych w panelu Pentagon Online i jest reprezentatywna pod
wzgledem wieku i ptci dla mezezyzn i kobiet w wieku 18-59 lat.
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wniosek, ze bezpieczenstwo dzieci korzystajacych z internetu wymaga lepszego poin-
formowania rodzicéw w zakresie mozliwos$ci 1 sposobu stosowania dostgpnego opro-
gramowania.

Spoteczne i ekonomiczne skutki wprowadzenia réznych systeméw kontroli rodzi-
cielskiej przedstawit Michat W ozniak, Prezes Zarzadu Fundacji Wolnego i Otwar-
tego Oprogramowania. Jego wystapienie wywotato ozywiona dyskusj¢ wsrod prze-
ciwnikow i zwolennikéw blokowania tresci na poziomie serwera, domeny, adresu
internetowego oraz wilasnego komputera. Nalezy dodaé, ze blokowanie czgsto utoz-
samiane jest z cenzura tresci internetowych. Jego przeciwnicy wskazuja na kon-
stytucyjne podstawy wolnosci wypowiedzi, tajemnicy korespondencji, natomiast zwo-
lennicy powotuja si¢ na koniecznos¢ ochrony matoletnich przed tresciami niezgod-
nymi z przepisami prawa i szkodliwymi.

Panel dyskusyjny, zatytulowany analogicznie jak sympozjum: ,,Ochrona dzieci
i mtodziezy przed tresciami szkodliwymi w internecie. Kto powinien zapewnié t¢
ochrong?”, poprowadzila Barbara Turowska (KRRiT). Do dyskusji zostaty za-
proszone nastgpujace osoby: Ewa Rzysko ze Stowarzyszenia ,,Twoja Sprawa”,
Lukasz Wojtasik z Fundacji Dzieci Niczyje, Anna Borkowska z Osrodka
Rozwoju Edukacji, Pawet Wolinski ze Zwiazku Duzych Rodzin ,, Trzy Plus” oraz
Marcin Bochenek, Dyrektor Naukowej i Akademickiej Sieci Komputerowej (dalej:
NASK). Dyskusja toczyta si¢ wokdt trzech problemdéw szczegélowych, a mianowicie:
1) Blokowanie tresci internetowych na poziomie domen; 2) Ocena dziatalno$ci in-
stytucji publicznych oraz organizacji pozarzadowych w przedmiotowym zakresie;
3) Plany na 2014 rok. Wypowiedzi dyskutantow mozna podsumowac nastgpujacymi
wnioskami: skuteczna ochrona dzieci oznacza kompleksowa i systemowa ochrong
(A. Borkowska), nie moze ograniczac si¢ do technicznej kontroli — filtrow, blokowania
tresci (M. Bochenek), lecz wymaga dzialan edukacyjnych oraz wychowawczych, i to
zaré6wno dzieci, jak i ich rodzicow (L. Wojtasik), wickszego zaangazowania stowarzy-
szen konsumenckich (E. Rzysko) oraz instytucji panstwowych (P. Wolinski).

Punktualnie o godzinie 14.15 rozpoczgta si¢ sesja druga, ktorg poprowadzit
Andrzej Krajewski z Departamentu Prezydialnego KRRiT. Popoludniowa czg$é
seminarium rozpoczat Michat B oni, Minister MAiC w latach 2011-2013. W swoim
wystapieniu zwrocit uwage na nastgpujace problemy: przetom w mysleniu o inter-
necie — koniecznos$¢ uswiadomienia sobie przez internautdw bycia obywatelami glo-
balnej sieci; problem wolnosci i odpowiedzialnosci w internecie; relacje: $wiat
wirtualny a §wiat realny; konieczno$¢ partnerstwa oraz kwestia swiadomosci inter-
netowej. Kolejny prelegent, Maciej Gron, Dyrektor Departamentu Spoteczenstwa
Informacyjnego w MAiC, podsumowat efekty pracy grupy roboczej prowadzonej przy
Ministerstwie Administracji i Cyfryzacji od wrzesnia do listopada 2013 r., ktorej
nadrzednym celem bylo ustalenie najbardziej skutecznych form ochrony dzieci przed
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pornografig i nadmierng przemoca w globalnej sieci. ,,Podstawowym mechanizmem
ochronnym — stwierdzit M. Gron — jest zainteresowanie si¢ przez rodzicéw tym, co
robig ich dzieci w internecie. Rozwiazania techniczne powinny uzupetniaé, ale nie
zastgpowac kontroli rodzicielskiej. Kluczem do sukcesu wydaje si¢ by¢ edukacja”.
Nastgpnie Patrycja Gotos, Dyrektor ds. Public Policy i Corporate Affairs w UPC
Polska — omoéwita narzedzia kontroli rodzicielskiej stosowane przez UPC Polska,
a takze ich aspekty prawne, techniczne i ekonomiczne. Przedstawiajac skutki wpro-
wadzenia wspomnianych systemow kontroli w ustudze telewizji cyfrowej i telewizji
na zadanie oraz metody blokowania tresci po stronie dostawcy internetu (blokowanie
adresu, domeny, strony, kontekstowe oraz na poziomie routera) podkreslita ich nie-
skutecznos$¢. Natomiast Marta Pos§lad, referujac dziatania Google Polska na rzecz
bezpiecznego korzystania z nowych technologii i internetu, oméwita m.in. Centrum
Bezpieczenstwa Rodzinnego, w tym wyszukiwarki Google, Google Play oraz Google
You Toube. Martyna Rozycka z NASK-u podzielita si¢ polskimi doswiadczeniami
w realizacji programu Komisji Europejskiej Safer Internet na tle praktyk w krajach
Unii Europejskiej. Omdwila nastgpujace inicjatywy: Polskie Centrum Bezpiecznego
Internetu, Dyzurnet.pl, Helpline.pl, Dzien Bezpiecznego Internetu, cykliczng Migdzy-
narodowa Konferencje¢ ,,Bezpieczenstwo dzieci i mtodziezy w Internecie”.

Wazna czg¢s$¢ konferencji byta poswigcona edukacji oraz prezentacji technicznych
zabezpieczen przed tresciami szkodliwymi dla matoletnich. Praktyczne dzialania
edukacyjne kierowane do dzieci i rodzicow realizowane w polskich szkotach zrefero-
wali dwaj prelegenci: Janusz Krupa, Naczelnik Wydziatu Podrgcznikéw i Nowych
Technologii w Edukacji w Ministerstwie Edukacji Narodowej, ktéry przedstawit
podstawy prawne tej dziatalnosci (art. 4a ustawy o systemie o$wiaty z dnia 7 wrzesnia
1991 r.), oraz Dariusz Andrzejewski, Dyrektor Samorzadowej Szkoty Podstawo-
wej nr 6 im. Jana Pawla 11 we Wrzesni, ktéry omowit dziatania podejmowane w ra-
mach projektu ,,Mobilny nauczyciel — mobilny uczen”, realizowanego w zarzadzanej
przez niego szkole. Kolejny obszar dziatan, tym razem inicjatywy dostawcow tresci
audiowizualnych udostgpnianych w internecie, w tym gtownie promocj¢ dziatan
edukacyjnych i1 rozwiazan technicznych wspierajacych ochrong dzieci i mtodziezy,
przedstawil Wtodzimierz Schmidt ze Zwiazku Pracodawcow Branzy Internetowe;j
IAB. Zaprezentowat m.in. projekt ,Bezpieczne Interciaki” oraz akcje spoleczne:
,»Ogladaj legalnie” i ,,Wszystko o ciasteczkach”.

Podsumowania sympozjum dokonata Barbara Turowska. Podzickowata zgro-
madzonym za obecnos$¢ i za wszelka dziatalno$¢ na rzecz bezpieczenstwa najmtod-
szych internautow.

W ocenie internetu nie ma uzasadnienia ani nadmierny entuzjazm, ani skrajny
sceptycyzm. Niemal w kazdej sferze spoleczenstwa informacyjnego pozostaje on
zarOwno szansa, jak i zagrozeniem. Jak odnosi¢ si¢ do tych przeciwstawnych stano-
wisk? Oba zawieraja czg$¢ prawdy. Internet poszerza horyzonty i daje niespotykane
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mozliwo$ci nawiazywania kontaktéw z innymi. Zawrotne tempo ekspansji internetu
to jednak wyzwanie, a by¢ moze zagrozenie dla tradycyjnych form interakcji zwla-
szcza dla najmlodszych uzytkownikow internetu. Trafne jest zatem stwierdzenie
Janusza Czapinskiego, ze uczestnictwo w dobrodziejstwach cywilizacji nie powinno
konczyé sie dobrowolnym niewolnictwem®. ,,Szczegélnie istotne jest, aby cztowiek —
tworca byt panem technologii, nie dopuszczajac do sytuacji whasnego technologicz-
nego zniewolenia. Kluczowym elementem ksztaltowania takiej postawy jest zacho-
wanie rownowagi migdzy strona techniczna i kulturowa ksztalcenia informatyczno-
medialnego” — jak stusznie stwierdzil Janusz Morbitzer®. Spoteczenstwo medialne
musi odzyska¢ panowanie nad mediami — nada¢ im nie tylko techniczne i rynkowe,
ale rowniez obywatelskie i ludzkie oblicze.

3J. Czapinski. Przedmowa do polskiego wydania. W: J. Anderson, R. Wilkins.
Zegnaj telewizorku. Jak nauczyé swojq rodzine rozsqdnie korzystaé z telewizora, gier kompu-
terowych i Internetu. Warszawa: Wydawnictwo Adamantan 2000 s. 17.

*I.Morbitzer. Czlowiek w S$wiecie technologii informacyjnych, www.up.krakow.pl/
ktime/ref2007/Morbit 2.pdf's. 7 [dostep: 22.12.2013].



