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WSTEP

Celem artykutu jest analiza skali i skutkéw oszustw popetnionych przez pra-
cownikoéw bankow oraz zaproponowanie metod minimalizujacych ryzyko po-
wstawania naduzy¢. Banki sg szczeg6lnie wrazliwymi instytucjami na skutki
dokonanych oszustw z dwoch powodow. Pierwszy z nich jest zwiazany z relacja
powierniczg. Relacja ta opiera si¢ na zaufaniu dwoch stron: klientow oczekuja-
cych okreslonych korzysci z tytutu alokacji posiadanych zasobow oraz instytucji
finansowych, ktore bez zaufania nie sa w stanie wypetnia¢ swojej istotnej roli
w gospodarce!. Drugi powod wrazliwosci bankéw wiagze si¢ z konsekwencjami
wystapienia nieprawidlowosci, a co za tym idzie upadku zaufania. M. Bugdol traf-
nie wymienia nastepujace konsekwencje braku zaufania do sektora finansowego:
spadek nastrojow konsumenckich, spadek warto$ci waluty, ingerencja panstwa
w gospodarke, zahamowanie inwestycji?. Dokonanie oszustwa przez pracownika
banku, lub nawet sama plotka o takim czynie, moze przyczyni¢ si¢ do utraty re-
putacji i zagrozenia ptynnosci finansowej wybranej instytucji i powigzanych z nig
podmiotéw gospodarczych. W zwigzku z tym nalezy na nowo odczytac rolg czto-
wieka w szerokim kontek$cie-gospodarki opartej na wiedzy, jak rowniez w wez-
SZym znaczeniu — samej organizacji.
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1. NADUZYCIA PRACOWNICZE
NALEZACE DO SZKOD W WIELKICH ROZMIARACH

Zanim wprowadzono do regulacji prawnych wytyczne zwiazane z ryzykiem
operacyjnym?®, doszto do katastrof finansowych w bankowosci, ktore nosity zna-
miona oszustw. Do historii przeszly nastepujace banki, ktére w swojej dziatalnos-
ci odnotowaly kilkusetmilionowe straty na skutek wystapienia czynnikoéw zali-
czanych do ryzyka operacyjnego:

* Bank of Credit and Commerce International (wedtug réznych zrodet: zare-
kwirowano aktywa o wartosci 550 mln USD, defraudacja 10 mld USD) — 1991 r.,

* Bankers Trust (strata 288 mln USD) — 1994 r.,

* Barings Bank (strata 1,3 mld USD) — 1995 r.,

» Daiwa Bank (strata 1,1 mld USD) 1995 r.,

* Allfirst Bank (strata 691 mIn USD) — 2002 r.,

* Societe Generale Bank (strata 4,9 mld EUR) — 2008 r.,

» Lehman Brothers (zainwestowany kapitat 50-60 mld USD na rynku kredy-
tow, pierwsza strata 2,3 mld USD)* — 2008 .,

* Snoras Bank (strata wedtug roznych zrodel: 470 min USD, 290 min EUR)
—2011r.,

* Latvijas Krajbanka (strata 200 mln USD)° — 2011 r.

W tabeli 1 przedstawiono dziatania, ktore doprowadzilty do powstania strat
0 znaczgcej wartos$ci, oraz skutki, jakie one wywarty na gospodarke.

Analiza literatury dotyczacej ryzyka operacyjnego pozwala na sformutowanie
nastepujacych uogolnien o przyczynach wystapienia znaczacych strat operacyj-
nych:

* Ryzyko operacyjne definiowane jest jako: ryzyko straty wynikajace z niedostosowania lub
zawodnosci wewnetrznych procesow, ludzi i systemow technicznych lub ze zdarzen zewnetrznych —
zob. Komisja Nadzoru Finansowego, Rekomendacja M dotyczaca zarzadzania ryzykiem opera-
cyjnym w bankach, Warszawa 2013, s. 3.

4 P. MATKOWSKI, Zarzqdzanie ryzykiem operacyjnym, Krakow 2006, s. 37, 46; Migedzynarodo-
we bankructwa i afery bankowe, red. P. Masiukiewicz, Warszawa 2009, s. 47, 62, 144; J. KRASODOM-
SKA, Zarzqdzanie ryzykiem operacyjnym w bankach, Warszawa 2008, s. 27.

> A. FILIPIAK, Afera bankowa na Litwie i Lotwie trwa. Winni nadal na wolnosci, ,,.Gazeta
Wyborcza” 2012, http://wyborcza.biz/finanse/1,105684,10924113,Afera_bankowa na Litwie i
Lotwie _trwa _Winni_nadal.html ; R. BOGDANAS, I. MARTINA, L. LIEGE, Snoras, Krajbanka shine
light once more on dozing regulators, “The Baltic Times” 2012, http://www.baltictimes.com/news/
articles/31360/
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* brak lub nieefektywny system kontroli (T. Coenen wymienia w omawianym
punkcie: brak podziatu szczeg6lnie waznych obowigzkow, mozliwo$¢ przekracza-
nia ustalonych limitow, brak regularnego uzgadniania danych)®,

* niewlasciwa struktura organizacyjna (potaczenie funkcji back i front office),

* fatszerstwo danych,

* przywlaszczanie aktywow banku,

* lekcewazenie sygnalow z wewnatrz lub zewnatrz organizacji,

* premiowanie dobrych wynikow,

* ukrywanie informacji,

* ryzykowne operacje i zachowania’,

e chciwose,

* korupcja®.

M. Abkowitz wymienia inne czynniki mogace przyczyni¢ si¢ do poniesienia
znaczacych strat operacyjnych, m.in.: skazy w systemach funkcjonujacych w orga-
nizacji; zwloka w dziataniu; ograniczone zasoby, wskutek czego odbywa sie ciecie
kosztéw; niewtasciwe szkolenia, przektadajace si¢ na duza liczbe btedow; nieprzes-
trzeganie obowiazujacych procedur; luki w procesie planowania i przygotowaniu
do sytuacji kryzysowych, bedace skutkiem przekonania, ze nic ztego nie powin-
no si¢ przydarzy¢; arogancja pracownikow, ktorzy odniesli sukcesy lub sa bardzo
zdeterminowani do osiggniecia wyznaczonego celu za wszelkg cene¢’. Na podsta-
wie przeprowadzonej analizy przyczyn wystgpienia strat operacyjnych w bankach
mozna dostrzec wazno$¢ roli pracownika w organizacji. Dzieki swojej pracy moze
on przyczynia¢ si¢ do rozwoju organizacji albo doprowadzi¢ do upadku nie tylko
przedsigbiorstwo, w ktorym jest zatrudniony, ale takze inne, wspotpracujace pod-
mioty gospodarcze.

¢ T. COENEN, Expert Fraud Investigation: a step-by-step guide, Hoboken Willey 2009, s. 1-7
(http://books.google.pl/books?id=fAlckaXrdYC&printsec=frontcover&dq=coenen&hl=pl&sa=X
&ei=jvh_Ue7ZJcOm4gSJoY D4Bg&ved=0CDsQ6AEwBTgK).

"M. BUGDOL, Wymiary i problemy zarzgdzania organizacjq opartq na zaufaniu, Krakow 2010,
s. 51

8 Z. DOBROWOLSKI, Korupcja w panstwie. Przyczyny, skutki, kierunki przeciwdzialania,
Sulechow 2005, s. 3-100.

® M. ABKOWITZ, Managing operational risk using an all-hazards approach, [in:] Approaches to
enterprise risk management, eds. M. Abkowitz, M. Beretz, Huntingdon 2010, s. 82 (ttps://extranet.
uj.edu.pl/lib/ujagiellonski/,Danalnfo=site.ebrary.com+docDetail.action?docID=10486685&p00).
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Tabela 1. Zestawienie strat spowodowanych przez katastrofy finansowe w bankowosci

Nazwa banku

Przyczyny strat operacyjnych

Skutki straty operacyjnej
dla gospodarki

Bank of Credit and
Commerce Inter-
national- BCCI
(wedtugréznych zrodet:
zarekwirowano aktywa
o wartosci 550 min USD,
defraudacja10mIdUSD)

1991r.

- pranie pienigdzy,

- obstuga handlarzy bronig i narkotykami,
terrorystéw, dyktatoréw,

- udzielanie niezabezpieczonych kredytéw,

- zawita struktura organizacyjna,

- brak kontroli,

- nieefektywny nadzér.

- 2 mld USD roszczenia innych
bankéw,

- 100 mIn GBP koszty postepo-
wania sagdowego,

- straty miliona inwestoréw,

- upadek wielu firm zwigzanych
z omawianym bankiem,

- nowelizacja przepiséw praw-
nych.

Bankers Trust
(strata 288 min USD)
1994r.

- nie uwzglednienie rodzaju ryzyka ope-
racyjnego,

- wprowadzenie w btad klientow,

- realizacja za wszelkg cene celéw sprze-
dazowych.

Barings Bank
(strata 1,3 mld USD)
1995r.

- przekraczanie uprawnien przez jednego
pracownika,

- fatszowanie danych,

- brak kontroli ze strony przetozonych,

- btedna decyzja o niezakupieniu systemu
kontrolujacego pracownikéw,

- zawito$¢ stosowanych transakgji,

-zlekcewazenie przez audyt sygnatéw ostrze-
gawczych ptynacych z rynku,

-naruszenie regulacji prawnych (przelanie
dwukrotnej wartosci aktywéw do zagra-
nicznej filii bez zgody banku centralnego,

- struktura organizacyjna - sprawowanie
funkgji front office i back office przez jedne-
go pracownika,

- uzaleznienie wynagrodzenia od osigganych
wynikéw (w 1994 r. premia dla 28--letniego
N. Leesona wyniosta 680 tys. USD).

- przejecie najstarszego banku
inwestycyjnego za symbo-
licznego jednego funta.

Daiwa Bank
(strata 1,1 mld USD)
1995r.

- sprawowanie funkgji front office i back offi-
ce przez jednego pracownika,

- fatszowanie dokumentacji,

- brak skutecznych mechanizméw kontrol-
nych,

- tuszowanie przez zarzad naduzycia doko-
nanego przez jednego pracownika.

- cofniecie licencji dla banku,

- pozew akcjonariuszy przeciw
zarzadowi banku o odszkodo-
wanie w wysokosci 755 min
USD z tytutu zaniedban.

Allfirst Bank

(strata 691 min USD)
2002r.

- przekroczenie uprawnien jednego pracow-
nika,

- fatszowanie dokumentacji,

- brak skutecznych mechanizméw kontrol-
nych.

- ograniczenie operacji papie-
rami warto$ciowymi w od-
dziatach banku z wyjatkiem
centrali.
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Societe Generale Bank
(strata 4,9 mid EUR)
2008r.

- staby system kontroli,

- lekcewazenie ostrzezen innych podmiotow,

- wprowadzanie fatszywych danych,

- nieefektywne procesy wewnetrzne, w tym
stuzace zapewnieniu bezpieczenstwa.

- powotanie specjalnych jedno-
stek back office’u zajmujacych
sie kontrola operacji finanso-
wych i poziomu podejmowa-
nego ryzyka,

- rozbudowano system monito-
rujacy operacje finansowe,

- Scisle okreslono zakres obo-
wiagzkow kierownictwa.

Lehman Brothers

(zainwestowany kapitat
50-60 mld USD, pierw-
sza strata 2,8 mld USD)

2008 r.

- kryzys na rynku kredytéw hipotecznych,

- niepowodzenie w negocjacjach,

- btedy w zarzgdzaniu bankiem,

- brak sygnatéw alarmowych przy podejmo-
waniu coraz wiekszego ryzyka.

- spadek wartosci notowanych
firm na gietdzie 0400 mId USD,

- zwolnienie 25 tys. pracowni-
kéw,

- straty bankoéw - wierzycieli
banku Lehman Brothers.

Snoras Bank

(strata wedtug réz-
nych zrédet: 470 min
USD, 290 min EUR)

2011 r.

- fatszowanie dokumentadji,

-przywtaszczenie aktywéw bankéw przez
dwdch wspotwiascicieli banku poprzez wy-
korzystanie innych firm nalezacych do tych
samych 0so6b,

-wykorzystanie luk w nadzorze bankowym,

- lekcewazenie przez nadzér finansowy in-
formacji o konsekwencjach zakupu banku
przez dwie osoby i wyprowadzenia akty-
WOW.

- nacjonalizacja banku,

- koniecznos¢ sptaty 1,6 mld
USD zobowiazan banku,

- upadek spotki corki — Latvijas
Krajbanku,

- straty finansowe klientéw,

- zwolnienie pracownikéw,

- spadek wartosci bankéw i firm
na Wilenskiej Gietdzie Papie-
réw Wartosciowych.

Latvijas Krajbanka
(200 mIn USD)
2011 r.

-upadek matki-spotki w skutek defraudadji,

- transfer aktywow banku poprzez wykorzy-
stanie firm, ktére nalezaty réwniez do tych
samych wiascicieli banku,

- brak informacji o kondycji spotki-matki.

- koniecznos¢ sptaty 2,3 mid
USD zobowigzan banku,

- koszt upadku banku to 1%
PKB totwy,

- paraliz finansowy - zamroze-
nie kont klientow,

- straty wielu klientéw, w tym
32 wspdlnot samorzadowych.

Zrodlo: opracowanie wlasne na podstawie: COLE, RING, 2005, s. 257-259; HERRING, 2005, s. 331-
341; JERZAK, 2009, s. 62-66; SURDYKOWSKA, 2012, s. 74-94; KRASODOMSKA, 2008, s. 24-29; MAT-
KOWSKI, 2006, s. 38-41, 46; MAJCHRZAK, 2009, s. 93-103; PARTNOY, 2010, s. 238-241; THLON, 2008;
BaNasski, 2009, s. 144-150; KENETT, RAANAN, 2010, s. 21; artykuty z ,,Gazety Wyborczej (KUBLIK,
2011, Bloomberg, 2011, FiLIPIAK, 2012, ), ,,Rzeczpospolitej” (Trusewicz, 2011), “The Baltic Times”
(BOGDANAS, 2012, MARTINA, BOGDANAS, 2012).

Doktryna ,,Too big too fail” (TBTF), w ramach ktorej banki wazne systemowo
i jednoczesnie zagrozone bankructwem moga liczy¢ na rzadowa pomoc finanso-
wa, wyzwolita w pracownikach dziatania okre§lane mianem ,,moral hazard” — po-
kusy naduzycia, ktore polegaja na podejmowaniu nadmiernego ryzyka. Banki
liczac na finansowa pomoc, moga kupi¢ obcigzone znacznym ryzykiem aktywa
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finansowe w przeciwienstwie do podmiotow nie objetych ewentualng pomoca ze
strony rzadu'®.

Wprawdzie wymienione przyczyny strat operacyjnych znalazty oddzwigk
w zaleceniach Bazylejskiego Komitetu Nadzoru Bankowego, nie naleza one jed-
nak do skutecznych, skoro cztery banki: Societe General, Lehman Brothers, Sno-
ras Bank i Latvijas Krajbanka, poniosty znaczace straty operacyjne od momentu
opracowania Nowej Umowy Kapitalowe;.

W $wietle powyzszych rozwazan stwierdzi¢ nalezy, iz kluczowego znaczenia
nabiera prawidtowe zarzadzanie ryzykiem operacyjnym''. Wynika ono z roli, jaka
banki odgrywaja w panstwie, gospodarce, spoteczenstwie, mianowicie:

* spoteczny zasieg ustug bankowych (60-90% spoteczenstwa korzysta z ustug
tego rodzaju),

* zapewnienie obiegu pienigdza w gospodarce,

* kredytowanie rozwoju gospodarki poprzez udostgpnienie dtugoterminowych
zasobow kapitalowych,

* zapewnienie ptynnosci finansowej podmiotom gospodarczym, samorzagdom
i gospodarstwom domowym,

« umozliwienie pomnazania kapitatu klientow dzigki funkeji posrednictwa'?.

Na podkreslenie zastuguje pierwszy punkt, poniewaz w przypadku upad-
ku banku — noszacego znami¢ nieuporzgdkowanego bankructwa — na skutek
defraudacji lub blednej alokacji kapitatu zdeponowane $rodki klientow zostang
zamrozone. Efektem tego moze by¢ wybuch paniki spowodowany niemoznoscia
realizacji podstawowych potrzeb, takich jak kupno towaréw czy regulacja zobo-
wigzan. Moze pojawiC si¢ zastrzezenie, ze taka sytuacja jest nierealna, poniewaz
wiekszos$¢ bankow nalezy do zagranicznych holdingdw bankowych i w momencie
zagrozenia dalszej dziatalnosci banku zostang podjete czynnos$ci sanacyjne.

Odnotowac nalezy, ze jesli program restrukturyzacyjny nie powiedzie si¢ albo
koszty sanacji beda tak wysokie, ze ani holding bankowy, ani wtadze krajowe nie
zecheg ich poniesé, to w konsekwencji bank moze upasé. Nie mozna wykluczyc
ryzyka przerwania dziatalnosci bankow, pomimo cigglego procesu doskonalenia
regulacji nadzorczych. Swiadczy o tym upadek dwéch bankéw: Snoras Banku

10G.H STERN, R.J. FELDMAN, Too Big, to Fail: The Hazards of Bank Bailouts, Washington 2004,
s. 17.

' Zob. J. NIEWIADOMA, Zarzqdzanie ryzykiem operacyjnym-wybrane metody ilosciowe, [w:]
Nowe tendencje w zarzgdzaniu, red. M. Pawlak, Lublin 2015, s. 301-312.

12 Miedzynarodowe bankructwa i afery bankowe, s. 47, 62, 15; CH.A. EARP, B.E. Gup, Banking
and Financial Institutions: A Guide for Directors, Investors and Counterparties, Hoboken 2011,
s. 21 (https://extranet.uj.edu.pl/lib/ujagiellonski/,Danalnfo=site.ebrary.com+docDetail.action).
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i Latvijas Krajbanku, do ktérego doszto w roku 2011 w nastgpstwie przywlasz-
czenia aktywow o warto$ci kilkuset milionow dolaréw dokonanego przez dwoch
wspoOtwiaseicieli bankow'®. Najwigksze straty poniosty wowczas nastgpujace fir-
my i instytucje:

 Rokiskio saris — 15 mlIn litow,

* Lietuvos duj os — 20 mln litow,

* Invalda — 20 mln litow,

* jednostki podlegte Ministerstwu Spraw Wewnetrznych — 41 mln litow',

« firma Olega Deripaski — 58 mln USD",

* 32 totewskie wspolnoty samorzgdowe — 21 min EUR,

* Miasto Ryga — 14 mln EUR'.

Wedtug roznych zrodet wartos¢ strat z tytutu omowionego oszustwa wynosi
odpowiednio na Litwie 1,6 mld USD i na Lotwie 91 mln EUR. Moze pojawic¢
si¢ glos, ze istnieje szereg zabezpieczen w postaci rezerw kapitatowych, modeli,
rekomendacji 1 dziatan nadzorczych majacych na celu zapobieganie tego typu nie-
bezpiecznym zjawiskom — owszem, ale nalezy mie¢ na uwadze fakt, ze ludzkie
dziatanie wymyka si¢ r6znym ograniczeniom, jest wrecz odpowiedzig na nie.

W zwiazku z przybierajaca na sile erozja norm i warto$ci moralnych, aktual-
nym wyzwaniem jest znalezienie metod gwarantujacych bezpieczenstwo, ktore
zostang pozytywnie zweryfikowane przez trudno przewidywalng przysztos¢. Jak
zauwaza T. Gospodarek, poczucie bezpieczenstwa jest wazne nie tylko dla poje-
dynczych ludzi, ale i dla catych grup spotecznych, systemow ekonomicznych,
panstw, a nawet systemow ponadnarodowych. Ponadto autor ten podkresla dwie
istotne kwestie; pierwsza z nich dotyczy Scislej relacji pomigdzy bezpieczenstwem
aryzykiem, druga odnosi si¢ do zwigzku bezpieczenstwa z praktyka zarzadzania,
ktorej jednym z imperatywow jest neutralizacja zagrozen funkcjonujacych sy-
stemow 1 organizacji, przybierajaca form¢ budowania strategii, systemow oceny
i kontroli'.

13 Bloomberg, Finansowy paraliz na Lotwie.

4 S. TARASIEWICZ, Blitz — nacjonalizacja banku Snoras, ,,Kurier Wilenski” 2011, http://
kurierwilenski.lt/2011/11/17/blitz%E2%80%93nacjonalizacja-banku-snoras/

15 1. TRUSEWICZ, Oligarchowie tez stracili duze pienigdze po upadku banku Snoras, ,,Rzecz-
pospolita” 2011, http:/www.rp.pl/artykul/766069.htm1?print=tak&p=0

16T. MARTINA, R. BOGDANAS, Inside Wladimir Antonov’s reckless gamble with the Baltic banks,
“The Baltic Times” 2012, http://www.baltictimes.com/news/articles/31406

17 T. GOSPODAREK, Aspekty zlozonosci i filozofii nauki w zarzqdzaniu, Walbrzych 2012, s. 143
(http://books.google.pl).
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Wedhug P. Sweetinga niewlasciwe zarzadzanie ryzykiem operacyjnym moze
doprowadzi¢ do zintensyfikowania innych rodzajow ryzyka, w szczegdlnosci ry-
zyka rynkowego i kredytowego. Skutki nadmiernej ekspozycji na ryzyko opera-
cyjne moga dotkna¢ inne organizacje albo zakonczy¢ si¢ ich upadkiem!'s. Zagwa-
rantowanie odpowiedniego systemu zarzadzania zaréwno ryzykiem operacyjnym,
jak 1 pozostatymi rodzajami ryzyk przetozy si¢ na bezpieczenstwo zdeponowa-
nych $rodkow, efektywnos$¢ catej organizacji oraz stabilno$¢ systemu finansowe-
go, w ktorym kluczowe instytucje finansowe bez zaktécen i pomocy z zewnatrz
beda w stanie wywiazywac sie ze zobowigzan wynikajacych z zawartych umow'”.
Oprocz prewencyjnej funkcji zarzadzania ryzykiem operacyjnym D. Tattam wy-
mienia inne korzysci wynikajace z odpowiedniego podejscia do omawianego
zagadnienia, sg to: ochrona reputacji i kredytowych ratingdw posiadanych przez
bank oraz obnizenie kosztéw ubezpieczenia.

Uwaza sig, ze zaletg skutecznego systemu zarzadzania ryzykiem operacyjnym
w bankach jest ograniczenie prawdopodobienstwa wystapienia strat operacyjnych,
m.in. przez zwigkszenie efektywnosci i skutecznosci kluczowych dla organizacji
procesow, w tym réwniez kontroli®’.

2. OSZUSTWA PRACOWNICZE
NALEZACE DO KATEGORII ZNACZNYCH SZKOD

W prawie polskim odpowiednikiem oméwionych oszustw w skali globalnej
sa naduzycia nalezace do kategorii szkod w wielkich rozmiarach, ktorych kwota
przekracza 1 000 000 PLN, oraz oszustwa — przekraczajgce kwotg 200 tys. PLN.

W tabeli 2 zaprezentowano wybrane oszustwa pracownikow bankow dokona-
ne na terenie Polski. W nawiasach znajduja si¢ daty ukazania si¢ w prasie artyku-
tow zwigzanych z omawianym zagadnieniem. Nalezy podkresli¢, ze przytoczone
w tabeli oszustwa nie sg wszystkimi, ktore miaty miejsce w analizowanym okre-
sie; jedynie w pewnym stopniu odzwierciedlaja rzeczywisto$¢ wypetniong czy-
nami sprzecznymi z prawem. Powszechng praktyka jest nienaglagnianie oszustw.
Jak wynika z przeprowadzonych badan, na rozprawe¢ wzywani sg w charakterze

18 P. SWEETING, Financial enterprises management, Cambridge 2011, s. 102 (http://books.
google.pl).

19 H. ZYWIECKA, Stabilnos¢ finansowa jako cel wspolczesnego banku centralnego, ,,Bezpieczny
Bank™ 2012 , nr 3(48) (https://www.bfg.pl/sites/default/files/dokumenty/bb 348-2012 0.pdf).

20D. TATTAM, 4 short guide to operational risk, Farnham 2011, s. 16 (http://books.google.pl).
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swiadkow klienci, ktorzy zauwazyli nieprawidlowosci, a pozostali poszkodowa-
ni, — ci, ktérzy nie zauwazyli np. zniknigcia gotowki z konta, nie zostali poinfor-
mowani o toczacym si¢ postepowaniu karnym.

Na podstawie tabeli 2 mozna stwierdzi¢, ze skala naduzy¢ jest znaczaca, po-
niewaz w ciggu pieciu lat (2005-2009) pracownicy bankéw zdefraudowali prawie

160 mln PLN w 19 oszustwach.

Tabela 2. Wybrane przestepstwa w sektorze bankowym w latach 2005-2009 na terenie Polski

Rok Przestepstwa w sektorze bankowym

2009 | Wytudzita z banku Pracownica bankuijej | Pracownica banku Pracownica czyscita
ponad milion ztotych | znajomi wytudzali przez pie¢ lat okradata | konta swoich znajomych
(16.06.2009) milionowe kredyty klientéw (280 tys. PLN, 14.12.2009)

(15 miIn PLN, 6.09.2009) | (4 mIn PLN, 8.12.2009)

2008 | Pracownica banku Ukradli bankowi 24-letni pracownik ban- | Pracownicy banku
ukradta klientom 8,5min PLN. ku préobowat wytudzi¢ | podejrzani o wytudzenie
2,3min PLN Pomégt doradca VIP ok.2min PLN 600 tys. PLN kredytow
(26.05.2008) (3.07.2008) (17.10.2008) (23.10.2008)

2007 | Byty skarbnik banku | Pracownik banku okra- | Pracownica banku Pracownica banku
przywtaszczytponad | dat klientéw okradata staruszkow podejrzewana o fikcyjne
400 tys. PLN (0,5 min PLN, (200 tys. PLN, kredyty
(08.02.2007) 23.04.2007) 12.09.2007) (350 tys. PLN,

9.11.2007)

2006 | Zsentymentu bankow- | Kobieta z mitosci zrobi | Oszusci bankowi zatrzy- | Okradata konta klientéw
céw do przedsiebior- | wszystko?' mani po latach VIP
cow (7 min PLN, (230 tys. PLN, (450 tys. PLN,

(13,5 mIn PLN, 20.07.2006) 25.10.2006) 15.12.2006)
28.06.2006)

2005 | Dyrektor banku Podejrzane 100 min kre- | Kredyt, ktérego nie byto
w zmowie dytéw z banku X (3 min PLN, 28.12.2005)

(400 tys. PLN, (9.12.2005)
1.10.2005)

Zrédlo: opracowanie wlasne na podstawie stron internetowych?.

2 Pracownica zgierskiego oddziatu banku X (autorka celowo dokonata animizacji na-
zwy banku) zakochala si¢ w oszuscie. Lekkg reka akceptowata sfatszowane wnioski o kredyty.
Bank stracil na tym co najmniej 7 mln PLN.” — http://www.archiwum.wyborcza.pl/Archiwum/
1,0,4687354,20060720LO-DLO,Kobieta_z milosci_zrobi wszystko,.html

22 http://www.policja.pl/palm/pol/1/8302/Pracownica_banku okradala_ staruszkow.htm
http://www.archiwum.wyborcza.pl/Archiwum/1,0,5114478,20080527SZ-DLO,Pracownica__
banku ukradla klientom 23 min_zl,.html s
http:/wiadomosci.gazeta.pl/wiadomosci/1,126765,5842109,Pracownicy banku podejrzani o
wyludzenie 600 tys .html, http://wiadomosci.gazeta.pl/kraj/1,34309,4658440.html
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Przytoczone przyktady czynéw sprzecznych z prawem sa kolejnym dowodem
weryfikujacym pozytywnie zatozenie o niskiej skutecznosci prewencyjnej funkcji
Nowej Umowy Kapitatowej, a co za tym idzie — systemow zarzadzania ryzykiem
oraz programdw etycznych funkcjonujacych w bankach.

Za potwierdzeniem tej konstatacji przemawiajg nastepujace okolicznosci:

1. Proceder dziatan sprzecznych z prawem trwal dtuzszy czas; z dostepnych
informacji wynika, ze sredni okres popelniania oszustw trwat 3,5 roku, zanim do-
szto do ujawnienia. W niektorych przypadkach zdemaskowanie sprawcow zajeto
znacznie wigcej czasu, np. pracownica pewnego banku przez 10 lat — od 1998 do
2008 r. oszukiwala zaro6wno bank, jak i klientoéw. Na drugim miejscu znalazty sie
dwa oszustwa, ktore trwaty po 7 lat. Pozostate przypadki naduzy¢ zdemaskowano
po upltywie roku od momentu dokonania pierwszej udanej proby oszustwa. W jed-
nym przypadku w ciggu dwoch miesigecy od popetnienia przestgpstwa ujawnio-
no sprawce. Nalezy podkresli¢, ze w 9 z 19 przypadkow oszustw pracowniczych
przedstawionych w tabeli 2 zawarto krotka informacj¢ o zatrzymaniu sprawcow,
bez podania, jak dtugo dziatali oni na szkodg klientéw i banku.

W innym przypadku oszustwa w miesigc po zakonczeniu kontroli przepro-
wadzonej przez pracownikow centrali banku klientka zgtosita zniknigcie lokaty.

http://wiadomosci.gazeta.pl/wiadomosci/1,114873,5822793.html
http://www.archiwum.wyborcza.pl/Archiwum/1,0,4861631,20070424CZ-DLO,Pracownik _banku
okradal klientow.html
http://wroclaw.gazeta.pl/wroclaw/1,35771,7342644,Pracownica_banku_ przez piec lat okradala
klientow.html, http://wiadomosci.gazeta.pl/wiadomosci/1,126765,7006529,Pracownica_banku i
jej_znajomi_wyludzali milionowe.html

http://www.policja.pl/portal/pol/1/42185/Wyludzila_z banku ponad milion_zlotych.html
http://olsztyn.wm.pl/Pracownica-banku-czyscila-konta-swoich-znajomych,85033
http://szukaj.wyborcza.pl/Archiwum/1,0,5133691,20080703BY DLO,Ukradli_bankowi 85 min_
zl,.html
http:/www.archiwum.wyborcza.pl/Archiwum/1,0,4744225,20061025LO-DLO,0Oszusci_bankowi
zatrzymani_po_latach,.html

http://wiadomosci.gazeta.pl/wiadomosci/1,53600,3058835.html
http://www.archiwum.wyborcza.pl/Archiwum/1,0,4549892,20051228Z1-DLO,Kredyt ktorego
nie_bylo,.html
http://www.archiwum.wyborcza.pl/Archiwum/1,0,4481005,20051001WA-DLO,Dyrektor banku
w_zmowie,.html
http://www.archiwum.wyborcza.pl/Archiwum/1,0,4687354,20060720LO-DLO,Kobieta_z
milosci_zrobi wszystko,.html

http:/www.zielona-gora.po.gov.pl/index.php?id=51&ida=2022

http:/wiadomosci.wp.pl/kat,1342 title,Byly-skarbnik-Pekao-SA-przywlaszczyl-ponad-400-tys
z1,wid,8899646,wiadomosc.html?ticaid=114025
http://www.archiwum.wyborcza.pl/Archiwum/1,0,4661350,20060628BIDLO,Z sentymentu__
bankowcow_do_przedsiebiorcow_w_Elku,.html
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Po przeprowadzonym audycie okazalo sig, ze jeden z pracownikow zrywal lokaty
klientéw, odsetki przelewal na swoje konto w innym banku, a po kilku dniach
odnawiat zerwane lokaty. Dzigki nieuprawnionemu dziataniu pracownika bank
stracil 73 tys. PLN.

Co istotne, nawet wspomniana kontrola nie przerwata dziatan sprzecznych
z prawem. Powyzsze wskazuje na stabo$¢ systemu kontroli.

2. Na uwage zashuguje sprawa z 9 grudnia 2005 r., dotyczaca nieprawidlo-
wego udzielenia w ciggu dwoch lat 38 kredytow na taczng kwote 100 min PLN.
Wsrod razacych zaniedban pracownikow banku mozna wymienic: udzielanie kre-
dytéw podmiotom bez zdolnosci kredytowej, brak oceny ryzyka transakcji, for-
malne braki w dokumentacji, powiagzania personalne, organizacyjne i kapitatowe
pomigdzy bankiem a kredytobiorcami. Strata banku wraz z odsetkami wyniosta
175 mln PLN.

3. Najczesciej zrodlem informacji o nieprawidtowosciach sg albo oszukani
klienci, albo policja, ktora wpada na trop nieprawidlowosci. W organizacji, w kto-
rej poprawnie dziataja systemy zarzadzania, to one powinny by¢ zréodtem informa-
cji o popetnionych naduzyciach, tym bardziej w bankowosci, po wielu spektaku-
larnych stratach wptywajacych na stabilno$¢ 1 bezpieczenstwo calej gospodarki.

Uwaza si¢, ze zastosowanie przedstawionego ponizej schematu zarzgdzania
ryzykiem wystgpienia nieprawidtowos$ci na poziomie oddzialu banku w znacza-
cy sposob moze ograniczy¢ straty spowodowane przez pracownikow. Kluczowa
role w wymienionym procesie przeciwdziatania oszustwom odgrywa dyrektor od-
dziatu.

W pierwszym etapie identyfikacji ryzyka powstawania nieprawidtowos$ci ana-
lizuje on schemat organizacyjny podlegtej placowki za pomocg obserwacji, bada-
nia potrzeb pracownikow i obiegu dokumentoéw oraz symptomow nieprawidto-
wosci (red flag), adwokata zaufania czy whistle blowingu®. Na tym etapie oprocz
rzetelnosci wskazana jest rowniez czujnosé. Jak wynika z przeprowadzonych
badan, kazdy wymieniony element analizy nieprawidtowosci jest istotny. Dy-
rektor oddziatu dzigki opracowaniu socjogramu placowki?* moze poznac roznice
pomiedzy formalnym podziatem uprawnien i odpowiedzialnosci a rzeczywistym

2 Adwokat zaufania-zapewnia ochron¢ prawna pracownikowi ujawniajacemu naduzycie oraz
sprawdza prawdziwo$¢ informacji. Ponadto adwokat zaufania zna tozsamos¢ osoby zglaszajacej
naduzycie, ale nie ujawnia jej w przypadku wykorzystania informacji”. W. JASINSKI, Naduzycia
w przedsigbiorstwie. Przeciwdzialanie i wykrywanie, Warszawa 2013, s. 255,

24 Socjogram odzwierciedla praktyke codziennego funkcjonowania organizacji, ktora ksztat-
tuje si¢ w sposoOb spontaniczny w rezultacie réznych dostosowan: funkceji stanowisk pracy, wptywu
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uktadem panujgcych stosunkow?. Sprawcy oszustw do autoryzacji nielegalnych
transakcji najczesciej wybieraja osoby najbardziej zapracowane, poniewaz w ten
sposob unikaja rzetelnej kontroli.

Dzigki badaniu obiegu dokumentow i ich poprawnosci mozliwe jest ujawnie-
nie nietypowych zjawisk, symptomow nielegalnych zjawisk, np. braku podpisu kas-
jera na sfalszowanym poleceniu wyptaty srodkéow finansowych z lokaty klienta.

Badanie potrzeb pracownikow, ich charakteru moze dostarczy¢ cennych in-
formacji na temat poziomu satysfakcji z wykonywanej pracy, sktonnosci do po-
dejmowania ryzyka. Innym istotnym zroédtem informacji o potencjalnych naduzy-
ciach pracownikoéw sg anonimowe zgloszenia w ramach ujawnien dzieki whistle
blowingowi czy adwokatowi zaufania.

W zaleznos$ci od uzyskanych informacji dotyczacych symptomow wystapie-
nia potencjalnych naduzy¢ w ramach drugiego etapu zarzadzania ryzykiem po-
wstawania nieprawidlowo$ci sg dwie mozliwosci postepowania. Pierwszg z nich
jest przejscie do nastepnego etapu zarzadzania, czyli dalszej oceny systemu kon-
troli wewnetrznej, jesli dyrektor oddziatu nie stwierdzit naduzycia. Jednocze$nie
wskazana jest analiza skutkéw hipotetycznego oszustwa, zaszeregowanie zdarze-
nia do kategorii ryzyka operacyjnego oraz zrewidowanie przyjetych scenariuszy.

W drugim przypadku, tj. uyjawnienia dziatan niezgodnych z prawem, dyrektor
oddziatu przeprowadza dochodzenie wewnetrzne, ktore ma na celu m.in. usta-
lenie faktow przez identyfikacje¢ i analize¢ zawodnych procesow, zabezpieczen,
programow, polityk, kodeksoéw etyki oraz zebranie dowoddéw. Nastepnie sprawa
zostaje przekazana do dzialu audytu oraz organéw $cigania. Jednoczesnie kontroli
podlegaja kluczowe obszary dziatalnosci banku, np.: bezpieczenstwo srodkow
zdeponowanych przez klientéw, zagadnienia zwigzane z reputacja. W zaleznosci
od rozwoju wydarzen nastgpuje wdrozenie dziatan zwigzanych z tagodzeniem
skutkow naduzycia, np. natychmiastowy zwrot skradzionych pieni¢dzy z lokat,
komunikaty uspakajajace nastroje klientow i inwestorow.

Trzecim etapem zarzadzania omawianym zagadnieniem jest ocena systemu
kontroli wewngtrznej. Ma on miejsce zar6wno w przypadku braku naduzycia, jak
1 jego wystgpienia. Wymieniona ocena moze by¢ przeprowadzona wedlug naste-
pujacych kryteridw: sprawnosci, czyli celowosci i skutecznos$ci, gospodarnosci —
oszczgdnoscei i wydajnosci, oraz rzetelnosci®®.

osobowosci, przyzwyczajen, zachowan poszczeg6élnych cztonkow organizacji.”” Z. DOBROWOLSKI,
Oszustwa w zyciu publicznym, s. 65.

25 Tamze, s. 64.

26 7. DOBROWOLSKI, Teoretyczne podstawy kontroli, Zielona Gora 2003, s. 52-60.
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W czwartym etapie omawianego schematu zarzadzania ryzykiem wystgpienia
nieprawidtowosci nastepuje modyfikacja istotnych elementow z punktu widzenia
zarzadzania organizacja; wsérdd nich mozna wymieni¢ m.in.: system motywacji
pracownikow, zabezpieczen, programow, polityk, procedur oraz tych wszystkich
elementdéw tworzacych organizacje, ktore w praktyce okazaty si¢ zawodne.

Przedostatnim etapem omawianego zagadnienia jest analiza wprowadzonych
modyfikacji pod wzgledem efektywnos$ci i skutecznosci funkcji prewencyjnej
oraz ich dostosowanie do zmieniajgcych si¢ warunkow i otoczenia.

Ostatni, szOsty etap zarzadzania ryzykiem wystgpienia nieprawidlowosci skta-
da si¢ z biezacej kontroli i controllingu. Jak zauwaza Z. Dobrowolski, kontrola
koncentruje si¢ na dziataniach, ktore miaty miejsce w przesztosci, natomiast con-
trolling zorientowany jest na przyszto$¢, wykorzystuje on sprzezenie wyprzedza-
jace, pomocne w korekcji zaobserwowanych odchylen?’.

Przedstawiony proces zarzadzania ryzykiem wystgpienia nieprawidlowosci
jest cyklem zamknigtym, czyli ostatni etap — zawigzany z kontrolg i controllin-
giem, umozliwia zarazem identyfikacje symptomoéw wymienionego ryzyka. Kaz-
da czynnos$¢ w ramach szesciu przedstawionych etapow powinna by¢ gteboko osa-
dzona w filozofii kaizen?®, ktora dotyczy wszystkich zarowno pracownikow jak
i najwyzsze kierownictwo.

Omowione podejscie oparte na cigglym doskonaleniu jest kluczem do skutecz-
nego zarzadzania organizacja w gospodarce opartej na wiedzy, a co za tym idzie —
do wilasciwej realizacji zadan stojacych przed nig i zarazem przetrwania w turbu-
lentnym otoczeniu.

PODSUMOWANIE

Pomimo rozwoju réznych koncepcji zarzadzania rzeczywistos¢ gospodarki
opartej na wiedzy wypelniona jest oszustwami popetnianymi zaréwno przez pra-
cownikow, jak i klientow. Sektor bankowy jest bardzo wrazliwy na skutki wyni-
kajace z naduzy¢, ze wzgledu na role, jaka odgrywa w gospodarce. Dzigki analizie
skali czynow sprzecznych z prawem popetnionych przez pracownikow mozliwe

2T TENZE, Oszustwa w Zyciu publicznym, s. 309.

28 _Kaizen—tonietylkokoncepcjaimetodazarzadzania—toraczej filozofiazarzadzania, w ktorej
poszukiwanie wszelkiego rodzaju usprawnien i tworczych rozwigzan stanowi «rutyneg» zarzadzania
[...]. Przebieg myslenia w kaizen jest zorientowany na proces oraz proces zarzadzania, a nie na
ocen¢ ludzi przez pryzmat wynikow, jakie osiagaja.” J. STRUMILLO, Koncepcja TBM i kaizen, [w:]
M. Czerska, A.A. Szpitter, Koncepcje zarzgdzania. Podrecznik akademicki, Warszawa 2010, s. 186.
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byto opracowanie schematu zarzadzania ryzykiem wystapienia nieprawidtowosci
w oddziale bankowym. Jest on wazny z punktu widzenia nauk o zarzadzaniu, po-
niewaz, po pierwsze, moze przyczynic si¢ do ograniczenia strat wynikajacych z po-
petnionych oszustw; po drugie, skuteczne zarzadzanie ograniczonymi zasobami
organizacji umozliwi przetrwanie i realizacj¢ zadan w konkurencyjnym otoczeniu.
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0OSZUSTWA PRACOWNIKOW BANKOW W GOSPODARCE OPARTEJ NA WIEDZY
Streszczenie

Artykut poswigcony oszustwom pracownikow bankoéw zostat napisany w celu okreslenia przy-
czyn i skutkdw wystapienia naduzy¢ mieszacych si¢ w przedziale od 200 tys. PLN do kilkudziesieciu
miliondw PLN. Sektor bankowy zostal celowo wybrany do analizy ze wzgledu na wazna role, ktora
pelni w gospodarce oraz skutki katastrof finansowych. Przeprowadzona analiza wybranych oszustw
pracownikéw bankoéw pozwolita na zaproponowanie schematu zarzadzania ryzykiem wystapienia
nieprawidtowosci w oddziale bankowym oraz odczytanie na nowo waznej roli pracownika w organi-
zacji, ktory moze przyczyni¢ si¢ do rozwoju lub upadku przedsigbiorstwa.

Stowa kluczowe: oszustwo; pracownicy; bank.

FRAUDS OF BANK’S EMPLOYEES IN KNOWLEDGE ECONOMY
Summary

The aim of this article, which concerns frauds of bank’s employees, was a reason diagnosis and
results of abuses between 200 thousands PLN and a few dozen millions PLN. The banking sector was
chosen to analysis on the grounds of important role in economy and results of financial catastrophe.
Thanks, this analysis it is possible to propose scheme of risk management occurrence of irregularities
and new way of sight important role of employee, who can contribute to organizational development
or collapse.

Key words: fraud; employees; bank.



