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Dynamiczny rozwoj technologii teleinformatycznych w ostatnich kilkunastu
latach doprowadzit do wyodrebnienia nowego rodzaju bankowosci elektroniczne;j,
jaka jest bankowo$¢ mobilna. Istota bankowosci mobilnej jest umozliwienie uzyt-
kownikom zdalnego korzystania z ustug bankowych za posrednictwem réznego
rodzaju urzadzen przenosnych przy zastosowaniu metod komunikacji nieglosowe;j
(np. SMS, przegladarki internetowe, aplikacje mobilne). Tym samym, glosowa
komunikacja z bankiem poprzez call center lub IVR (ang. interactive voice re-
sponse), nawet jezeli jest realizowana za pomoca urzadzen przeno$nych, nie po-
winna byé uznawana za bankowos¢ mobilna'.

Poczatki bankowosci mobilnej siggaja polowy lat dziewigcdziesiatych XX
wieku, jednak jej ekspansja rynkowa przebiegala znacznie wolniej w poréwnaniu
do bankowosci internetowej, ktora pojawita si¢ w tym samym okresie. Glowna
przyczyna tego zjawiska byta ograniczona funkcjonalnos¢ i ergonomia wczesniej-
szych generacji telefonow komorkowych oraz relatywnie wysokie koszty transferu
danych, ktore wptywaly na postrzeganie bankowosci mobilnej jedynie w kategoriach
uzupehiajacego kanatu dostgpu, stuzacego wylacznie realizacji najprostszych form
komunikacji z bankiem.
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Impulsem, ktory stopniowo zmienia ten wizerunek i dynamizuje rozwdj ban-
kowosci mobilnej w ostatnich latach, stata sig¢ znaczaca poprawa wydajnosci i1 funk-
cjonalnosci urzadzen przeno$nych, zwlaszcza w obszarze polaczen internetowych.
Nowoczesne generacje smartfonéw i tabletow umozliwiaja komfortowa, wielokana-
towa komunikacje klienta z bankiem, w tym pekienie funkcji kart platniczych,
pozwalajac na realizacjg transakcji w punktach handlowo-ustugowych, czy wyptate
gotowki w bankomatach. Postep ten sprawit, ze bankowos¢ mobilna zaczyna by¢
obecnie traktowana jako najwazniejsza wiazka innowacji w bankowosci detalicznej”.

Perspektywa komfortowego korzystania z dostepu do ustug bankowych w do-
wolnym miejscu i czasie w potaczeniu z systematycznym spadkiem cen zaawan-
sowanych urzadzen przenosnych oraz kosztow komunikacji niegtosowej sprawia,
ze bankowos$¢ mobilna moze si¢ sta¢ w najblizszym czasie realng alternatywa dla
pozostalych form kontaktu klientéw z bankiem. Z punktu widzenia bankow sta-
nowi ona kolejna metodg zwigkszenia samoobstugi klientow w zakresie realizacji
czynnosci bankowych, co w dtuzszej perspektywie powinno przyczyniaé si¢ do
redukcji kosztéw ich dziatalno$ci i poprawy rentownosci. Z kolei osobisty cha-
rakter i multimedialne funkcjonalno$ci nowoczesnych urzadzen mobilnych po-
zwalaja na bardziej trwale zwigzanie klienta z bankiem oraz adresowanie do
niego spersonalizowanych ofert produktowych i informacji marketingowych’.

Celem artykutu jest przedstawienie ewolucji innowacyjnych rozwiazan w ban-
kowos$ci mobilnej ze szczegdlnym uwzglednieniem kwestii bezpieczenstwa tego
kanatu dostgpu do ustug bankowych. Pozostata czgs¢ artykutu sklada sig z pigciu
sekcji. W sekcji pierwszej omowione zostaty wykorzystane w opracowaniu zrodta
danych i metody badawcze. Sekcja druga po§wigcona zostata przedstawieniu ge-
nezy oraz dotychczasowych i przewidywanych kierunkéw rozwoju bankowosci
mobilnej. W sekcji trzeciej scharakteryzowano najwazniejsze wspotczesne i pro-
gnozowane funkcjonalnosci tego kanatu dostgpu do ushug bankowych, natomiast
sekcja czwarta prezentuje zagadnienia zwiazane z jego bezpieczenstwem. Artykut
zamyka podsumowanie zawarte w sekcji piatej.

2 B. ENSOR [i in.], The state of mobile banking 2012, Forrester Research Inc., Cambridge 2012, s. 2.
3 World retail banking report 2013, Capgemini, Efima 2013, s. 5, 20, http:/www.capgemini.com/
resource-file-access/resource/pdf/wrbr_2013.pdf [dostep: 24.03.2014].
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1. ZRODLA DANYCH I METODY BADAWCZE

Przedstawione w artykule rozwazania i analizy oparte zostaty na dostgpnych
wynikach aktualnych badan przeprowadzonych przez wiodace instytucje,
zajmujace si¢ problematyka rozwoju rynku bankowos$ci mobilnej: TNS Global,
TNS Polska, Ipsos, Capgemini, Efma, Forrester Inc., Mobile Marketing Asso-
ciation oraz Zarzad Rezerwy Federalnej Standéw Zjednoczonych. Wykorzystano
rowniez informacje dotyczace najbardziej zaawansowanych obecnie aplikacji
mobilnych na rynku polskim pochodzace ze stron internetowych bankow PKO
BP SA i Pekao SA. Dodatkowym zrodiem informacji byly takze publikacje Ko-
misji Nadzoru Finansowego.

W opracowaniu zastosowano metody przegladu oraz analizy krytycznej, opi-
sowej 1 pordwnawczej tresci zawartych w dostepnych krajowych i1 zagranicz-
nych zrodlach literatury przedmiotu oraz raportach poswigconych problematyce
bankowos$ci mobilnej. Wybrane zagadnienia zaprezentowano w postaci tabela-
rycznej i graficznej.

2. ROZWOJ RYNKU BANKOWOSCI MOBILNEJ

Poczatki bankowos$ci mobilnej na §wiecie zwiazane byly z wprowadzeniem
w 1996 r. przez finski OKO Bank ustug opartych na komunikacji SMS.
W 1999 1. ten sam bank stal si¢ prekursorem w zakresie umozliwienia klientom
dostgpu do ustug poprzez mobilna strong internetowa oparta na protokole WAP.
Dwa lata pdzniej ustuge WAP uruchomit natomiast amerykanski gigant (i jeden
z pionieréw bankowosci internetowej) — Wells Fargo®.

W Polsce bankowos$¢ mobilna zaczeta rozwijac¢ si¢ w 2000 r., kiedy to kanat
informacyjny SMS oraz mobilng strong internetowa oparta na protokole WAP
uruchomit Bank Zachodni WBK. W tym samym roku ustugi te wdrozyt réwniez
mBank. Dwa lata pdzniej Inteligo i Raiffeisen Bank zaoferowaty ustugi oparte
o SIM ToolKit oraz protokét WAP 2.0. W 2005 r. Bank Millennium wprowadzit
powiadomienia SMS, a w kolejnym roku ING Bank Slaski, Citi Handlowy, Multi-
bank i mBank rozpoczely wykorzystanie kanatu SMS do autoryzacji transakcji
(hasta). Najbardziej zaawansowane rozwiazania, jak mobile web 1 aplikacje

4 T. KOZLINSKI, Bankowos¢ internetowa. Czes¢ Il — rozwoj na swiecie i w Polsce, ,,Bank 1 Kre-
dyt” 36 (2005), nr 6, s. 33-34.
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klienckie zaczely by¢ uruchamiane od 2009 r. — pionierami w tym obszarze byly
Citi Handlowy, Alior Bank i Inteligo’.

W poczatkowe]j fazie rozwoju bankowosci mobilnej niewygodny interfejs
i ograniczona funkcjonalno$¢ starszych generacji telefonéw komorkowych w po-
laczeniu z wysokimi kosztami transferu danych utrudniaty komfortowa komu-
nikacj¢ z bankiem, oslabiajac tym samym dynamike ekspansji rynkowej tego
kanatu dostgpu, zwlaszcza w poroéwnaniu z dynamicznie rozwijajaca si¢ ban-
kowoscia internetows (rys. 1).
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Rys. 1. Liczba rachunkéw bankowych klientow indywidualnych w Polsce z aktywnym
dostgpem internetowym oraz aktywnymi uslugami mobilnymi w latach 2004-2011 [w mln]

Zrédlo: Opracowanie whasne na podstawie: M. POLASIK, Wykorzystanie elektronicznych kanatéow
dystrybucji ustug bankowych w Polsce, ,,Copernican Journal of Finance & Accounting”
2(2013) 1, s. 144.

W ostatnich latach dynamika rozwoju rynku bankowosci mobilnej ulegta wy-
raznemu przyspieszeniu, gtownie za sprawa upowszechnienia i poprawy funkcjo-
nalnosci przenosnych urzadzen komunikacyjnych, takich jak smartfony czy tablety,
oraz relatywnego spadku kosztow transferu danych w sieciach komoérkowych.

W $wietle badan przeprowadzonych w 2013 r. przez TNS Global w 43 krajach
$wiata na grupie 38 tys. konsumentéw, z bankowosci mobilnej korzystato juz

> A. JADCZAK, Bankowos$¢ mobilna — najnowsze rozwiqzania i przyktady techniczne, Evange-
list 2011, s. 3, http://www.rewolucjawfinansach.pl/download/gfx/rewolucjawfinansach/ pl/ default
aktualnosci/ 12/7/1/08062011 rwf evangelist arek jadczak.pdf [dostgp: 24.03.2014].
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$rednio 22% uzytkownikow telefonéw komérkowych®. W Stanach Zjednoczo-
nych odsetek ten jest nieco wyzszy i wynosi 28% (48% dla posiadaczy smartfo-
néw), co odpowiada blisko 24% populacji dorostych’. W Europie odsetek klien-
tow bankowosci mobilnej szacowany jest obecnie rowniez na ok. 25% populacji®.
W Polsce natomiast udzial uzytkownikow bankowos$ci mobilnej wsrdd posiada-
czy telefonow komoérkowych jest wyraznie nizszy — w 2013 r. szacowany byt on
na 12% (29% dla posiadaczy smartfonow)’.

Publikowane prognozy przewiduja kontynuacj¢ tendencji wzrostowej rynku
bankowosci mobilnej na catym $wiecie, gtownie za sprawa upowszechniania si¢
smartfondéw. Co ciekawe, szczegdlnie dynamiczny wzrost oczekiwany jest w kra-
jach rozwijajacych si¢, w ktorych jest ona czgsto jedynym mozliwym kanatem
zdalnego dostepu do ustug bankowych, a tym samym istotnym narzedziem uban-
kowienia spoteczenstwa'’. Uzyskane dzigki niej zmniejszenie zaleznosci od infra-
struktury bankowej powinno zatem przyczyni¢ si¢ do ograniczenia istniejacych
dysproporcji regionalnych w korzystaniu z ustug bankow w skali §wiata.

3. FUNKCJONALNOSCI BANKOWOSCI MOBILNEJ

Podstawowa technologia wykorzystywana w bankowosci mobilnej sg ustugi
SMS (ang. short message service), polegajace na komunikacji za pomoca krot-
kich wiadomosci tekstowych w sieciach telefonii komorkowej. Wiadomosci te
moga dotyczy¢ informacji o saldach na rachunkach bankowych, historii operacji,
potwierdzen zrealizowanych operacji lub ostrzezen (tzw. alerting''). Powszech-
nym zastosowaniem SMS we wspolczesnej bankowosci jest rowniez autoryzacja
operacji zlecanych kanalem internetowym, w ramach ktorej bank przesyta kod

8 Mobile Life 2013, TNS Global 2013, http://www.tnsglobal.pl/obszary-dzialania/mobile/
[dostep: 09.03.2014].

" Consumers and Mobile Financial Services 2013, Washington: Board of Governors of the Fe-
deral Reserve System 2013, s. 4, http://www.federalreserve.gov/econresdata/consumers-and-mobile-
financial-services-report-201303.pdf [dostgp: 25.03.2014].

8 Financial empowerment in the digital age. Mobile banking, social media and financial be-
haviour, ING 2013, s. 7-8, https://www.ing-diba.at/uploads/media/ING_International Survey -
_Financial Empowerment in_the Digital Age -Jul... 01.pdf [dostgp: 24.03.2014].

® Mobile Life..., Rola mobilnych finanséw w zyciu Polakéw. Raport przygotowany przez TNS
Polska i jestem.mobi na zlecenie Getin Banku, Getin Bank 2013, s. 30, https://getinup.pl/raport/pdf
/rola_mobilnych_finansow_w_zyciu_polakow_raport z badania.pdf [dostgp: 09.03.2014].

19 ENSOR [i in.], The state, s. 23.

1 Innowacyjne ustugi banku, red. D. Korenik, Wydawnictwo Naukowe PWN, Warszawa 2006, s. 248.
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autoryzacyjny na numer telefonu komorkowego klienta w celu wprowadzenia go
w formularzu sktadanego zlecenia internetowego, jako substytutu podpisu po-
twierdzajacego autentycznos¢ dyspozycji.

Wsréd technologii wykorzystywanych w bankowosci mobilnej wskaza¢ mozna
réwniez komunikacje w ramach protokotu WAP (ang. wireless application protocol),
stanowiacego odpowiednik protokotu HTTP (ang. hypertext transfer protocol), ale
dostosowanego do ograniczen technicznych i komunikacyjnych urzadzen mobilnych
starszej generacji. Realizacja operacji bankowych za pomoca WAP odbywa si¢ ana-
logicznie jak w tradycyjnej bankowosci internetowej (logowanie do serwisu, wybor
operacji bankowej do zrealizowania, ustalenie jej parametrow, a nast¢pnie autory-
zacja)'2. Technologia WAP nie zdobyta jednak szerszej akceptacii ze strony klientow
bankéw z uwagi na niewygodna i skomplikowana obshuge oraz powolno$¢ dzialania,
co zdecydowanie ograniczalo jej atrakcyjnosé'.

Kolejnym rozwiazaniem mozliwym do stosowania w bankowo$ci mobilne;j
jest przesytanie klientowi przez bank informacji (zwykle o charakterze marketin-
gowym) w ramach ushugi MMS (ang. multimedia messaging service). Ustuga ta
umozliwia dostarczanie poprzez sie¢ komdérkowa wiadomosci graficznych, ani-
macji czy sekwencji wideo wraz z dzwigkiem.

W zakresie mozliwosci wykorzystania w kontaktach pomigdzy klientem a ban-
kiem zaawansowanych mozliwosci wspotczesnych telefonéw komorkowych,
wspomnie¢ nalezy rowniez o koncepcji bankowosci multimedialnej, obejmujace;j
m.in. mozliwo$¢ realizacji polaczen wideo z konsultantami banku w ramach tech-
nologii UMTS". Jak dotad, rozwiazanie to nie znalazto jednak szerszego zastoso-
wania na rynku, gdyz w praktyce trudno jest wskaza¢ merytoryczne przestanki
dla istotnej przewagi tego typu komunikacji nad komunikacja wylacznie gtosowa.
Biorac ponadto pod uwage fakt, iz komunikacja glosowa warunkuje mozliwos¢
komunikacji wideo, nalezaloby uzna¢ to rozwiazanie po prostu za bardziej zaa-
wansowang forme ustugi call center i zaliczy¢ ja raczej do bardziej zaawansowa-
nej bankowosci telefonicznej niz mobilne;.

Kolejna technologia wykorzystywana w bankowosci mobilnej sa zapisywane
na karcie SIM telefonu aplikacje SAT (ang. SIM Application Toolkit). Dzigki
temu rozwigzaniu mozliwe jest realizowanie ushlug bankowych bezposrednio
z menu telefonu. Opracowanie i instalacja takich aplikacji wymaga jednak wspot-
pracy pomigdzy bankiem a operatorami poszczegdlnych sieci telefonii komorko-

12 poLASIK, Bankowosé, s. 25.
3 Innowacyjne ustugi, s. 246.
Y poLasIK, Bankowosé, s. 25.
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wej, co w przypadku braku uzgodnienia stanowisk, moze skutkowac ogranicze-
niem zasiggu odbiorcéw ushugi do klientow konkretnych sieci komodrkowych.
Taka sytuacja moze stwarza¢ dodatkowe niedogodnosci dla klientow banku, gdyz
chcac skorzysta¢ z oferowanej przez bank ushugi musieliby by¢ jednoczesnie
klientami sieci komorkowej, z ktora bank wspotpracuje'.

Stale wzrastajaca moc obliczeniowa urzadzen przenos$nych oraz malejace
koszty transmisji danych w sieciach komorkowych sprawiaja, ze we wspolczesnej
bankowosci mobilnej coraz bardziej powszechnie wykorzystywane sa aplikacje
mobilne oferowane przez banki. Aplikacje te po zainstalowaniu na urzadzeniu
przenosnym klienta umozliwiaja realizacj¢ typowych operacji bankowosci inter-
netowej, wykorzystujac do tego celu komunikacj¢ w ramach sieci GSM lub po-
przez tacze WiFi. Kluczowa przewaga aplikacji mobilnych nad dostgpem do
ustug bankowych poprzez przegladarke internetowa jest czytelny interfejs dosto-
sowany do niewielkich rozmiaréw ekrandow urzadzen przenosnych, znacznie pod-
noszacy komfort pracy. Istotna jest takze redukcja wolumenu przesytanych da-
nych (nawet tysiackrotnie), stuzaca przyspieszeniu komunikacji i ograniczeniu jej
kosztow'®. Rozwiazanie to podnosi jednak koszty ponoszone przez banki
w zwiazku z koniecznos$cia opracowania i aktualizacji aplikacji dla zroznicowa-
nych platform sprzgtowych i systemow operacyjnych, a takze zapewnienia jej
bezpiecznego i niezawodnego funkcjonowania'’.

Oprocz standardowych operacji bankowych, jak sprawdzenie sald i historii ra-
chunku, obstuga kart ptatniczych, lokat, kredytow, czy realizacja przelewow, operacje
na lokatach, wspoétczesne aplikacje bankowosci mobilnej oferuja rowniez caty szereg
dodatkowych funkcjonalnosci, jak wyszukiwanie bankomatow i placowek banku
(poprzez GPS), informacje o kursach walut, kanat szybkiego kontaktu z bankiem,
dotadowywanie telefonu, wyszukiwarki rabatow czy skaner kodow QR'®.

Konkurencyjna w stosunku do aplikacji mobilnych technologia komunikacji
klienta z bankiem jest tworzenie uproszczonych stron internetowych serwiséw
transakcyjnych bankéw, przystosowanych do przegladania na urzadzeniach prze-
nosnych (tzw. wersje light lub mobile web). Rozwiazanie to pozwala bankom na

15 Innowacyjne ustugi, s. 246.

16p, SKRZYNSKI, Mobilna bankowosé¢ — potrzeba czy moda?, Mobiltek 2011, s. 13,
http://www.mobiltek.pl/wp-content/uploads/2011/10/mobilna-bankowosc-potrzeba-czy-moda.pdf [dostep:
24.03.2013].

" PoLASIK, Wykorzystanie elektronicznych kanatow, s. 147.

18 Kieszonkowe aplikacje bankowe 2013, Symetriapl 2013, s. 4, http://symetria.pl/blog/wp-
content/uploads/2013/11/Raport_Symetrii_Kieszonkowe Aplikacje Bankowe 2013.pdf [dostep: 14.03.
2014].
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zmniejszenie kosztow wdrazania ustug mobilnych, ale nie rozwiazuje problemu
ograniczonej ergonomii korzystania z przegladarek internetowych na urzadze-
niach przenoénych niewielkich rozmiaréw'®. Ponadto, nowoczesne smartfony za-
zwyczaj bezproblemowo obstuguja zwykte strony internetowe.

Urzadzenia mobilne moga by¢ réwniez wykorzystane w bankowosci jako in-
strumenty platnicze. Wspodlczesne technologie teleinformatyczne umozliwiaja
rozmaite sposoby realizacji platnosci. Wsrdd najczesciej stosowanych wymienié
mozna wbudowane w urzadzenia przenosne karty platnicze w technologii zblize-
niowej RFID (ang. radio frequency identification), w szczegdlnosci smartfony
z chipem NFC (ang. near field communication) umozliwiajacym komunikacje
bezstykowa za pomoca dedykowanej aplikacji oraz danych karty ptlatniczej
umieszczonych na karcie SIM-NFC? lub SD-NFC?'. Telefony obstugujace NFC
moga nie tylko emulowaé dziatanie zblizeniowych kart platniczych, ale rowniez
petiac jednoczesnie funkcje karty i czytnika, oferuja uzytkownikom zdecy-
dowanie szersze spektrum mozliwosci komunikacyjnych i ptatniczych®.

Aktualnie najbardziej zaawansowane mobilne aplikacje platnicze na rynku
polskim to IKO Banku PKO BP SA oraz PeoPay Banku Pekao SA. Umozliwiaja
one w szczegolnos$ci dokonywanie za pomoca telefonu ptatnosci w wybranych
punktach handlowo-uslugowych oraz sklepach internetowych, wyptate gotowki
z przystosowanych do ich obstugi bankomatéw oraz realizacj¢ przelewow pomig-
dzy uzytkownikami aplikacji*.

Wyniki badan przeprowadzonych przez Forrester Inc. na 59 bankach z 13 kra-
jow rozwinigtych wykazaty, ze niemal wszystkie duze banki i wiele mniejszych
oferuje wielokanatowe ustugi bankowos$ci mobilnej. Niemal % z nich umozliwia
klientom dostgp do serwisu transakcyjnego zarowno przez mobilne strony
internetowe, jak i aplikacje, a blisko 90% oferuje powiadomienia SMS**.

' POLASIK, Wykorzystanie elektronicznych kanaléw, s. 145-146.

20 Przyktadami takiej integracji na rynku polskim moga by¢ ushugi oparte na technologii Master-
Card paypass™ : Orange Cash oferowana przez operatora sieci Orange we wspdlpracy z mBankiem
oraz MyWallet oferowana przez T-Mobile we wpdtpracy z Raiffeisen-Polbankiem, mBankiem, Getin
Bankiem i Noble Bankiem i Alior Bankiem.

2! Mobilne platnosci zblizeniowe — o czym warto wiedzie¢, KNF, Warszawa 2012, s. 1, http://
www.knf.gov.pl/ Images/ mobline platnosci_tcm75-32797.pdf [dostgp: 09.03.2014].

22 M. POLASIK, K. MACIEJEWSKI, Innowacyjne ustugi ptatnicze w Polsce i na swiecie, ,,Materialy
i Studia” Narodowy Bank Polski 241, Warszawa 2009, s. 40.

= http://www.peopay.pl/ [dostep: 14.03.2014]; http://www.pkobp.pl/iko-platnosci-mobilne/ [do-
stgp: 14.03.2014].

24 ENSOR [i in.], The state, s. 3-4.
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Wedlug TNS Global najbardziej powszechna funkcjonalnoscia telefonow ko-
moérkowych wykorzystywana w realizacji mobilnych ushug finansowych wciaz
pozostaja SMS-y. Kolejne miejsce zajmuja, odpowiednio, mobilny internet i apli-
kacje, przy czym w krajach rozwinigtych i bogatszych krajach rozwijajacych si¢
udziat tych ostatnich staje si¢ juz poréwnywalny (rysunek 2).

100 -
00 - 85
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70 61

60 50
50 A 40
40
30 -
20 12
10 -

87

Kraje rozwinigte Bogatsze kraje rozwijajace sig¢ Ubozsze kraje rozwijajace sig

mSMS B Internet mobilny O Aplikacje

Rys. 2. Funkcjonalnosci telefonéw komorkowych wykorzystywane w mobilnych
ushugach finansowych wedtug grup krajow [w %]

Zrédto: Opracowanie wiasne na podstawie Mobile Life 2013, TNS Global 2013
http://www.tnsglobal.pl/obszary-dzialania/mobile/ [dostgp: 09.03.2014].

Wachlarz ustug oferowanych w bankowos$ci mobilnej nieustannie si¢ poszerza.
Nowoczesne smartfony staja si¢ stopniowo narzedziami powszechnego uzytku,
wspomagajacymi cala game codziennych czynnosci, w tym zarzadzanie osobistymi
finansami i kontakt klienta z bankiem”. Przewiduje sig, ze w przysztosci komple-
ksowa bankowo$¢ mobilna obejmowa¢ bedzie cztery gtdowne komponenty:

1) zarzadzanie finansami osobistymi przez wyspecjalizowane aplikacje dedyko-
wane kontroli domowych budzetéw,

2) zintegrowana platforme ptatnosci mobilnych — od zblizeniowych, przez ser-
wisy platnicze, az do ptatnosci na portalach spotecznosciowych,

3) cyfrowy portfel — zintegrowanie technologii QR i NFC pozwoli zamieni¢
smartfon w wielofunkcyjne urzadzenie wspomagajace realizacje zakupow (platnosci,
informacja o produktach, otrzymywanie paragonow, upustow, punktéw lojalno-
sciowych),

2 M. ZrocH, Smartfon: klucz do bankowosci, ,,Miesigcznik Finansowy BANK” 240 (2009), nr 1,
s. 50-53.

% Tbidem, s. 22-23.
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4) kanal marketingu kontekstowego — dostarczanie klientom spersonalizowa-
nych ofert, materiatéw reklamowych i promocyjnych, w tym w ramach cross-
sellingu.

Istotna poprawa funkcjonalnosci i kosztéw eksploatacji urzadzen przenosnych
w potaczeniu z brakiem ograniczen czasowych i przestrzennych moga zatem
sprawi¢, ze bankowo$¢ mobilna bedzie stopniowo zmniejsza¢ dystans do innych
kanatéw dostepu.

4. BEZPIECZENSTWO USLUG BANKOWOSCI MOBILNEJ

Kluczowa cecha bankowo$ci mobilnej jest wykorzystywanie urzadzen przeno-
snych komunikujacych si¢ z systemami teleinformatycznymi banku za posred-
nictwem lacznos$ci bezprzewodowej. Z tego powodu zrodet potencjalnych zagrozen
dla klientow upatrywa¢ nalezy w mozliwosci nielegalnego przechwycenia wraz-
liwych danych zaréwno wprost z urzadzenia ofiary ataku, jak 1 w trakcie komunikacji
nawiazywanej pomigdzy nim a infrastruktura sieci bezprzewodowej. Uzytkownicy
bankowosci mobilnej sa zatem narazeni na rozmaite zagrozenia typowe dla innych
form zdalnego dostgpu do ustug (tabela 1.).

Tabela 1. Zagrozenia w bankowos$ci mobilne;j

Lp. Rodza:] ' Opis
zagrozenia

1 |Klonowanie Kopiowanie tozsamosci jednego urzadzenia przeno$nego na inne, umoz-
(ang. cloning) liwiajace sprawcy podszycie si¢ pod klienta w celu uzyskania dostgpu do

jego rachunkow bankowych.

2 | Przejgcie kontroli | Przejecie przez sprawce kontroli nad komunikacja pomigdzy bankiem a
(ang. hijacking) |klientem, poprzez podszycie si¢ pod jedna ze stron w celu uzyskania do-

stepu do rachunk6éw bankowych klienta.

3 |Szkodliwe opro- | Oprogramowanie wprowadzone do systemu informatycznego, zazwyczaj
gramowanie niejawnie, na urzadzeniu przeno$nym ofiary, bramce SMS lub serwerze
(ang. malware) banku dostarczajacego ustug mobilnych, z zamiarem naruszenia poufno-

$ci, integralno$ci lub dostgpnosci informacji lub transakcji finansowych.

4 | Atak typu ,.czlo- | Atak skierowany na wymiang danych w ramach protokolu uwierzytel-
wiek  posrodku” | niajacego, w trakcie ktorego sprawca zajmuje pozycje pomigdzy
(ang. man-in-the- | klientem i weryfikatorem z zamiarem przechwycenia i modyfikacji
middle attack) przesytanych danych.

5 | Wyludzanie Podszywanie si¢ przez sprawcg pod bank w celu sklonienia ofiary do
(ang. phishing) ujawnienia wrazliwych informacji osobistych (np. danych niezbgdnych do
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logowania w systemie) lub instalacji szkodliwego oprogramowania.
Odmianami wytudzania czgsto wystgpujacymi w bankowosci mobilnej sa:
® vishing (voice and phishing) — naklanianie ofiary do ujawnienia
infroamcji wrazliwych w trakcie rozmowy telefonicznej,
® SMiShing — wykorzystanie kanalu SMS do falszywych zadan
ujawnienia informacji osobistych.

6 | Przekierowanie | Przechwycenie komunikacji migdzy klientem a bankiem przez zastoso-
(ang. redirecting) |wanie falszywego adresu lub tozsamosci elektronicznej, potencjalnie
dzigki skutecznemu przeprowadzeniu ataku typu ,,cztowiek posrodku”.

7 |Podszywanie si¢| Wysylanie sieciowych pakietow danych pozorujacych pochodzenie
(ang. spoofing) z uprawnionego zrodta.

Zrodio: Opracowanie wlasne na podstawie Mobile Banking Overview (NA), Mobile Marketing As-
sociation 2009, s. 10, http://www.mmaglobal.com/files/mbankingoverview.pdf [dostgp: 09.03.2014].

Transmisje w sieciach GSM sa szyfrowane specjalnymi algorytmami
i odpowiednio zabezpieczane sprzg¢towo. Skuteczno$¢ potencjalnego ataku wyma-
gataby nielegalnego transmitowania przez przestegpce droga bezprzewodowa
specyficznych danych imitujacych stacje bazowa GSM oraz fizycznej obecnosci
pomigdzy klientem a rzeczywista stacja bazowa. Znacznie trudniejsze byloby prze-
chwycenie danych transmitowanych w sieciach CDMA, wykorzystujacych
rozpraszanie sygnalow polaczen w catej szerokosci pasma komunikacyjnego, przez
co nabieraja one charakterystyki szumow dla innych urzadzen komunikacyjnych lub
detektorow. Taka architektura sieci wymagataby od przestgpcy probujacego prze-
chwyci¢ dane uzycia rownoczesnie wielu potaczonych urzadzen w celu synchro-
nizacji z docelowym sygnatem?”’.

Wsréd gltéwnych zagrozen zwiazanych z realizacja transakceji zblizeniowych za
pomoca urzadzen mobilnych wskazaé mozna natomiast™:

1) fizyczna utrat¢ urzadzenia przenosnego,

2) nieuprawniony odczyt danych,

3) atak typu przekaznikowego,

4) logiczne klonowanie karty.

Fizyczna utrata urzadzenia mobilnego umozliwiajacego realizacje platnosci
zblizeniowych wiaze si¢ z zagrozeniem realizacji nieuprawnionych transakcji
mieszczacych si¢ w jednostkowym limicie 50 PLN. Czynnikami ograniczajacymi

T Mobile Banking Overview (NA), Mobile Marketing Association 2009, s. 10, http://
www.mmaglobal.com/ files/ mbankingoverview.pdf [dostgp: 09.03.2014].

2 Analiza poziomu bezpieczeristwa kart zblizeniowych z punktu widzenia ich posiadaczy, Urzad
Komisji Nadzoru Finansowego, Warszawa 2013, s. 16-20, http://www.knf.gov.pl/Images/14 06
2013_karty%20zblizeniowe_tcm?75-34934.pdf [dostgp: 14.03.2014].



18 PIOTR BOLIBOK, ANNA MATRAS-BOLIBOK

ryzyko w tym zakresie sa mozliwe do zdefiniowania przez klienta ilo§ciowe i kwo-
towe limity takich transakcji, stosowane w terminalach POS wymuszanie autory-
zacji losowo wybranych transakcji zblizeniowych kodem PIN oraz ustawowe
ograniczenie odpowiedzialno$ci posiadacza skradzionej karty za transakcje zreali-
zowane przed zastrzezeniem karty do rownowartoéci 150 EUR®,

Dane wymieniane w technologii NFC sa szyfrowane przez specjalny uktad
kryptograficzny (tzw. secure element)’. Terminal platniczy obstugujacy polaczenia
w trybie NFC inicjuje polaczenie i odbiera numeryczny identyfikator telefonu,
a nastgpnie przesyla na wyswietlacz nazwe punktu handlowego i kwote transakcii,
zadajac potwierdzenia. Terminal potrafi rozpozna¢ kolizj¢ emitowanego sygnatu
zinnymi sygnatami radiowymi, w tym réwniez podstuchujacymi realizowana
transakcje’'. Zagrozenie dotyczace nieuprawnionego odczytu danych z karty plat-
niczej dotyczy mozliwosci wykorzystania tych danych w platnosciach niewy-
magajacych fizycznej obecnosci karty (ang. card-not-present transaction), np. dla
dokonania zakupoéw w internecie. Interfejs zblizeniowy umozliwia jednak odczy-
tanie tylko czeg$ci danych karty ptatniczej wbudowanej w urzadzenia przenosne,
takich jak numer i data waznoS$ci, natomiast dane identyfikacyjne posiadacza karty
ani kody autoryzacyjne CVV2/CVC2 nie sa w ten sposob udostepniane. W zwiazku
z powyzszym wykorzystanie przechwyconych danych mogloby teoretycznie po-
zwoli¢ wylacznie na realizacj¢ transakcji u sprzedawcow, ktorzy wbrew standar-
dom organizacji platniczych nie wymagaja kompletu danych.

Atak typu przekaznikowego wiaze si¢ z teoretyczna mozliwoscia realizacji
nieuprawnionych transakcji przy wykorzystaniu przez przestgpcoOw dwoch posred-
niczacych urzadzen mobilnych — jednego odczytujacego dane karty z urzadzenia
ofiary ataku i przesylajacego je rownoczesnie przez sie¢ internet na drugie wyko-
rzystywane w tym samym czasie do realizacji transakcji zblizeniowej w terminalu
POS. Ryzyko tego typu przestgpstwa ogranicza konieczno$¢ pobrania danych
z urzadzenia ofiary doktadnie w momencie, w ktorym drugie urzadzenie posred-
niczace zblizane jest do terminala. Ponadto, czas potrzebny na przestanie danych
pomiedzy urzadzeniami posredniczacymi moze przekroczy¢ maksymalny limit
opoznienia komunikacji pomigdzy karta a terminalem (ang. time-out).

Logiczne klonowanie karty polega na zblizeniowym pozyskaniu z karty urza-
dzenia przenosnego ofiary ataku danych, wykorzystywanych nastgpnie do trans-

» Ustawa z dnia 19 sierpnia 2011 r. o ustugach plamiczych, Dz. U. 2011, Nr 199, poz. 1175
ze zm., art. 46, ust. 2.

39 A. BORCUCH, Bankowos¢ elektroniczna w Polsce, CeDeWu, Warszawa 2011, s. 95-96.

31 G. SzUSTAK, Innowacje rynku kart platniczych w Polsce — charakter, tempo i zasadnosé
wprowadzanych zmian, ,,Annales UMCS”, Sec. H, 47 (2013), nr 3, s. 535.
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akcji zblizeniowych przy uzyciu urzadzenia mobilnego z funkcja NFC. Realizacja
nieuprawnionych transakcji mogtaby by¢ mozliwa jedynie przy zatozeniu niewy-
korzystywania przez karte ofiary potaczonego uwierzytelniania danych dyna-
micznych i generowania kryptogramu aplikacji i jedynie do momentu dokonania
przez ofiar¢ kolejnej transakcji, prowadzacej do wygenerowania kolejnego dyna-
micznego kodu CVV3/CVC3.

W zakresie mobilnych platnosci zblizeniowych KNF zaleca®:

1) zapoznanie si¢ z regulaminem oraz przestrzeganic warunkéw umowy
o $wiadczenie ushugi NFC;

2) weryfikacje i dostosowanie do wilasnych potrzeb wysokosci limitu trans-
akcyjnego dla sumy wielokrotnych ptatnosci zblizeniowych, jakie mozna
wykona¢ bez podania kodu PIN;

3) uaktywnienie lub niewylaczanie dostgpnych w smartfonie zabezpieczen,
w tym blokad uruchomienia aparatu, inicjalizacji karty SIM-NFC oraz
wprowadzenie hasta do aplikacji ptatniczej;

4) zainstalowanie w smartfonie oprogramowania zabezpieczajacego (skanera
antywirusowego, zapory sieciowej) oraz jego regularng aktualizacjg;

5) niestosowanie tatwych do odgadnigcia numerow PIN, niezapisywanie
kodéw w sposob jawny (np. w pamigci telefonu) oraz niezwloczna zmiang
kodu w przypadku podejrzenia ujawnienia nieuprawnionym osobom;

6) szyfrowanie wrazliwych danych zamieszczonych w pamigei urzadzenia
przeno$nego;

7) korzystanie z funkcji biezacego informowania o wykonanej transakcji ko-
munikatem SMS, okresowe kontrolowanie zgodno$ci wyciagu z rachunku
bankowego z wykonanymi transakcjami oraz niezwloczne formalne
zglaszanie bankowi nieuprawnionych transakcji;

8) unikanie instalowania w smartfonie oprogramowania pochodzacego z
nieautoryzowanych  zrédet oraz = weryfikacje  aplikacji = przez
oprogramowanie antywirusowe przed ich instalacja;

9) wytaczanie telefonu przed oddaniem do depozytu, szatni itp. oraz
wytaczanie funkcjonalnosci bezprzewodowych (Bluetooth, IRDA, Wi-Fi,
WirelessHD), gdy nie sa one wykorzystywane;

10) nieoddawanie telefonu do serwisu wraz z karta SIM-NFC, SD-NFC, jezeli
limit ptatnos$ci zblizeniowych nie zostal wczesniej zablokowany;

32 Mobilne platnosci zblizeniowe — o czym warto wiedzie¢, KNF, Warszawa 2012, s. 1-2, 43-47,
http://www .knf.gov.pl/Images/mobline platnosci_tcm?75-32797.pdf [dostep: 09.03.2014].
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11) w przypadku utraty lub kradziezy telefonu z funkcja NFC niezwloczne blo-
kowanie karty SIM-NFC u operatora telekomunikacyjnego oraz w banku;

12) zapisanie w latwo dostgpnym miejscu numerdéw telefondw centrum
rozliczeniowego operatora karty i banku, pod ktorymi mozna zglaszac
zastrzezenie karty platnicze;j;

13) dezaktywacj¢ ustugi NFC (lub karty SIM, ktéra w ustludze NFC stanowi
nos$nik danych) przed przekazaniem telefonu do uzytkowania innej osobie
ushluga ptatnosci zblizeniowych.

Stosowane obecnie rozwiazania techniczne w zakresie form komunikacji wy-
korzystywanych w bankowosci mobilnej pozwalaja na pozytywna oceng poziomu
oferowanego przez nia bezpieczenstwa. Nalezy jednak podkresli¢, ze podobnie jak
w przypadku innych kanatow zdalnego dostgpu do ustug bankowych, kluczowe
znaczenie w tej kwestii ma przestrzeganie przez uzytkownikow elementarnych za-
sad bezpieczenstwa zwiazanych z wykorzystywaniem komunikacji elektroniczne;.

PODSUMOWANIE

Znaczacy postep w dziedzinie technologii teleinformatycznych, jaki nastapit
w ostatnich latach, a zwlaszcza istotna poprawa funkcjonalnosci i upowszech-
nienie si¢ smartfonow i tabletow w potaczeniu z relatywnym spadkiem kosztow
transferu danych w sieciach telefonii komérkowej, sprawil, ze bankowos$¢ mo-
bilna na nowo znalazta si¢ w centrum uwagi zarowno bankow, jak i ich klientow.

Wydaje sig, ze wiazka innowacji produktowych i procesowych, jaka stanowi
obecnie bankowo$¢ mobilna, ma potencjat, aby na zawsze zmieni¢ charakter i zakres
relacji bank—klient. Dotyczy to zarowno wielorakich mozliwosci realizacji operacji
bankowych, w zasadzie bez ograniczen czasowych i przestrzennych (bankowo$¢
internetowa, aplikacje mobilne, ptatnosci w punktach handlowo-ustugowych), jak
i wykorzystania przez banki osobistego charakteru urzadzen przenosnych do
realizacji nowoczesnych strategii marketingowych, zorientowanych na dostarczanie
klientom dalece spersonalizowanych informacji handlowych i ofert produktowych.

Podobnie jak w przypadku innych kanatéw zdalnego dostepu do ustug banko-
wych, korzystanie z bankowosci mobilnej wiaze si¢ z ryzykiem wynikajacym
z zagrozen utraty wrazliwych danych lub uzyskania przez osoby nieuprawnione
dostepu do zasobdéw finansowych klienta. W §wietle przedstawionych w artykule
argumentow wydaje si¢ jednak, ze przy przestrzeganiu przez uzytkownikow ele-
mentarnych zasad bezpieczenstwa, stosowane wspotczesnie rozwiazania tech-
niczne skutecznie ograniczaja to ryzyko.
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BANKOWOSC MOBILNA JAKO INNOWACYJNY
KANAL DOSTEPU DO USLUG BANKOWYCH

Streszczenie

Celem artykutu jest przedstawienie ewolucji innowacyjnych rozwigzan w bankowosci mobilnej, ze
szczegblnym uwzglednieniem kwestii bezpieczenstwa tego kanatu dostgpu do ustug bankowych.
Rozwazania oparto na krajowych i zagranicznych raportach poswigconych problematyce rynku ban-
kowosci mobilnej. Przeprowadzone analizy wskazuja, ze wiazka innowacji produktowych i procesowych
stanowiaca wspolczesng bankowo$¢ mobilna ma potencjal, aby na zawsze zmieni¢ relacje pomigdzy
bankami a klientami. Zmiany te dotycza zarowno likwidacji czasowych i przestrzennych ograniczen
operacji bankowych, jak i wykorzystania przez banki osobistego charakteru urzadzen przenosnych do
realizacji strategii marketingowych. Dzigki tym rozwigzaniom bankowo$¢ mobilna ma mozliwo$é
istotnego zmniejszenia dystansu dzielacego ja od innych kanatow dostgpu do ustug bankowych. Ryzyko
wynikajace z licznych zagrozen, na jakie narazeni sa uzytkownicy bankowosci mobilnej, moze by¢
natomiast skutecznie ograniczane dzigki stosowanym wspolczesnie rozwigzaniom technicznym oraz
przestrzeganiu elementarnych zasad bezpieczenstwa.

Stowa kluczowe: bankowos¢ mobilna, innowacje, technologie teleinformatyczne

MOBILE BANKING AS AN INNOVATIVE CHANNEL
OF ACCESS TO BANKING SERVICES

Summary

The aim of the paper is to present the evolution of innovations in mobile banking with a particular
regard to the issue of security of this channel of access to banking services. The discussion was based on
domestic and foreign reports on mobile banking market. The conducted analyses indicate that cluster of
innovations forming the modern mobile banking has a potential to change the relations between banks and
their clients forever. These changes regard not only elimination of time and space barriers of banking
operations, but also the use of personal character of mobile devices for realisation of banks’ marketing
strategies. Though these solutions mobile banking has an ability to decrease significantly its distance from
the other channels of access to banking services. The risk resulting from numerous threats to the users of
mobile banking can be effectively mitigated by modern technical solutions and obeying the elementary
security rules.
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